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ASISTENTES:
De acuerdo a la lista adjunta.

AGENDA DE TRABAJO:

1. Bienvenida y lectura de los puntos importantes de la reunion anterior
2. Revision y Definicién del alcance de documento.

3. Revision y Definicion del Indice.

4. Asignar desarrollo de puntos a miembros de la mesa.

5. Acuerdos para la siguiente reunion

DESARROLLO:
1. Bienvenida y lectura de los puntos importantes de la reunién anterior
La reunién dio inicio aproximadamente a horas 15:30 bajo el orden del dia y lectura del acta anterior.
2. Revisién y Definicion del alcance de documento.
La mesa brinda sus posturas para el Titulo del Documento que la mesa va ha desarrollar. La mesa tiene 3
posturas que apoyan que se limite a TICs, Ramiro Lazarte del INE apoya las posturas antes vertidas, Willy
gomez de la ATT tambien esta de acuerdo con el alcance limitado a TICs, Marcelo romero del SIN tambien
muestra su anuencia. La mesa por unanimidad asume por unanimidad que el alcance se limite a Tecnologias.
Rodrigo Beltran del FNDR apoya la nocion. Se da por cerrado y queda definido el alcance a TICs.
3. Revisién y Definicién del indice del documento.
Se da paso a la revisién del Indice, Patricia Lopez hace enfasis sobre lo descrito por el Decreto Supremo 1793
articulo 8 sobre la necesidad de un Plan de Contingencia y su definicion en el marco de esta normativa y
sugiere el Titulo Lineamientos para la Elaboracion e Implementacion de un Plan de Contingencias
Tecnolégicas. Grover medina comenta sobre continuidad y contingencia. Harold Chavez de AE indica que se
confunde disponibilidad con contingencia. Fabian Espinoza del Cenado indica que el contenido del indice es
bastante genérico. La Mesa discute el titulo y se intenta llegar a un acuerdo. Quedan 4 opciones para el titulo:
1. Planes de Contingencia orientado a la continuidad tecnoldgica
2. Planes de Contingencia para garantizar la continuidad tecnolégica
3. Plan de contingencias tecnolégicas
Marcelo Romero sugiere que el documento sea mas Operativo. La mesa acuerda posponer la seleccion del
titulo con las opciones antes mencionadas.

Patricia Lopez describe el indice tentativo del documento,

Antecedentes

Marco Normativo Referencial

Objetivo

Alcance y Ambito de Aplicacion

Términos y Definiciones

Lineamiento para la Elaboracion de Planes de Continuidad y Contingencia.
6.1 Contexto De La Entidad
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6.1.1
6.1.1.1
6.1.1.2
6.1.1.3

6.1.2
6.1.3
6.1.4
6.1.5

6.2
6.2.1
6.2.2
6.2.3

6.3
6.3.1
6.3.2

6.4
6.4.1
6.4.2
6.4.3
6.4.4

Descripcion de la Entidad y su contexto
Los procesos de la Entidad, funciones , servicios.
Identificar los factores internos y externos
Requisitos legales y reglamentarios.

Andlisis de Riesgos

Necesidades y expectativas de las partes interesadas

Alcance de la Continuidad y Contingencia.

Objetivos institucionales

Organizacion

Lista de responsabilidades y autoridades
Definicion de politica de continuidad del negocio
Definicién de politica de contingencia del negocio

Planificacién

Obijetivos planteados para continuidad
Obijetivos planteados para contingencia

Recursos

Competencia

Toma de Conciencia
Comunicacion
Informacién documentada

7 Lineamiento para la Implementacién de Planes de Continuidad y Contingencia.

74
T.1.%
7.1.2
7.1.3
7.14
715
7.2.6
.07
718

Operacion

Planificacion y control

Andlisis de impacto al negocio y valoracion de riesgos

Estrategia de continuidad de negocio.

Estrategia de contingencia de negocio.

Establecimiento de necesidades y recursos.

Establecer e implementar procedimientos de continuidad del negocio.
Establecer e implementar procedimientos de contingencia del negocio.
Estructura de respuesta a incidentes.

8 Evaluacion y seguimiento de Desempefio

811
8.1.2

8.2
8.2.12
8.2.2
8.2.3

Revisién Aprobacion por el Comité de Seguridad de la Informacion
Seguimiento, medicién, andlisis y evaluacion

Mejora

De no conformidades
Acciones preventivas
Acciones correctivas
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Maribel Garay de ypfb solicita que se adicione un segmennto de requisitos en la parte, Patricia Lopez sugiere
que se adicione una recomendacion para la elaboracion de un plan de continuidad y contingencia a nivel de

toda la entidad.
Se va desarrollando el indice y la siguiente tabla con los requisitos:

Continuidad Contingencia

Elaboracion del Plan | Contexto de la entidad Descripcion de la entidad y su contexto

Andlisis de Riesgos

Necesidades y expectativas de las partes interesadas

Alcance de la Continuidad y Contingencia.

Objetivos institucionales

Organizacion Lista de responsabilidades y autoridades

Definicion de politica de continuidad del negocio

Definicion de politica de contingencia del negocio

Planificacion Objetivos planteados para continuidad

Objetivos planteados para contingencia

Recursos Competencia

Toma de Conciencia

Comunicacién

Informacién documentada

Implementacién del Operacion Planificacién y control

lan P : 5 s 2
P Anélisis de impacto al negocio y valoracién de riesgos

Estrategia de continuidad de negocio.

Estrategia de contingencia de negocio

Establecer e implementar procedimientos de continuidad
del negocio.

Establecer e implementar procedimientos de
contingencia del negocio.

Estructura de respuesta a incidentes

Evaluacién de Revision Aprobacion por el Comité de Seguridad de la




o CONSEJO PARA LAS
AG ETI C C t l C TECNOLOGIAS DE INFORMACION
| Y COMUNICACION
K agencia de gobierno electrénico y i
tecnologias de informacién y comunicacién
ACTA DE REUNION
Consejo para las Tecnologias de Informacién y Comunicacién del Estado Plurinacional de Bolivia
(CTIC-EPB)

Grupo de Trabajo: SEGURIDAD
Correlativo: CTIC-SE-02/2018 Fecha: 23-02-2018 Pagina: 4/4
Elaborado por:

Desemperio Informacién

Seguimiento, medicién, analisis y evaluacion

Mejora De no conformidades

Acciones preventivas

Acciones correctivas

La mesa solicita que sean 3 momentos planificacion, implementacién y mejora, la sugerencia es aceptada.
Se sugiere que el andlisis de riesgo sea orientado a la disponibilidad. La mesa discute la eliminacion del punto
6.1 Contexto de la entidad. La mesa discute mdltiples puntos de vista desde la adopcién de otras metodologia
términos y definiciones. Dada la discusion intensa y debido a que no se avizora ningin punto de acuerdo se
decide dar por terminada la reunion y agendarla en 2 semanas el 9 de marzo y las observaciones de
propuesta de indice hacerlas llegar para el miércoles 7 de marzo.

FNDR realizara una pequefia presentacion de un plan de contingencia.

ACUERDOS Y COMPROMISOS:

* Se acuerda que la siguiente reunién se lleva a cabo el 9 de marzo de 2018
e Se acuerda que las entidades mencionadas desarrollen los siguientes puntos:
o Antecedentes [AGETIC]
o Marco Normativo Referencial [SENADO)]
°  Objetivo [AASANA]
o Alcance y Ambito de Aplicacién [YPFB]
« Se acuerda que las entidades deben hacer llegar sus propuestas de indice hasta el miércolesdr 7
de marzo.
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