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ASISTENTES:

De acuerdo a la lista adjunta.

AGENDA DE TRABAJO: B - R - .
1. Revisién de la redaccién de los puntos del documento “Lineamientos para la elaboracién de la politica
Institucional de seguridad de la informacién”.

2. Estandares técnicos de seguridad.

3. Definir nuevas tareas y entregables.

DESARROLLO: -

La reunidn di6 inicio aproximadamente a horas 15:30 pm
Se acordd la forma de revisién punto por punto, y sobre el mismo debatir y proponer una redaccion.

Sofe ¢l Punto 7-Linsamierts. fala I onfonacion del SGL.
*  Falta texto introductorio sobre el punto como un predmbulo que describa de que se trata el documento

y sea de facil entendimiento.
* Se debe definir a que nivel se van a redactar los lineamientos, porque es un documento de alto nivel y

debe ser redactada empleando verbos imperativos.
* Un buen camino a seguir es la forma de redaccién de las normas que ya existen, porque no se trata de |

| reinventar la rueda.

|Sobre el punto 7.1 — Compromiso de Maxima Autoridad Ejecutiva

* Se observan los incisos a, by ¢ de la redaccién, porque no presenta verbos imperativos.

* Se menciona que todo servidor plblico tiene un manual de puestos que indica que funciones debe
desempefiar, en ese sentido los lineamientos deben acomodarse para modificar el manual,
*  Modificar la redaccion para que no sélo la MAE demuestre compromisos para con el SGSI, también

los cargos jerarquicos como viceministros y directores.
*  Se sugiere cambiar el orden de los puntos para que en principio como punto 7.1 esté los alcances del

SGSI.

* Los lineamientos para los alcances del SGSI deben ser claros, concisos y puntuales. (AGETIC

|
i r -D inar los alcan
‘ modificard)
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* Afalta de la redaccion del punto referido al comité de seguridad por parte de la AE, se pasa el punto y

se hace responsable de la redaccion Aldo de ASFI.
Sabre el punto 7.3 — nsabl ridad de la informacién

|

: *  Se modifica la redaccion del punto referido a Reponsable de Seguridad de la Informacién, la parte de

| introduccién relacionado a los alcances del SGSI.

* Como se lee, la redaccion de la designacion del responsable al parecer modifica la estructura de la
institucién creando una nueva unidad o area relacionado a seguridad, se sugiere mantener a una
persona como responsable de seguridad.

*  Silos lineamientos vienen desde la presidencia, las MAES tendran que modificar la estructura, el cudl
debe ser un hombre de confianza de la MAE que le reporte sobre los incidentes.

* En laredaccion del RSI debe aparecer el tema de la independencia, idoneidad, y nivel jerarquico en la
estructura de la organizacion en funcién del tamafio de la entidad y la infraestructura tecnoldgica.

* Observaciones a la redaccién de los roles y responsabilidades del RSI en el contexto del
cumplimiento.

* Es necesario tener claro como se van a aplicar los lineamientos del responsable en las entidades o
instituciones publicas.

* Para el nivel del documento, este no deberia ser tan detallado en cuanto a la redaccién de roles y
responsabilidades como ser las politicas, manuales y procedimientos. Las responsabilidades de forma

| detallada podrian ir en un anexo.

! * Los puntos deben ser mas concretos, pensando en la finalidad del documento que llega a ser la

? implementacion de un manual o modificacién de los pre existentes en la institucion, reformular los
puntos grandes que describen las responsabilidades del RSI.

Sabre el punto 7.5 - Metodologia de gestién de riesgo

* Diferenciar entre la definicién de activos de informacién y activo.

¢ Separar de la redaccién de cada punto los términos y definiciones.

* Los lineamientos deben mencionar que se debe utilizar una metodologia de andlisis y sugerir algunas
conocidas para que la entidad pueda elegir la mas apropiada.
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ACUERDOS Y COMPROMISOS:

* Se madifica el orden de los lineamientos para que los alcances del SGSI quede en el punto 7.1. y |
el nuevo indice queda: i

1. Introduccion
2. Antecedentes
3. Alcance y ambito de aplicacién
4, Marco Normativo
5. Términos y Definiciones
6. Objetivos
6.1. Objetivo Generales
6.2, Objetivos Especificos
7. Lineamientos para la conformacion del Sistema de Gestién de Seguridad de la Informacién
7.1. Alcances del SGSI
7.2. Compromiso de la Maxima Autoridad Ejecutiva
7.3. Comité de Seguridad de la Informacién
7.3.1. Conformacién del comité
7.3.2. Roles y responsabilidades
7.4. Responsable de Seguridad de la Informacién
7.4.1. Designacioén del RSI
7.4.2. Roles y responsabilidades ‘
7.5. Metodologia de gestién de riesgo (riesgo de Tl)
7.5.1. Métodos de identificacion y valoracion de Activos de Informacion |
7.5.2. Inventario y valoracion de Activos de Informacién '
7.5.2.1. Inventario de Activos de Informacién |
| 7.5.2.2. Responsabilidad por los Activos de Informacién
7.5.3. Andlisis de Riesgo
7.5.3.1. Identificaciéon de Amenazas y Vulnerabilidades
| 7.5.3.2, Valoracion del Riesgo
7.5.3.3. Priorizacion del Riesgo
| .5.4, Tratamiento del Riesgo
7.6. Declaracion de Aplicabilidad
7.7. Politica de Seguridad de la Informacion
7.7.1. Métricas de cumplimiento
7.7.2. Auditorias de seguridad
7.7.3. Gestion de Incidentes
7.7.4, Capacitacion e induccion

* Se utilizara en la redaccion para referirse a entidades como: “entidad o institucién publica"

¢ Aldo Torres se hace responsable de la redaccién del punto “comité de seguridad de la
informacion.” :

* Luis Zegarra refinard la redaccién de las responsabilidades del RSI en funcién del documento
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“Lineamiento para el establecimiento del SGSI" de la gestién 2016.

¢ Adoptar una terminologia para la redaccién sobre las definiciones del documento, que deben ir en
el punto términos y definiciones.

* Adoptar una metodologia de trabajo para la construccién del documento, de forma tal que se
cuente con la redaccién estructurada del documento con anticipacion.

* Tomar medidas para los puntos que no se lleguen a redactar por parte de los responsables no
guede suelta.

* Considerar enviar una nota de invitacién a los miembros asistentes de la mesa para la siguiente
reunién dirigida a la MAE, adjuntando la lista de asistentes y con el tenor de dar continuidad al
trabajo de la mesa.

* La préxima reunién se llevara el miércoles 3 de mayo a horas 15:00 en la vicepresidencia del |
Estado Plurinacional. |

* En la préxima reunidon se retomara el trabajo desde el punto de Comité de Seguridad de la
Informacién para seguir con los roles y responsabilidades del RSI.

* Se enviard el documento estructurado hasta el dia 28 de abril para conocimiento de los miembros.
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