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Asistentes:

Se toma en cuenta la lista de registro de asistentes
Agenda de Trabajo:

La reunién fue convocada para tratar los siguientes puntos:
*  Revisién de los comentarios y observaciones recibidas de parte de las entidades del pleno del CTIC.,
¢ Otros temas.

Desarrollo de la reunién:

Se inicid la reunién a horas 09:23 a.m. con la participacién de las siguientes entidades Yacimiento Petroliferos Fiscales Bolivianos
(YPFB),Servicio de Identificacién Personal (SEGIP), Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia (ADSIB),
Empresa de Apoyo a la Produccién de Alimentos (EMAPA), Servicios de Impuestos Nacionales (SIN), Ministerio de Trabajo Empleo y
Prevision Social (MTEP), Agencia de Gobierno Electrénico y Tecnologias de informacién y Comunicacién (AGETIC).
Sergio Criales coordinador del grupo les comentd que el objetivo de la reunién es que en base a los comentarios y observaciones
recibidas por parte del las entidades del pleno del CTIC-EPB se replanteo una nueva estructura a los documentos. El nuevo indice del
documento “Consideraciones para la Implementacién de los servicios de interoperabilidad”, se lo plante6 la de la siguiente forma:

1. Semdntica
Tipo de servicio
Estandares (tecnologia)
Estructura de Datos
Cedificacién
Integridad
Seguridad
Confidencialidad
Disponibilidad
Accesibilidad
Politica y licencias

12, Catélogo de Servicios
Sergio Criales aclaré que el objetivo del documento es lograr un estdndar en los servicios de interoperabilidad para las entidades del
sector publico del Estado Plurinacional de Bolivia. En este sentido posteriormente se procedié a ir revisando y recibiendo aportes y
comentarios al documento punto por punto por parte de las entidades presentes.
Punto 1 Semantica: Se menciond que la idea es plantear una estindar en el que se especifique de quién es la informacién, cémo estd
organizada, como debe actualizarse, tiempo de vigencia de la informacién.
El representante de YPFB sugirié que se debe uniformizar la estructura de los conceptos generales fundamentales que se manejen a
nivel general de Estado (armar un catdlogo de definiciones y conceptos generales).
Punto 2 Tipos de Servicios: Se sugirié manejar los servicios transaccionales, lectura , individual, masivo, estadistico.
El representante de YPFB solicitd se especifique si el servicio estadistico serd de alcance piiblico o sélo para las entidades del Estado y
recomendd cambiar la redaccién del segundo parrafo en tipo de servicio referida a “ Naturaleza del negocio” por “Naturaleza del
servicio”.Se propuso que los que tienen acceso al servicio ya puedan tener acceso a los servicios estadisticos.
El representante del SEGIP solicité se especifique que las atribuciones internas de cada institucién (politicas y licencias internas).
Punto 3 Estandares: Se sugiere manejar los tipos de servicios web (SOAP/REST)
Punto 4 Estructura de Datos: manejar buenas précticas, sintaxis, validacién, estructura de errores.
El representante de YPFB, propuso que la validacién deberia ser una responsabilidad intrinseca del publicador y recomendé se pueda
cambiar el nombre de punto 4 “ estructura de Datos” por “Estructura de Servicios” o buscar el nombre adecuado.
El representante del SEGIP recomendo realizar un orden de los sub indices en este punto.
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Punto 5 Codificacion: Se sugirio delinir la aplicacion de un codigo especifico.

Punto 6 Integridad: Firma Digital / Firma electrénica / checksum / sellado de tiempo, para evitar la alteracién de la informacién en el
envié de datos.

El representante del Ministerio de trabajo recomendd realizar un andlisis de los mecanismos criptograficos segun las leyes vigentes.

El representante de YPFB, recomend6 se pueda especificar el cardcter de obligatoriedad del alcance de las firma digital en los distintos
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tipos de servicios que ofrecen las entidades.

Punto 7 Seguridad: Se explicé las diferentes formas de proteccién en cuanto a comunicacién como (TLS, VPN, infraestructura
dedicada), autenticacién y autorizacién, auditoria, monitoreo, cifrado de datos, tipo de algoritmo de cifrado).

El representante de YPFB sugiri6 se pueda incorporar en el punto auditoria un cédigo de interno de respuesta obligatorio/o cddigo
transaccional para la certificacién de la informacién de los mensajes de entrada y salida.

El coordinador del grupo explicé que la forma de como se enviard el mensaje se definird en la estructura de datos a través de un
checksum, para temas legales y de auditoria a través de un cédigo tnico que serd de carédcter recomendado y no obligatorio. Se aclaré
que si se utiliza firma digital no se utilizara el cddigo.

Punto 8 Confidencialidad: Se recomienda utilizar las siguientes consideraciones para que al momento de capturar el mensaje no se
pueda ver a simple vista (cifrado por persona, clave simétrica, asimétrica, firma digital, tipo de algoritmo usado, como se obtendran los
certificados)

El representante del SEGIP sugirié se incluya que en la parte de confidencialidad lo siguiente( a quien va ir dirigida la
informacion(destinatario), quien va a ver y como se va a ver la informacién)

Punto 9 Disponibilidad: Se sugiri6 las siguientes recomendaciones( Redundancia, balanceo de carga, cacheado, entornos (test,
produccién), medicién en base a pruebas de carga.

El representante del Servicio de Impuestos Nacionales sugirié que por seguridad en los convenios se solicita un punto de respaldo
donde se establece que la entidad generadora de informacién debe enviar el respaldo al consumidor a determinada fecha esta
informacién puede utilizarse como una forma de cacheado.

Punto 10 Accesibilidad: En este punto se sugiri6 dar al consumidor todas las herramientas de usabilidad de las aplicaciones (manuales,
librerias, documentacién técnica).

Punto 11 Politicas y licencias: Se especificé que éste punto debe contener todos los aspectos legales, requerimientos técnicos,
licencias, condiciones de uso, restricciones, temporalidad.

Punto 12 Catalogo: Se aclaré que este punto debe contener las fichas de metadato de los servicios.

El representante de SEGIP sugiri¢é armar un historial del servicios web que contemple (Requerimiento, entre que instituciones se hard la
interoperabilidad, control de calidad , metadata de pruebas, validacién, produccién) para que el proceso sea mas amigable.
Posteriormente se dio paso a la lectura breve de las observaciones recibidas por parte de las entidades y se se acordd que se les enviaria

juntamente con el acta.

ACUERDOS Y COMPROMISOS:

Los asistentes a la reunién acordaron lo siguiente:

*  Se acordd trabajar un nuevo documento Unico denominado “Consideraciones para la implementacién de servicio de
interoperabilidad” que se presentarfa al pleno del CTIC-EPB, y que incluird las partes que no fueron observadas de los
documentos trabajados. Se aclaré que este documento se estaria presentando hasta el 30 de junio de 2017.

* Las entidades deben aportar al documento en el siguiente enlace https://www.ctic.gob.bo/etherpad/p/servicios-
interoperabilidad hasta el 26 de junio de 2017,

*  AGETIC elaborard un flujo de los servicios web recomendados.

*  AGETIC enviard las observaciones y recomendaciones recibidas de las entidades.

»  La reunién de consolidacién de redaccién de la nueva estructura del documento se fija para el 26 de junio de 2017, a horas
15:00 lugar Vicepresidencia.
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