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Este documento ha sido elaborado por los miembros del Consejo para las Tecnologias
de Informacién y Comunicacion del Estado Plurinacional de Bolivia (CTIC-EPB).

El presente documento, constituye una guia practica paralaselecciéon eimplementacion
de software libre en las instituciones publicas. Su propdsito es promover la soberania
tecnoldgica, fortalecer la independencia digital del Estado y fomentar el uso de
tecnologias abiertas que garanticen las libertades de uso, estudio, modificacion y
distribucion. A través de criterios técnicos y una lista actualizada de alternativas, esta
version busca orientar a las entidades gubernamentales en la adopcién de soluciones
informaticas seguras y sostenibles.

Se autorizalareproduccioén total o parcial de este documento citando la fuente, asicomo
el uso del mismo para obras derivadas que se distribuyan en las mismas condiciones.
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INDICE

T INEFOAUCCION .ot ssesessessesssssssssesssssssssssssssssssssssssssss s ssssssssss s s s s s e s st b R bR s st b 5
2. ANTECEUEGNLES. ..cuceeves v ssseessssesesssssassssssssesssssassessssa s s ssses s s s s Ra s b A s ba bR Ra s b A b e 0n 7
3. Marco NOrMAtiVO refEr@NCIAL. .ttt essessensessesessessssssessesssssssssessesseses 10
L. ODJELIVO oo sssssssssssssssssssssssssssssssssasssssssssssas e ssssssssssssssssssesssssesssasesssssssssasssssssssssasesssnsessses 10
5. AMDItO d@ @PIICACION coouuneeeeeeeeetseseisssias s sssssssssssssssssssssssssssssssssssesssasssssssessssssssssssssssssssssssesssnsans 1L
6. CrILEriOS @ SEIECCION .ouuceeeeseetresesssteeee st s ssasssssssssss st ssas s s s sasessssass s ssas s s s 1
8.1, LICENCIB.uuunrrveesrrssessssssssssssssssssessssssssssssssssssssssssssssssssssssssssssssssassssssesssssssssssssssssssssnassssssasssssnassssssnsssssssns 1
5.2. SODEIANIA ovvvvveenereesvsessssssssessssssssssssssssssssessssssssssesssssssssssssssssssassssssssssses s sRss s R s RRSS s bR 12
6.3. GENEraCiON A tECNOIOGI@. . et sessssssssssss s sssssssssssssassssssssasssssssssssesens 13
6.4. CUIVA d@ @PIENAIZAJE c.uu.cvoveerrertirseressessssssssss s ssesssssssssasssssssssssessassssasessassssssssssssssssssssnssssasssses 13
5.5, SOPOITE oo esesssssssssssasssssss s ssssssssis s ssssstassassssssssssssssssssssbasesssssssssssssssssssssssnsssssssssssnsssnssses 14
6.6. NUMEro de PaqUELES U OPCIONES. ... eiencencessssssssasssssssssssssssssssssssssssssssssssssssssssssssssses 14
6.7. AFIO @ INICIO vvvvierrevtansssseseessssssessssssesssssssesssssssessssssosssssssesssssssesstsssssssasssssssssassssssssssssssssssssessssans 14
6.8. FECha de 12 UILIMa VEISION .....cceeerresessesssisssssssssssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssssns 15
LR TRy =Te 101 o =Y [ OO 15
6.10. USADIIAAA c.vvounerrversesveseensesssessesssssssssesssssssssssssssssssesssssssssssssssssssesssssssssnsssssssssssssssssssssssssssssnns 16
B.11. ESPECIAIIZACION oounnveervceereeseseees s sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssns 16
(S A @leY 0 aY o X101 <11 Tc F=To OO OO 17

7. Lista de alterNativas e SOTEWATE [IDIE . eeeeeeeeeeeeeeeeeseeseeseesessessssessassssessessssssssassnssssssssseses 17



Consejo para las Tecnologias de Informacién y Comunicacién

1. Introduccion

El Consejo para las Tecnologias de Informacion y Comunicacion del Estado
Plurinacional de Bolivia (CTIC-EPB) fue creado el ano 2015 mediante D.S. 2514, con el
fin de apoyar el desempeno de las entidades e instituciones de gobierno en el campo
de la implementacion de Tecnologias de Informacién y Comunicaciéon y Gobierno
Electrénico. Esto, mediante la elaboracién consensuada de normas, estdndaresy guias
orientadas al mejoramiento de la calidad de los servicios ofrecidos a la ciudadania y
al fortalecimiento de las capacidades institucionales, para asi contribuir al desarrollo
de acciones coordinadas.

La visiéon de trabajo del CTIC-EPB se tradujo en una amplia gama de actividades
desplegadas a lo largo de su funcionamiento a partir de su lanzamiento en el mes
de mayo de 2016. Es destacable el compromiso e involucramiento de las entidades
e instituciones nacionales, subnacionales, académicas y de la sociedad civil para el
diseno de una estructura institucional orientada a la generaciéon de normas técnicas
a corto plazo.

Enlagestion 2024 se convocod ala mesa“Alternativas parala Seleccion de softwarelibre”
con el objetivo de proponer una lista blanca de software libre actualizada a los avances
tecnoldgicos, Dicha mesa fue iniciada el 25 de octubre con una sesién introductoria en
la cual se explicd a los participantes la metodologia de trabajo, los aspectos generales
sobre el Consejo para las Tecnologias de Informacién y Comunicacion del Estado
Plurinacional de Bolivia (CTIC-EPB) y el tema del documento a ser tratado. En esta
sesion inicial se registré en acta a 290 funcionarios.

En ese sentido, se trabajé el documento de manera conjunta entre todo el pleno del
CTIC en 4 sesiones posteriores llevadas a cabo el 16,17 y 30 de diciembre de 2024 y la
ultima sesioén realizada el 15 de octubre de 2025, en las tres primeras sesiones de la
mesa se trabajo y debatid sobre la nueva lista de alternativas de software libre y sobre
el documento actualizado, por lo que en la cuarta sesidon de la mesa “Alternativas para
la Seleccidn de software libre” se presentd una propuesta para modificar el criterio de
seguridad del documento y la lista de alternativas para la seleccién de software libre
actualizada, en ese sentido concluida la mesa, se determina la aprobacién del criterio
de valoracién de la seguridad propuesto y la lista actualizada a la que se agrega la
columna de valoracién “Seguridad”.

El documento elaborado por el Grupo de Trabajo propone una lista de software libre
que sirva como herramienta de uso practico para facilitar el proceso de seleccién e
implementaciéon de éste, por parte de las entidades e instituciones del sector publico
en su rol de consumidores, desarrolladores y/o proveedores de software. Esta versién
actualizada identifica alternativas en cuanto a sistemas operativos, distribuciones,
ofimatica, gestién, sistemas de informacién geografica, electrénica, servidores,
virtualizacién, editores, entorno de desarrollo integrado (IDE por sus siglas en inglés)
y bases de datos tomando en cuenta los avances tecnoldgicos logrados desde la
elaboracion de la primera versién de este documento.

Asimismo, senala que la lista de alternativas de software libre requerira un trabajo
periddico de revision dada la naturaleza dinamica del software. La actualizacion del
contenido sera constante y estara disponible en el sitio web del CTIC-EPB:

Las entidades y 6rganos del Estado Plurinacional de Bolivia estan llevando a cabo
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un proceso de migracion hacia el software libre, el cual permite una transformacion
y apropiacion real de la tecnologia informatica por parte de todo el que haga uso de
ella, ademas de universalizar e incentivar su uso, modificacion y redistribucion; por
el contrario, el software privativo no permite modificaciones pues es una caja negra
en su funcionamiento, creando una dependencia total entre el usuario y el dueno del
software. La ruptura de esos lazos de dependencia y la creacién de software hecho por
y para los bolivianos es un avance hacia la soberania tecnolégica, pilar fundamental de
la Agenda Patridtica 2025.
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2. Antecedentes

La elaboracién del presente documento se enmarca en el mandato institucional
respaldado por:

>

Decreto Supremo N° 2514 que en su Disposicion Final Primera incorpora el
inciso t) en el Articulo 22 del Decreto Supremo N° 29894, de 7 de febrero de
2009, de Organizacion del Organo Ejecutivo, que establece que: “el Ministerio
de la Presidencia es el ente rector de Gobierno Electréonico y de Tecnologias de
Informacion y Comunicacion para el sector publico del Estado Plurinacional
de Bolivia, siendo el encargado de establecer las politicas, lineamientos y
normativa especifica para su implementacion, seguimiento y control”.

El Articulo 2 del Decreto Supremo N° 2514 sobre la creaciéon de la Agencia de
Gobierno Electronico y Tecnologias de Informaciéon y Comunicacion - AGETIC,
como “una instituciéon publica descentralizada de derecho publico, con
personalidad juridica, autonomia de gestién administrativa, financiera, legal
y técnica y patrimonio propio, bajo tuicion del Ministerio de |la Presidencia”.

Lo sefalado en los articulos 9, 10 y 11 del Decreto Supremo N° 2514 sobre la
creacion del Consejo paralas Tecnologias de Informaciény Comunicacién para
formulary presentar propuestasde politicas,normativa, programasy proyectos
de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién por
parte de entidades del ambito gubernamental.

El Consejo paralas Tecnologias de Informaciény Comunicacién del Estado Plurinacional
de Bolivia (CTIC-EPB) se constituye en una instancia de coordinacion técnica para la
implementacion de Gobierno Electrénico y para el uso y desarrollo de Tecnologias de
Informaciéon y Comunicacion en el pais.

Entre las principales tareas asignadas al CTIC-EPB se encuentran:

>

Formular propuestas de politicas y normativa relacionada con Gobierno
Electréonico, a ser presentadas a la AGETIC;

Presentar proyectos y programas de Gobierno Electrénico y Tecnologias de
Informaciéon y Comunicacién en el ambito gubernamental a la AGETIC para
su gestion;

Generar mecanismos de participacion de instituciones y organizaciones
de la sociedad civil en la proposicién y formulacién de politicas y acciones
relacionadas con Gobierno Electréonico y Tecnologias de Informaciéon y
Comunicacién en el ambito gubernamental;

Establecer espacios de coordinacidon entre las entidades del sector publico
para el desarrollo conjunto de programas, proyectos o acciones de Gobierno
Electréonico y Tecnologias de Informacion y Comunicacion en el ambito
gubernamental.

Desarrollar y proponer estandares abiertos oficiales del Estado Plurinacional
de Bolivia en materia de Gobierno Electronico y Tecnhologias de Informaciony
Comunicacion aplicables a las entidades del sector publico;
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» Establecerdentrodel Estado,conlaciudadaniayanivelinternacional, espacios
de coordinaciéon de comunidades de desarrollo informatico.

El25deoctubrede2025sellevéacabolainauguraciénylareuniénintroductoriadel Pleno
del CTIC-EPB, en la que se conformo el Grupo de Trabajo Alternativas para la Seleccién
de software libre, el cual estuvo conformado por servidores publicos de las entidades del
nivel central del Estado, se invitd a participar al Organo Ejecutivo, Legislativo, Judicial y
Electoral,incluyendo susinstituciones descentralizadas, autarquicas,empresas publicas
y autoridades de regulacién sectorial; Ministerio Publico y Procuraduria General del
Estado. Adicionalmente, se invitd, en calidad de miembros adjuntos, a representantes
de entidades territoriales auténomas, universidades publicas e indigenas y sociedad
civil, a fin de trabajar y elaborar la propuesta a ser presentada al Consejo para su posible
implementacion. Cabe mencionar que el desarrollo del Grupo de Trabajo y del Consejo
se enmarca en el Reglamento de Funcionamiento del CTIC-EPB, aprobado mediante
la Resolucién Administrativa N° 024/2016, del 31 de mayo de 2016. En esa linea, el Grupo
de Trabajo Alternativas para la Seleccién de software libre se planted el objetivo de
proponer una lista blanca de software libre actualizada a los avances tecnoldgicos,
cumpliendo las cuatro libertades basicas de uso, estudio, distribuciény mejora. El Grupo
estuvo conformado por los representantes de las siguientes entidades y sociedad civil:

ADUANA NACIONAL BOLIVIANOS - DAB

AGENCIA BOLIVIANA ESPACIAL . “DIRECCION DE APOYO A LA
PREVENCION DEL CONSUMO

AGENCIA DE GOBIERNO DE DROGAS, CONTROL DE

ELECTRONICO Y TECNOLOGIAS DE TRAFICO ILICITO DE SUSTANCIAS

INFORMACION Y COMUNICACION - CONTROLADAS Y COCA

AGETIC EXCEDENTARIA

AUTORIDAD DE FISCALIZACION DEL . - DIPREVCON"

JUEGO - AJ

; - “DIRECCION DE REGISTRO, CONTROL
AUTORIDAD DE FISCALIZACION Y Y ADMINISTRACION DE BIENES

CONTROL DE PENSIONESY SEGUROS INCAUTADOS
- APS

; + DIRCABI-MINISTERIODEGOBIERNO”
AUTORIDAD DE IMPUGNACION

TRIBUTARIA - AIT - DIRECCION GENERAL DE REGIMEN
PENITENCIARIO

AUTORIDAD DE SUPERVISION DEL

SISTEMA FINANCIERO - ASFI - EMPRESA ESTATAL DE TELEVISION
“BOLIVIATV”

AUTORIDAD DE

TELECOMUNICACIONES Y « ESCUELA MILITAR DE INGENIERIA

TRANSPORTES - ATT 3
« FISCALIA DEPARTAMENTAL DE

BANCO CENTRAL DE BOLIVIA - BCB COCHABAMBA

CAMARA NACIONAL DE INDUSTRIAS - FISCALIA° DEPARTAMENTAL DE

PANDO - MINISTERIO PUBLICO
CONOCE-BOLIVIA

; . FISCALIA DEPARTAMENTAL DE
DEPOSITOS ADUANEROS TARIIA




FONDO DE DESARROLLO DEL
SISTEMA FINANCIERO Y APOYO AL
SECTOR PRODUCTIVO - FONDESIF

FONDO NACIONAL DE DESARROLLO
REGIONAL - FNDR

FUNDACION INTERNET BOLIVIA.ORG
GACETA OFICIAL

GESTORA DEL SISTEMA DE ACCESO
A LA JUSTICIA Y REGISTRO PUBLICO
DE LA ABOGACIA

GESTORAPUBLICADELASEGURIDAD
SOCIAL DE LARGO PLAZO

INSTITUCION PUBLICA
DESCONCENTRADA DE PESCA Y
ACUICULTURA IPD-PACU

MINISTERIO DE GOBIERNO
MINISTERIO DE DEFENSA

MINISTERIO DE ECONOMIA Y
FINANZAS PUBLICAS

MINISTERIO DE EDUCACION

MINISTERIO DE HIDROCARBUROS Y
ENERGIAS

MINISTERIO DE MINERIA Y

METALURGIA

MINISTERIO DE OBRAS PUBLICAS,
SERVICIOS Y VIVIENDA

MINISTERIO DESARROLLO
PRODUCTIVO Y ECONOMIA PLURAL
- MDPYEP

MINISTERIO PUBLICO - FISCALIA
GENERAL DEL ESTADO

MINISTERIO PUBLICO FISCALIA
DEPARTAMENTAL DE COCHABAMBA

MINISTERIO PUBLICO, FISCALIA
DEPARTAMENTAL DE POTOSI

OBSERVATORIO PLURINACIONAL
DE LA CALIDAD EDUCATIVA - OPCE

OFICINA TECNICA PARA EL

FORTALECIMIENTO DE LA EMPRESA
PUBLICA (OFEP)

SERVICIO ESTATAL DE AUTONOMIAS

SERVICIO GEOLOGICO MINERO
(SERGEOMIN)

SERVICIO NACIONAL DE
PATRIMONIO DEL ESTADO - SENAPE

SERVICIO NACIONAL DE REGISTRO Y
CONTROLDELACOMERCIALIZACION
DE MINERALES Y METALES -
SENARECOM

SERVICIO NACIONAL (]33
VERIFICACION DE EXPORTACIONES
-SENAVEX

SERVICIO NACIONAL DEL SISTEMA
DE REPARTO - SENASIR

UNIDAD DE ANALISIS DE POLITICAS
SOCIALES Y ECONOMICAS - UDAPE

UNIDAD DE COORDINACION
DE PROGRAMAS Y PROYECTOS
- MINISTERIO DE ECONOMIA Y
FINANZAS PUBLICAS

UNIDAD DE INVESTIGACIONES
FINANCIERAS - UIF

UNIDAD DE PROYECTOS ESPECIALES
- UPRE

UNIVERSIDAD MAYOR DE SAN
ANDRES
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3. Marco normativo referencial

Conforme al paragrafo | del Articulo 103 de la Constitucion Politica del Estado, el Estado
garantizara el desarrollo de la ciencia y la investigacién cientifica, técnica y tecnoldgica
en beneficio del interés general.

El paragrafo Il de dicho articulo establece que el Estado asumird como politica la
implementacidon de estrategias para incorporar el conocimiento y aplicacion de nuevas
tecnologias de informacién y comunicacion.

El Articulo 77 de la Ley N° 164 de 28 de julio de 2011, Ley General de Telecomunicaciones,
Tecnologias de Informaciéon y Comunicacién, establece que los Organos Ejecutivo,
Legislativo, Judicial y Electoral en todos sus niveles, promoveran y priorizaran la
utilizacion del software libre y estandares abiertos, en el marco de la soberania y
seguridad nacional.

El paragrafo Il del citado articulo establece que el Organo Ejecutivo del nivel central del
Estado, elaborara el plan de implementacién de software libre y estandares abiertos
en coordinacion con los demas érganos del Estado y entidades de la administraciéon
publica.

El inciso b) de la Disposicion Transitoria Tercera del Decreto Supremo N° 1793, de 13
de noviembre de 2013, establece que en un plazo no mayor a los seis meses desde la
aprobacion del Plan de Implementacion de software libre, todas las entidades publicas
iniciaran la migraciéon de sus sistemas informaticos a software libre y estandares
abiertos.

El Decreto Supremo N° 2514 del 9 de septiembre de 2015, de Creacion de la Agencia de
Gobierno Electrénico y Tecnologias de Informacion y Comunicacién (AGETIC)

El Decreto Supremo N° 3251 de 12 de julio de 2017 mediante el cual se aprueban el Plan
de Implementacion de Gobierno Electrénico (PIGE) y el Plan de Implementaciéon de
software libre y Estandares Abiertos (PISLEA).

El Decreto Supremo N° 5309 de 08 de enero de 2025 el cual establece el plazo de
presentacion de los Planes de Implementacion de software libre y Estandares Abiertos
institucionales hasta el 12 de enero de 2030, para que todas las entidades publicas
concluyan el proceso de migracién de los sistemas a software libre y Estandares Abiertos
en el marco de la normativa vigente.

El Decreto Supremo N° 5322 de 23 de enero de 2025, el cual aprueba el nuevo Plan de
Implementacion de software libre y Estandares Abiertos y crea el Sistema de Registro
y Seguimiento de Planes — SRSP.

4. Objetivo

El presente documento tiene el objetivo de proponer una lista blanca de software libre
qgue sirva como herramienta de uso practico para facilitar el proceso de seleccién e
implementacion de este, por parte de las entidades e instituciones del sector publico
en su rol de consumidores, desarrolladores y/o proveedores de software.
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5. Ambito de aplicacién

La presente propuesta esta dirigida a las instancias involucradas en el proceso de
desarrollo, seleccién, adquisicidn y/o mantenimiento del software de las entidades e
instituciones del sector publico.

6. Criterios de seleccion

Los criterios estan concebidos con el principal objetivo de medir el “nivel de libertad” de
cada programa informatico de la forma mas objetiva posible. Como “nivel de libertad”
se entiende la capacidad del software de respetar y promover las cuatro libertades
fundamentales, mismas que seran descritas mas adelante.

Iu

En la presente seccion se introducen los doce criterios de clasificacion del software
utilizados en la formulacion de la lista de alternativas de software libre. Estos estan
pensados de manera jerarquica, lo cual permite hacer el analisis de los criterios hasta
gue se llegue a uno que los diferencie.

En el documento, cada uno de los criterios es presentado con:
1. Descripcion
2. La métrica utilizada
3. Un ejemplo de uso.

Asimismo, los criterios son listados en orden de importancia decreciente. Este aspecto
es importante para poder realizar comparaciones de forma progresiva.

6.1. Licencia

La licencia de software es el conjunto de condiciones que el desarrollador otorga para
la distribucion, uso y/o modificacidon de la aplicacidén desarrollada. Un software, para
ser definido como libre, necesita ser publicado bajo una licencia libre. Las licencias de
software libre se diferencian en base al grado de tolerancia y las condiciones bajo las
cuales proporcionan las siguientes cuatro libertades sugeridas por la Fundacién para
el software libre:

» La libertad de usar el programa, con cualquier propdsito (uso).

» Lalibertad de estudiar como funciona el programa, y modificarlo,adaptandolo
a las propias necesidades (estudio).

» La libertad de distribuir copias del programa, con lo cual se puede ayudar a
otros usuarios (distribucion).

» Lalibertad de mejorar el programay hacer publicas esas mejoras a los demas,
de modo que toda la comunidad se beneficie (mejora).
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Cualquier licencia que proporcione estas cuatro libertades es una licencia de software
libre. La Fundacién para el software libre sugiere también clasificar las licencias de
software libre en los siguientes tres grandes grupos ordenados por grado de libertad.
Por cada grupo se enumeran las licencias mas comunes:

» Licencias libres compatibles con la GNU GPL: GPLv3, GPLv2, LGPL, LGPLV3,
LGPLv2.1, AGPL, AGPLV3.0, Apa- chev2.0, MPLv2.0, FreeBSD, MIT

» Licencias libres incompatibles con la GPL: AGPLV1.0, Apachevl.]l, Apachevl.0,
OriginalBSD, EPL, MPLV1.1

» Licencias no libres: Sin Licencia, Aladdin, APSL], ArtisticLicense,
ATTPublicLicense, NASA, SunCommunitySourcelicense

Es también pertinente mencionar que la Agencia para el Desarrollo de la Sociedad de
la Informacién en Bolivia (ADSIB) ha implementado una licencia basada en la GNU
GPLv3, denominada LPG-Bolivia v.1, para la publicaciéon de Software de las entidades
estatales bolivianas en el Repositorio Estatal de software libre.

Descripcion Valores Ejemplo

La sigla de la licencia
aplicada al software.
Se anade la version de Una sigla de licencia valida
la licencia cuando esté
disponible.

Mozilla Firefox: MPLv2.0
VLC media player: GPLVv2.1+

6.2. Soberania

La soberania tecnolégica es la facultad de cada pueblo para definir sus propias politicas
hacia unaindependenciatecnoldgica. Permite potenciar laeconomianacionalyavanzar
hacia la economia del conocimiento, incentivando la creacién propia de tecnologia,
innovacién e investigacion.

Descripcion Valores Ejemplo
Cantidad escalar
proporcional al nivel de Ubuntu: %, depende de
soberania. Canonical Ltd
% : cuando el software centOS: % %,
dependa de una empresa. depende del centOS
% % : el software depende [, ok, k] project
de una comunidad. Debian: % % %, es
% % %: cuando el comunitario y propone
software depende de una el contrato social DSC
comunidad y propone un (Debian Social Contract)
contrato social.
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6.3. Generacion de tecnologia

Con el presente criterio se mide la capacidad de promover la generacién de tecnologia.
Un proyecto de desarrollocumple con este criterio cuando proporciona las herramientas
para estudiar y aprender el funcionamiento del software. En este caso es importante
verificar si el proyecto pone libremente a disposicién su documentacién. Al mismo
tiempo, un proyecto incentiva la generacién de tecnologia cuando esta dispuesto a
recibir aportes y contribuciones por parte de la comunidad de forma libre. Cuando el
desarrollo del software esta bajo el control de una empresa, es muy probable que el
mecanismo de publicacidén de versiones sea cerrado.

Descripcion Valores Ejemplo

Cantidad escalar
proporcional al nivel de
generacién de tecnologia.
%:en caso de que el
software no pueda

recibir contribuciones de

Ubuntu: %, depende de
Canonical Ltd

centOS: % %, depende del
centOS project

forma libre. Por ejemplo [, % %k, % k] T

cuando depende de una Deblan: *‘.k*’ es
comunitario y propone

empresa.

el contrato social DSC

* %: sl se puede contribuir (Debian Social Contract)

en el desarrollo
del software de forma
colaborativa.

6.4. Curva de aprendizaje

La curva de aprendizaje es un diagrama que representa el esfuerzo necesario para
aprender una nueva herramienta. En tal diagrama estan representados, en el eje
vertical, la acumulacién de lo aprendido y, en el eje horizontal, la acumulacién del
tiempo gastado. La pendiente de la curva es proporcional a la dificultad de aprendizaje.

En el contexto del presente documento, se propone indicar simplemente un valor
cualitativo que represente el grado de facilidad de aprendizaje del software.

Estacantidad depende delarelacion entre softwarey usuario. Por esta razén la medicion
de este valor tiene un componente subjetivo. Se recomienda ponderar este valor en
equipo para poder tener en consideracion la experiencia de varios usuarios.

Descripcion Valores
Cantidad escalar [, % %, kK Kk Eif)’(si:
proporcional al grado de * % J %] Debian: % % %

facilidad de aprendizaje. Ubuntu: % % % %
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6.5. Soporte

El nivel de soporte ofrecido por un proyecto indica la capacidad de brindar canales de
comunicacién que permitan mejorar la usabilidad del software, resolver problemas y
proveer actualizaciones. Existen algunos factores que contribuyen en la creacién de un
sistema de soporte:

» Rapidez de respuesta de la comunidad.

» Presencia de empresas especializadas y desarrolladores locales en Bolivia.

Descripcion Valores
Cantidad escalar [k, % %k, k& EiLBXSi:
proporcional al nivel de * % % %] Debian: % % %

soporte ofrecido Ubuntu: % % % %

6.6. NUmero de paquetes u opciones

Este criterio se refiere a la capacidad del software de ser extendido con nuevas
funcionalidades. En el caso de los sistemas operativos, esta medida se refiere al nUmero
de paquetes que se puedan instalar desde sus repositorios. En el caso de programas, a
la cantidad de extensiones o complementos instalables.

Valores

[0, oo]
En caso de valores

Descripcion Ejemplo

Numero entero igual al

numero de paquetes del Debian: 56k+ NetBSD: 3k+

sistema operativo o
al numero de extensiones
del software.

grandes se puede indicar
como multiplos de mil,
aumentando la letra k.

LibreOffice: 302

6.7. Aho de inicio

Esta informaciéon representa el afno de la primera versién publicada del software o
paquete. El dato permite describir el grado de antiguedad del software y por lo tanto
indirectamente (pero no siempre) el grado de madurez.

Es recomendable considerar la antigluedad del software en conjunto con otras
caracteristicas, como la fecha de la ultima versiéon, para tener una mejor idea de la
vitalidad del proyecto.

Valores

Descripcion

Debian: 1993
Mozilla Firefox: 2002

Ano de la primera

. . Ano en el formato: aaaa
publicacién del software
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6.8. Fecha de la ultima version

Esta informacidén se refiere a la fecha de publicacién de la ultima versién estable del
software o paquete. No se toman en consideracion las versiones beta, alfa o de alguna
forma inestables. El dato del afio de inicio puede dar una idea de la vitalidad y madurez
del proyecto.

Descripcion Valores Ejemplo

Fecha en los formatos:
- Dia/Mes/Afo
Fecha de publicacién de la - Mes/ARo Debian: 17/09/2016
ultima versién estable El formato adoptado Mozilla Firefox: 20/10/2016
depende de la
disponibilidad del dato.

6.9. Seguridad

Para que un software pueda considerarse seguro se debe evidenciar que el desarrollador
de la aplicacidon gestione las vulnerabilidades que se puedan identificar en él, esto
forma parte de un correcto Ciclo de Vida de Desarrollo del Software (SDLC).

Un software que no gestione sus vulnerabilidades abre la posibilidad a que sus usuarios
sean pasibles a incidentes de seguridad informatica.

En ese sentido un software considerado seguro debe tener un manifiesto explicito
acerca de la gestidon de vulnerabilidades del software que realiza. Este manifiesto debe
tener claros los mecanismos de:

» Reporte: El desarrollador debe establecer las vias para el reporte de
vulnerabilidades identificadas.

» Correccion: El desarrollador debe establecer que se gestionaran las
vulnerabilidades identificadas corrigiéndolas.

» Publicacién: Una vez corregida la vulnerabilidad el desarrollador debe
establecer que se generard y publicara el CVE correspondiente que exponga
detalles acerca de la vulnerabilidad.

Descripcion Valores
Valor légico de . Draw.io Si
= Si .
cumplimiento de los Sumatra Si

criterios de seguridad No Salome-Meca No
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6.10. Usabilidad

La usabilidad se refiere a la capacidad de un software de ser comprendido, aprendido,
usado y ser atractivo para el usuario, en condiciones especificas de uso. No puede ser
definida como una caracteristica intrinseca del software. Contempla la relacién entre
el programa y el usuario. Por la misma razén, puede indicarse que la medicién de la
usabilidad tendra siempre un componente subjetivo. Para garantizar la calidad de la
medicidn se recomienda establecer el valor de este parametro en un trabajo de equipo;
de esta forma se podra tener en consideracion la experiencia de varios usuarios.

Descripcion Valores
Cantidad escalar [, %%, Kk k Kk \'\/lleh;Bi[i*
Bgc;rkn)ﬁirggodnal al grado de * % J %] GIMP: % % *

Mozilla Firefox: % % % %

6.11. Especializacion

El software tiene varios grados de especializacion en base a su capacidad de realizar
una o varias tareas. Se propone una clasificacidon en las siguientes categorias:

» “Software para uso general”. Puede ser utilizado para realizar una gran
variedad de tareas. Se puede, por ejemplo, utilizar un procesador de texto
para escribir cartas, memos, ensayos, instrucciones, notas, fax, facturas, entre
otros. Hoy en dia, existe la tendencia de recurrir a aplicaciones de escritorio
donde se integran varios paquetes de uso general, con la ventaja de combinar
elementos de cada aplicacién en un unico archivo.

» “Software para uso especial”. Este tipo de software cumple una sola tarea
especifica. Hay programas que tienen varias caracteristicas pero no dejan
de ser para uso especial. Por ejemplo, un navegador web permite entrar
a paginas, aplicaciones y servicios web de varios tipos, pero técnicamente
ejecuta una sola tarea: la renderizacién de paginas web.

Descripcion Valores Ejemplo

Cantidad escalar
proporcional al nivel de
especializacion.

Se indica % para software
de uso general.

A Gimp: %
Seindica x x para [%, Hok, %k k] Mozilla Firefox: % %
software de uso especifico, Vim: % % %

donde la tarea tenga varias
caracteristicas.

Se indica % % % para
software de uso altamente
especifico
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6.12. Compatibilidad

El software puede tener diferentes grados de compatibilidad dependiendo de los
factores que se toman en consideracion.

En el casode lossistemas operativos, la compatibilidad se define enrelaciéon al hardware.
Es decir, de la capacidad de funcionar con una determinada arquitectura de CPU y
también de la disponibilidad de drivers para una determinada maquina.

En el caso de programas informaticos, la compatibilidad se define como la capacidad
de comprender y ser comprendido por otros programas. En este sentido, se puede
considerar la capacidad de un software de funcionar con varios sistemas operativos.
En el caso del software libre, esta capacidad se cumple en la gran mayoria de los casos,
porque su codigo fuente permite compilar el programa para sistemas y arquitecturas
especificas. Otro tipo de compatibilidad de software es la capacidad de un programa
de intercambiar informacidén y trabajar en conjunto con otros programas.

Descripcion Valores Ejemplo
Cantidad escalar NetBSD: %
proporcional al grado [, %k, kK, Debian: % %
de compatibilidad del * % % %] Ubuntu: % % %
software Linux: % % % %

7. Lista de alternativas de software libre

Se ha elaborado esta propuesta base de alternativas de software libre sugeridas para
las actividades de los servidores publicos. La misma no es exhaustiva ni limitativa sino
mas bien enunciativa, y las entidades publicas podran adoptar otros softwares libres
gue no se encuentren mencionados en el presente documento.

La lista de recomendaciones viene en forma de tabla, organizada por categoria de
software y funcionalidad. Para cada funcionalidad, se proponen varias alternativas de
software. En la tabla, cada software es presentado de acuerdo a doce criterios:

» Licencia

» Soberania

» Generaciéon de tecnologia
» Curva de aprendizaje

» Soporte

» NuUmero de paquetes

» Ano de inicio

» Fecha de la Ultima versién
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» Seguridad
» Usabilidad
» Especializacion
» Compatibilidad

Tomando en cuenta la naturaleza dinamica del software, se reconoce el hecho de que
la lista de alternativas de software libre requerira un trabajo periédico de revision. La
actualizacion del contenido sera constante y estara disponible en el sitio web del CTIC-
EPB: www.ctic.gob.bo

Adicionalmente, para la éptima implementacidon de guias y/o recomendaciones que
se puedan elaborar al respecto, sera importante que el Estado contemple politicas
complementarias sobre formacién y capacitacion en software libre y estandares
abiertos para los servidores publicos. La lista de alternativas de Seleccion de software
libre actualizada se encuentra como un anexo de este documento.
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