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Codigo de verificacion: 1-E75IXPRT

Clasificacion : Reservado

RESOLUCION ADMINISTRATIVA

Referencias: AGETIC-UAF/NI/5355/2025 AGETIC-UGAT/IT/0993/2025 AGETIC/IL/0615/2025
AGETIC-UAF/NI1/5358/2025

VISTOS:

El Informe Técnico N° UGAT/IT/0993/2025 de 30 de octubre de 2025, emitido por los Jefes de
Gestion y Asistencia Tecnoldgica, Gestion y Transformacion Digital e Infraestructura
Tecnolégica de esta Agencia, mediante el cual se sustenta técnicamente la necesidad de
actualizar el Plan Institucional de Gobierno Electrénico (PIGE) de la AGETIC, identificando
lineas de accién que deben ser retiradas o modificadas por

Lo dispuesto en el marco normativo vigente aplicable a la materia.haber sido ejecutadas por
otras entidades, corresponder a competencias ajenas a esta institucién, carecer de marco
normativo habilitante o solaparse con otras acciones.

La Nota Interna AGETIC-UAF/NI/5355/2025 de la Jefe Administrativa Financiera, Claudia Soraya
Cuevas Simons, de fecha 30 de octubre de 2025, mediante la cual se remite el citado informe
técnico al Responsable de Analisis Juridico para las gestiones correspondientes.

El Informe Legal AGETIC/IL/0615/2025 de 30 de octubre de 2025 emitido por el Responsable de
Andlisis Juridico, que concluye en la procedencia legal de la actualizaciéon del PIGE y
recomienda su aprobacién mediante |la presente Resolucién Administrativa.

CONSIDERANDO:

Que el Articulo 7, inciso i) del Decreto Supremo N° 2514, de 9 de septiembre de 2015,
establece como una de las funciones de la AGETIC el "elaborar, proponer, promover, gestionar,
articular y actualizar el Plan de Implementacién de Gobierno Electrénico (..) para las
entidades del sector publico".

Que el Decreto Supremo N° 3251, de 12 de julio de 2017, en su Disposicion Transitoria
Primera, Paragrafo Il, dispone que las entidades publicas deben remitir su Plan Institucional de
Gobierno Electrénico a la AGETIC para su validacion, seguimiento y publicacién.

Que mediante Resolucién Administrativa AGETIC/RA/0052/2018, de 12 de julio de 2018, se
aprobé el Plan Institucional de Gobierno Electrénico de la AGETIC, dando cumplimiento a la
normativa antes mencionada.

Que resulta necesario adecuar dicho Plan a la realidad institucional y al contexto normativo
actual, eliminando duplicidades, reconociendo competencias de otras entidades del Estado y
optimizando los recursos y esfuerzos de esta Agencia en el marco de sus atribuciones legales.

Que el Informe Técnico y el Informe Legal antes referidos constituyen sustento suficiente y
adecuado para proceder con la actualizacion del referido plan.

PORTANTO:

Este documento puede ser verificado en https://agetic.gob.bo/verificar
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La Directora General Ejecutiva a.i. de la Agencia de Gobierno Electrénico y Tecnologias de
Informacién y Comunicacion - AGETIC, designada mediante Resolucién Administrativa
AGETIC/RA/0109/2025 de fecha 24 de octubre de 2025, en uso de sus atribuciones y facultades;

RESUELVE:

ARTICULO PRIMERO.- APROBAR la actualizacién del Plan Institucional de Gobierno Electrénico
de la Agencia de Gobierno Electrénico y Tecnologias de Informacién y Comunicacién - AGETIC
2025, cuya versién actualizada se adjunta como parte integrante de la presente Resolucion
Administrativa.

ARTICULO SEGUNDO.- SE DISPONE la publicacién del Plan Institucional de Gobierno Electrénico
(PIGE) de la AGETIC, version actualizada, en el portal web institucional (https://agetic.gob.bo) y
en la pagina web del CTIC-EPB (https://www.ctic.gob.bo), en un plazo no mayor a cinco (5) dias
habiles a partir de la fecha de la presente Resolucion, a efectos de dar cumplimiento a lo
establecido en el Decreto Supremo N° 3251.

ARTICULO TERCERO.- ENCARGAR al Area de Planificaciéon (AP) en coordinacion con la Unidad de
Gestion y Asistencia Tecnoldgica (UGAT) la difusién, publicacién y fines consiguientes de la
presente Resolucién Administrativa.

Registrese, comuniquese, cimplase y archivese.
Fdo.-

Documentos adjuntos:

PIGE AGETIC Ver.2.0-firmado.pdf

RRRD
Cc.:archivo

Este documento puede ser verificado en https://agetic.gob.bo/verificar
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I. INTRODUCCION

El Estado Plurinacional de Bolivia ha iniciado un proceso que transforma la manera en como se relaciona el
Estado, la ciudadania y las tecnologias de informacién y comunicacion. Un hito importante en este camino es
la aprobacion del Plan de Implementacion de Gobierno Electronico y el Plan de Software Libre y Estandares
Abiertos, que traza la ruta del desarrollo de gobierno electrénico y de las tecnologias de informacion y
comunicacion.

En este marco, la AGETIC junto con las entidades publicas, durante los ultimos tres afios ha avanzando en la
consolidacion de las bases estructurales para el desarrollo de gobierno electrénico, enfocado en tres ambitos:
i. el desarrollo de una infraestructura tecnolégica a través de la implementacion de una red de fibra 6ptica para
las entidades publicas, ii. el establecimiento de un marco normativo para la implementacion de la ciudadania
digital y distintos servicios digitales, vy iii. el desarrollo de sistemas y plataformas que facilitan y agilizan la
atencion a la ciudadania de parte de las entidades publicas.

Tomando en cuenta estos avances, la naturaleza dinamica del desarrollo de las tecnologias y la vision integral
que plantea la politica del Estado en materia de gobierno electrénico, la AGETIC ha elaborado su Plan
Institucional de Gobierno Electronico.

El presente plan se constituye en una ruta de accion, que plantea un conjunto de mecanismos, proyectos y
programas, para consolidar el proceso de transformacion digital que ya se ha iniciado. Todas las lineas de
accion que se describen en este documento estan enmarcadas en las 14 lineas estratégicas de los tres ejes
establecidos en el Plan de Implementacién de Gobierno Electrénico.

Con el objetivo de contribuir con un Gobierno Soberano se plantea proyectos que den continuidad a la
implementacion de la Red Estatal, Programas de Investigacién e Innovacion TIC, una Plataforma de
Interoperabilidad, entre otras, que ayudaran a fortalecer las condiciones para el desarrollo de TIC, que en el
ambito de gobierno electronico se concentra tanto en la implementacion de una infraestructura de
comunicaciones como en la generacion de capacidades institucionales en el Estado y la sociedad.

Un Gobierno Eficiente busca mejorar y hacer mas eficiente la administracién publica, por lo que esto
representa una cambio interno de las entidades publicas, modificaciones en su légica y técnica gubernativa.
Por lo tanto se establecen como lineas de accién el desarrollo de sistemas y plataformas que integren
procedimientos de la gestion y administracion publica a través de reingenieria de procesos y simplificacién de
tramites, y que a su vez permita la consolidacién de una base Unica de registros publicos. Entre los proyectos
que aportaran a este eje se encuentran la implementacion de la Plataforma de Pagos Electrénicos, Empresa
Digital, Plataforma de Compras Estatales, Programa Bolivia a Tu Servicio, que tienen el objetivo de
proporcionar un mejor servicio a los ciudadanos por parte del Estado y que a su vez a partir de sus registros
ayudaran en la toma de decisiones y formulacién de politicas publicas.

La transparencia, la participacion y el control social son aspectos fundamentales para la consolidaciéon de un
Gobierno Abierto y Participativo. Es en este sentido que la AGETIC se plantea el desarrollo e implementacion
de lineas de accion enmarcadas en proyectos que promuevan el acceso, publicacion, uso de la informacién
publica, participacion e interaccion de la ciudadania, y el respectivo control social. Entre los proyectos se
tienen una Plataforma de Datos Abiertos y una Plataforma digital que genere participacion interactiva de la
ciudadania y control social.
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A. ANTECEDENTES

A partir de la aprobacion de la Ley N.° 164 en la gestion 2011, se establece el régimen general de
telecomunicaciones y tecnologias de informaciéon y comunicaciéon en el pais, siendo que posteriormente
mediante Decreto Supremo N° 1793, el 2013 se reglamenta el acceso, uso y desarrollo de las Tecnologias de
Informacién y Comunicacién — TIC, en el marco del Titulo IV de la Ley N° 164.

En fecha 09 de Septiembre de 2015 mediante Decreto Supremo N.° 2514 se crea la Agencia de Gobierno
Electrénico y Tecnologias de Informacion y Comunicacién - AGETIC, bajo tuicion del Ministerio de la
Presidencia, como una institucién publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestion administrativa, financiera, legal y técnica.

La AGETIC tiene entre sus tareas primordiales:

e Aportar a la construccion de una gestion publica integrada, eficiente, transparente y participativa,
orientada al servicio e interaccién con la ciudadania, a partir de la implementacion de gobierno
electrénico y el despliegue de infraestructura TIC.

e Generar politicas, herramientas y acciones referentes a seguridad de la informacion para proteger los
datos e informacion de las instituciones del Estado y la poblacion.

e Desarrollar politicas, programas, proyectos y acciones relacionadas a las tecnologias de informacién y
comunicacién para mejorar la calidad de vida de las ciudadanas y ciudadanos.

e Impulsar la soberania tecnoldgica a través de la generacion de procesos de investigacion, innovacion
y desarrollo para aportar a la produccién de conocimiento, ciencia y tecnologia.

e Aportar a la construccion de una gestién publica integrada, eficiente, transparente y participativa,
orientada al servicio e interaccion con la ciudadania, a partir de la implementacién de gobierno
electrénico y el despliegue de infraestructura TIC.

Establecida la AGETIC como la instancia ejecutiva encargada de encabezar el proceso de desarrollo e
implementacion de Gobierno Electronico y Tecnologias de la Informacion y Comunicacion en el Estado, se
realizé un trabajo técnico coordinado con el Comité Plurinacional de Tecnologias de la Informacion y
Comunicacion — COPLUTIC y ofras instituciones publicas, con el objetivo de elaborar y gestionar la
aprobacion del Plan de Implementacion de Gobierno Electrénico y el Plan de Implementacion de Software
Libre y Estandares Abiertos.

El 12 de julio de 2017 mediante Decreto Supremo 3251, se aprueba el Plan de Implementacién de Gobierno
Electrénico y el Plan de Implementacién de Software Libre y Estdndares Abiertos.
B. OBJETIVOS
En el marco de la vision del Plan de Implementacion de Gobierno Electrénico, los objetivos que se proponen
son:
e Consolidar el desarrollo de una infraestructura tecnolégica en el Estado y generar procesos de
investigacién, innovacion para aportar a la produccién de conocimiento, ciencia y tecnologia.

e Impulsar el avance de Tecnologias de Informaciéon y Comunicacion para ofrecer servicios de calidad a
la ciudadania a través de plataformas sectoriales y ciudadania digital.
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e Desarrollar e implementar mecanismos y herramientas TIC que mejoren, faciliten y agilicen la
atencion a la ciudadania por parte de las entidades publicas.

e Facilitar el acceso a informacién y datos publicos a través de herramientas de gobierno electronico.

e Fortalecer la participacion y control social a través de herramientas de Tecnologias de Informacién y
Comunicacion.

C. ESTRUCTURA DEL PLAN DE GOBIERNO ELECTRONICO

El Plan de Gobierno Electronico de la AGETIC esta enmarcado en la politica de gobierno electrénico del
Estado Plurinacional de Bolivia, aprobada mediante DS. 3251, que establece los lineamientos del Plan de
Implementacion de Gobierno Electronico (PIGE) y del Plan de Software Libre y Estandares Abiertos (PSLEA).
Su estructura esta organizada segun los 3 ejes estratégicos y las 14 lineas estratégicas del Plan de
Implementacion de Gobierno Electrénico, detallados en el cuadro N°1, que proponen una vision integral para
transformar la manera en que el Estado se relaciona con las tecnologias de informacién y comunicacion.

Cuadro N°1 Ejes y lineas estratégicos del Plan Institucional de Gobierno Electrénico

EJE LINEA ESTRATEGICA
Gobierno Soberano

. Infraestructura y conectividad

. Investigacion, innovacion y desarrollo tecnologico

. Interoperabilidad

. Ciudadania digital

. Seguridad informatica y de la Informacién

Gobierno Eficiente . Simplificacion de tramites

. Gestion publica

OIN|[OO||B|WIN|=

. Asesoramiento y capacitacion técnica

9. Registros publicos

10. Servicios de desarrollo econémico

11. Calidad de los servicios publicos

12. Entidades territoriales autbnomas

Gobierno Abierto 13. Transparencia y datos abiertos
y Participativo

14. Participacion y Control Social

Los tres ejes estratégicos, Gobierno Soberano, Gobierno Eficiente y Gobierno Abierto y Participativo, del
PIGE, son las guias que orientan el plan de la AGETIC. Por lo tanto, de las 14 lineas estratégicas del PIGE se
desprenden las lineas de accion que seran implementadas por todas las unidades que conforman la
estructura organizacional de la entidad.

Las lineas de accidon son los programas, proyectos y lineas de trabajo que se propone la AGETIC para
desarrollar y avanzar en la implementacion del gobierno electrénico en el Estado Plurinacional de Bolivia.
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Il. DESARROLLO
LINEAMIENTOS DEL PLAN INSTITUCIONAL DE GOBIERNO ELECTRONICO
A. GOBIERNO SOBERANO

El plan de Gobierno Electrénico establece como uno de los ejes el Gobierno Soberano, el cual se rige en la
concepcion de la Soberania tecnoldgica con identidad propia, establecida en el punto 4 de la Agenda
Patridtica 2025, que tiene como objetivo central el regir todos los aspectos de la relacién del Estado con la
tecnologia, planteando la necesidad de establecer bases solidas en la generacion de las condiciones de
posibilidad del desarrollo de TIC relacionadas a la gestion del bien comun en el largo plazo, que en el ambito
de gobierno electrénico se concentra tanto en la implementacion de una infraestructura de comunicaciones
como en la generacion de capacidades institucionales en el Estado y la sociedad.

LINEA ESTRATEGICA 1 PIGE - EPB: INFRAESTRUCTURA Y CONECTIVIDAD

Objetivo: Contar con infraestructura soberana de red y centros de datos, que integre de manera eficiente las
comunicaciones, servicios informaticos y almacenamiento de informacion de las entidades publicas a nivel
nacional y facilite el acceso a medios tecnolégicos y servicios de Gobierno Electrénico de manera asequible a
toda la poblacion.

Resultados PIGE - EPB:

e Una red estatal de datos.
e Centros de datos interconectados que provean servicios de computacién en la nube soberana.

e Mecanismos y estrategias de mejora del acceso al servicio de Internet para Gobierno Electrénico a la
ciudadania

Lineas de acciéon AGETIC:

ﬂ Implementacion y administracion de la Red Estatal

Se desarrollara el proyecto “Red Estatal” conectando a las entidades publicas en el marco del Plan de
Gobierno Electrénico a la infraestructura de fibra 6ptica. Por lo tanto se propone:

e Administrar y desarrollar la conexion de la infraestructura de fibra dptica a entidades de distintos
niveles del Estado Plurinacional de Bolivia.

Coordina: Unidad de Servicios de Infraestructura Tecnoldgica

E Servicios de comunicaciones seguras

Las entidades publicas realizan el intercambio de informacién de manera continua por lo tanto se requiere
establecer un servicio de infraestructura que permita realizar este proceso de manera segura. En este sentido,
es importante implementar un servicio que, a través de mecanismos criptograficos, asegure y resguarde la
circulacién de la informacién generada, por lo tanto se propone:

e Implementar redes seguras de telecomunicaciones, mediante mecanismos criptograficos, que
permitan a las entidades publicas realizar la transmision de todo tipo de informacion de manera
segura.
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Coordina: Unidad de Servicios de Infraestructura Tecnoldgica

E Punto de acceso de contenidos

Se habilitara una plataforma, a través de una infraestructura ya disponible (Punto de Intercambio de trafico),
que permita a las entidades publicas realizar almacenamiento y acceder facilmente a contenidos digitales y
sistemas desarrollados por el Estado.

e Establecer un punto de acceso de contenidos digitales para las entidades publicas a través de una
infraestructura disponible.

Coordina: Unidad de Servicios de Infraestructura Tecnoldgica

ﬂ Desarrollo de aplicaciones bajo el dominio gob.bo

Se desarrollara una plataforma tecnolégica, bajo el dominio gob.bo, en la cual se publicaran aplicaciones
informaticas desarrolladas por las entidades publicas, que se pondran a disposicidon de la ciudadania y otras
entidades publicas de manera gratuita. En este sentido se propone:

e Desarrollar una plataforma tecnolégica para la publicaciéon de aplicaciones para consumo gratuito de
la ciudadania y entidades publicas.

Coordina: Unidad de Innovacién, Investigacion y Desarrollo

LINEA ESTRATEGICA 2 PIGE — EPB: INVESTIGACION, INNOVACION Y DESARROLLO TECNOLOGICO

Objetivo: Crear capacidades y procesos de innovacion, investigacion y desarrollo, para generar de manera
soberana el conocimiento y la tecnologia especifica necesaria para sustentar la gestiéon publica y otras
acciones de Gobierno Electronico y apoyo al sector productivo en el Estado.

Resultados PIGE - EPB

e Politicas de promocioén y desarrollo de procesos de Innovacion, Investigacion y Desarrollo de TIC en
entidades publicas.

e Politicas de fomento de la innovacion, investigacidon y generacion y transferencia de conocimiento.

Lineas de accién AGETIC

E Implementacion del Programa de Investigacion e Innovacién TIC

El programa de investigacion e innovacion en Tecnologias de Informacion y Comunicacién, en el marco de los
lineamientos de la soberania tecnolégica, desarrollara proyectos de investigacion en las areas priorizadas por
las entidades publicas, generando un ecosistema con el ambito académico y el sector privado. Por lo tanto se
propone:

e Establecer lineas de investigacion e innovacién en TIC que coadyuve en la modernizacion del Estado
Plurinacional de Bolivia.

Coordina: Unidad de Innovacién, Investigacion y Desarrollo
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ﬂ Implementacion del Programa de Innovacion en la Gestion Publica

Se propone establecer espacios de trabajo entre la ciudadania y representantes del sector publico y
académico, generando de esta manera un ecosistema que promueva lineas de estudios y proyectos en Tl
enfocados en las necesidades de la ciudadania y orientados a la mejora de la gestién publica. En este sentido
se propone:

e Implementar un programa de innovacion en la gestion publica.
Coordina: Unidad de Gobierno Electronico y Unidad de Innovacion, Investigacion y Desarrollo

LINEA ESTRATEGICA 3 PIGE -EPB: INTEROPERABILIDAD

Objetivo: Establecer la infraestructura y los mecanismos técnicos y legales necesarios para asegurar e
intercambio de datos e informacién dentro del Estado y con la ciudadania.

Resultados Plan de Implementaciéon de GE

e Marco técnico y legal de interoperabilidad
e (Catalogo de interoperabilidad

e Plataforma técnica de interoperabilidad

Lineas de Accion AGETIC

Administracion de la Plataforma de Interoperabilidad

La plataforma de interoperabilidad facilita el intercambio de datos entre entidades publicas, a través de un
portal web, disponiendo un catalogo de servicios. En este sentido, se requiere administrar el servicio de
interoperabilidad en su ciclo de mantenimiento y desarrollo de servicios. Por lo tanto se propone:

e Administrar la Plataforma de Interoperabilidad para ofrecer un servicio de calidad y uso eficiente de los
servicios para las entidades publicas.

Coordina: Unidad de Innovacién, Investigacion y Desarrollo

E! Actualizacion del marco técnico y legal de interoperabilidad

La normativa “lineamientos para la implementacién de servicios de interoperabilidad para las entidades del
sector publico” se constituye en un guia técnica orientada a la estandarizacion de los servicios de
interoperabilidad que realicen las entidades publicas. Este documento requiere de una actualizacion
permanente del marco técnico y normativo que se desarrolle a través de las mesas del CTIC - EPB. Por este
motivo, se establece:

e Promover la actualizacion del marco técnico y legal de interoperabilidad a través del CTIC — EPB.

Coordina: Unidad de Innovacién, Investigacion y Desarrollo y Unidad de Gobierno Electronico
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ﬂ Administracion del catalogo de Interoperabilidad

El catalogo de interoperabilidad se constituye en una lista organizada de los servicios disponibles de las
entidades publicas, que se encuentra publicada en el sitio web de la plataforma de interoperabilidad. Debido al
requerimiento constante de servicios de las entidades, se propone:

e Realizar la administraciéon del catalogo de interoperabilidad segun los requerimientos de las entidades
publicas.

Coordina: Unidad de Innovacion, Investigacién y Desarrollo

m Servicios de datos por mecanismos de interoperabilidad

Se realizara el disefio y la implementacién de una nueva plataforma de interoperabilidad organizada por datos
con el fin de mejorar la gestion eficiente de los datos e informacién entre las entidades publicas. Por este
motivo, se establece:

e Implementar una nueva plataforma de interoperabilidad que facilite el servicio de consulta de datos
entre las entidades publicas.

Coordina: Unidad de Innovacion, Investigacién y Desarrollo

m Gestion ciudadana de datos

A través de la plataforma de interoperabilidad y ciudadania digital se establecerdn mecanismos para que las y
los ciudadanos puedan participar en la gestion del proceso de los datos sensibles que realizan las entidades
publicas. En este sentido se propone:

e Implementar una plataforma que permita al ciudadano conocer y gestionar el acceso a datos sensibles
de parte de entidades publicas.

Coordina: Unidad de Innovacion, Investigacién y Desarrollo

m Proyecto de Ley de Proteccion de Datos Personales

Se desarrollard una propuesta de proyecto normativo que se enfoque en generar lineamientos para el
tratamiento de los datos personales. En ese sentido se propone:

e Elaborar un proyecto de Ley de Proteccion de Datos Personales.
Coordina: Unidad de Gobierno Electrénico

LINEA ESTRATEGICA 4 PIGE — EPB: CIUDADANIA DIGITAL

Objetivo: Implementar una plataforma de Ciudadania Digital para facilitar la autenticacion e interaccion de
usuarios con los servicios digitales del Estado, de manera segura y confiable.
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Resultados Plan de Implementaciéon de GE:

e Una plataforma de ciudadania digital que interopera con distintos servicios electronicos del Estado,
almacenando datos en plataformas de registro de orden cronolégico con cadenas de bloques con
permiso de admision.

Lineas de accion AGETIC

Desarrollo e implementacién del Servicio de Ciudadania Digital

A través de la plataforma de ciudadania digital se facilitara a las y los ciudadanos el acceso a servicios
digitales a través de tecnologias confiables. La implementacion de esta plataforma requiere de la proyeccion
de una normativa que establezca las directrices técnicas y legales para viabilizar y facilitar su uso por parte de
la ciudadania. En este sentido, se propone:

e Desarrollar las bases normativas y técnicas para la implementacion de Ciudadania Digital.

Coordina: Unidad de Gobierno Electronico y Unidad de Innovacion, Investigacion y Desarrollo

m Implementacion del Servicio de Notificaciones Electrénicas y Domicilio Electrénico

A través de la Plataforma de Notificaciones Electronicas se facilitara la comunicacion entre las entidades
publicas y la ciudadania mediante el envio y recepcion de todo tipo de notificaciones vinculadas al domicilio
electrénico que sera asignado a cada una de las y los ciudadanos digitales como entidades juridicas . En este
sentido se propone:

e Implementar la Plataforma de Notificaciones Electronicas a domicilios electrénicos para facilitar la
comunicacion entre las entidades publicas y la ciudadania.

Coordina: Unidad de Innovacion, Investigacién y Desarrollo.

LINEA ESTRATEGICA 5 PIGE- EPB. SEGURIDAD INFORMATICA Y DE LA INFORMACION

Objetivo: Desarrollar capacidades institucionales, normativas y herramientas que permitan accionar
operaciones preventivas y reactivas ante la ocurrencia de incidentes informaticos, practicas orientadas a la
seguridad de la informacién en las entidades publicas y la generacién de conocimientos para la reduccién de
riesgos en incidentes informaticos.

Resultados Plan de Implementaciéon de GE
e Estandares para la gestidon y prevencion de incidentes informaticos y seguridad de la informacion

elaborados e implementados.

e Centro de Gestidn de Incidentes Informaticos — CGll atendiendo a las entidades publicas en temas
de seguridad informatica y de la informacion.

e Planes Institucionales de Seguridad de la Informacién de las entidades publicas presentados y en
vigencia.
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Lineas de accién AGETIC

m Establecer estandares y lineamientos técnicos en materia de seguridad de la informacion para las
entidades del sector publico en el marco del CTIC - EPB

El Centro de Gestion de Incidentes Informaticos (CGll) establecera lineamientos y estandares técnicos, a
través del CTIC — EPB, para que las entidades publicas mejoren sus niveles de seguridad de la informacion y
asi minimicen los riesgos sobre los criterios de disponibilidad, confidencialidad e integridad de la informacién.
En este sentido, se propone:

e Generar estandares técnicos en materia de seguridad de la informacion para que las entidades
publicas fortalezcan sus niveles de seguridad.

Coordina: Centro de Gestion de Incidentes Informaticos

mlmplementacién del Plan Institucional de Seguridad de la Informacién (PISI) de la AGETIC (SACAR) —
Politica Nacional de Ciberseguridad

El plan institucional de seguridad de la informacion de la AGETIC establece las directrices técnicas para la
aplicacion de controles de seguridad de la informacion. En este sentido se propone:

e Implementar el PISI en la AGETIC con los controles de seguridad seleccionados.

Coordina: Centro de Gestion de Incidentes Informaticos

Coordinacién y Seguimiento a la implementacién de PISI de las Entidades Publicas

Todas las entidades publicas, segun lo establecido en el marco del D.S. 2514, deben elaborar el Plan
Institucional de Seguridad de la Informacion (PISI). En este marco, se realizara el seguimiento a la
implementacion del PISI que realizaran las entidades publicas. En este sentido, se propone:

e Realizar evaluaciones de seguridad que contemplen el seguimiento a la implementacion de los Planes
Institucionales de Seguridad en las entidades publicas.

Coordina: Centro de Gestion de Incidentes Informaticos

m Monitoreo y Gestion de Incidentes Informaticos y evaluaciones de Seguridad de las Entidades
Publicas

El CGIll, en el marco de sus atribuciones establecidas en el DS. 2514, realiza evaluaciones de seguridad las
entidades publicas, las cuales permiten, ademas de detectar y reportar vulnerabilidades técnicas, revisar los
niveles de seguridad de la informacién de cada entidad para que asi fortalezcan sus niveles de seguridad. En
esta marco, se propone:

e Realizar el monitoreo a los sistemas de informacién de las entidades publicas y gestionar los
incidentes informéaticos.

Coordina: Centro de Gestion de Incidentes Informaticos
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B. GOBIERNO EFICIENTE

El Gobierno Eficiente representa el segundo eje del Plan de Gobierno Electrénico, que tiene la finalidad de
servir a la poblacién con mayor celeridad, mejor trato y acorde a sus expectativas. Bajo esta premisa, una
administracion publica eficiente representa un objetivo que requiere un cambio interno de las entidades
publicas, modificaciones en su logica y técnica gubernativa que permita una reingenieria de procesos, de la
cultura organizacional de las entidades, que enfoque el trabajo al servicio del pueblo. Esto implica romper con
la practica "burocratica" prevaleciente que prioriza procesos y procedimientos técnico - legales innecesarios
por sobre el servicio y la atencion que el Estado debe brindar a la ciudadania.

LINEA ESTRATEGICA 6 PIGE- EPB. SIMPLIFICACION DE TRAMITES

Objetivo: Simplificar la realizacién de tramites para la ciudadania, a través de la reingenieria de procesos y
procedimientos internos de las entidades publicas y del uso de herramientas de Gobierno Electrénico, bajo los
principios de calidad, eficiencia y transparencia; con la finalidad de reducir los costos, tiempos y pasos.

Resultados Plan de Implementaciéon de GE

e Tramites, procesos y procedimientos de entidades publicas han sido simplificados.

e Un portal Unico de tramites en linea.

Lineas de accién AGETIC

m Administracion del servicio del portal de tramites del Estado gob.bo

El portal de trdmites del Estado Plurinacional (gob.bo) es una plataforma tecnolégica que concentra y publica
la informacién de tramites y servicios que brindan las entidades publicas con el propdsito de ponerla a
disposicion de la ciudadania. En ese sentido, se plantea:

e Administrar la plataforma tecnoldgica portal gob.bo para poner la informacion de servicios y tramites a
disposicion de la ciudadania.

Coordina: Unidad de Gobierno Electrénico

m Desarrollo de un Programa de Reduccién y Simplificacidon de tramites en coordinacién con las
Entidades Publicas

El programa de reduccion y simplificacion de tramites estatales esta orientado a promover la implementacion
de buenas practicas y herramientas de simplificacién de tramites, con la finalidad de mejorar la eficiencia y
eficacia de los procesos y procedimientos de las entidades publicas. En ese sentido, se plantea:

e Implementar un programa de reduccion y simplificacion de tramites en coordinacién con las entidades
publicas.

Coordina: Unidad de Gobierno Electrénico.
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LINEA ESTRATEGICA 7 PIGE- EPB. GESTION PUBLICA

Objetivo: Organizar la informacion de planificacién y gestion del Estado a través de sistemas informaticos que
interoperen entre si, con el fin de asegurar el uso eficaz y eficiente de los recursos publicos y de monitorear la
ejecucioén de los planes y programas.

Resultados Plan de Implementaciéon de GE

e Sistemas de planificacion y gestion publica implementados satisfactoriamente conforme a las politicas
y lineamientos de Gobierno Electrénico.

e Sistemas de gestion y planificacion del Estado integrados entre si.

Lineas de accion AGETIC

m Coordinaciéon con el MEFP y el MPD respecto a sistemas de gestién publica

Los sistemas de gestion publica estan orientados a la organizacion de la informacién de planificacion y gestion
del Estado para promover el uso eficaz y eficiente de los recursos publicos y coadyuvar a fortalecer el
seguimiento de los planes, programas y proyectos de las entidades publicas. En este sentido se espera:

e Coordinar el desarrollo de sistemas de gestion publica con las entidades cabezas de sector
encargadas de la planificacion y administracion de los recursos del Estado.

Coordina: Unidad de Gobierno Electronico

m Simplificacién de procesos y procedimientos internos de la AGETIC

La AGETIC requiere continuar con el avance en la simplificacién de procesos y procedimientos internos
haciéndolos mas agiles y sencillos para lograr una gestion eficiente de la institucion. En ese sentido, se
plantea:

e Implementar procesos y procedimientos internos de la AGETIC para lograr una gestion eficiente.

Coordina: Unidad de Gobierno Electrénico

Desarrollo de servicios digitales estatales que fortalezcan la gestion publica

Se desarrollaran y publicaran servicios digitales estatales que contribuyan a mejorar los procesos de la
administracion de la gestion publica.

e Elaborar, implementar y publicar aplicaciones tecnoldgicas que faciliten la relacion de la ciudadania con
las entidades publicas.

Coordina: Unidad de Gobierno Electrénico
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LINEA ESTRATEGICA 8 PIGE- EPB. ASESORAMIENTO Y CAPACITACION TECNICA

Objetivo: Brindar capacitacién y asesoramiento técnico y legal a los servidores publicos de las entidades
publicas en todos los niveles del Gobierno del Estado Plurinacional de Bolivia para el disefio, desarrollo e
implementacién de proyectos de Gobierno Electronico, acorde a los lineamientos del presente plan.

Resultados PIGE — EPB:
e Asesoramiento técnico y legal a las unidades de Gobierno Electrénico y/o similares de las entidades

publicas efectuado.

e Programas de capacitacion para servidores publicos realizados.

Lineas de accion AGETIC

m Asesoramiento a Entidades Publicas en Gobierno Electrénico y TICs

Se implementaran procesos de asesoramiento técnico y legal en todos los niveles del Estado, con el objetivo
de orientar a las entidades publicas en la formulacion de normativa y el disefio, desarrollo e implementacién
de herramientas, sistemas o plataformas TIC que coadyuven en la implementacién de proyectos de Gobierno
Electrénico. En ese sentido, se plantea:

e Asesorar a entidades publicas en el ambito técnico y legal para la implementacién de proyectos de
Gobierno Electroénico.

Coordina: Todas las Unidades sustantivas organizacionales (UIID, CGlI, UG).

E Programas de capacitacién y transferencia tecnolégica en gobierno electrénico y TIC a servidores
publicos

Se desarrollaran programas de capacitacion dirigidos a los y las servidores publicos en diferentes tematicas y
herramientas TIC, como interoperabilidad, ciudadania digital, seguridad informatica, simplificacién de tramites,
datos abiertos y otras, que coadyuven en el proceso de implementacién de proyectos de Gobierno Electrénico
en las entidades publicas. Adicionalmente, estos programas involucran la transferencia de sistemas
electronicos a las instituciones con el objetivo de mejorar su gestion interna. En ese sentido, se plantea:

e Implementar programas de capacitacién en TIC y transferencia tecnoldgica de sistemas a entidades
publicas con el objetivo de facilitar la implementacién de programas y proyectos de Gobierno
Electrénico.

Coordina: Todas las Unidades sustantivas organizacionales (UIID, CGII, UG)

m. Implementacién del programa de inclusién digital

El programa de inclusién digital tiene el objetivo de desarrollar capacidades y habilidades digitales a distintos
segmentos poblacionales en el pais, considerando la condicién de clase, edad, género, ubicacion geografica y
caracteristicas culturales, para el ejercicio efectivo de la Ciudadania Digital. En ese sentido, se plantea:

e Implementar el programa de inclusion digital para diferentes segmentos poblacionales para el ejercicio
de la ciudadania digital.
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Coordina: Unidad de Gobierno Electronico

LINEA ESTRATEGICA 10 PIGE- EPB. SERVICIOS DE DESARROLLO ECONOMICO

10.1. Comercio y pagos electrénicos

Objetivo: Ofrecer a la ciudadania y el Estado mecanismos de comercio y pago electronicos a través de
plataformas digitales para dinamizar y articular la economia nacional.

Resultados PIGE — EPB:

e Servicio de pago electrénico, operando para las transacciones comerciales

e Plataforma de comercio electrénico, vinculada a operadores postales para realizar la entrega de
encomiendas y con el servicio de pago electrénico, publicada y en operacion.

e Plataforma de compras estatales implementada y en funcionamiento.

Lineas de accion AGETIC

Implementacién y administracion de la Plataforma de Pagos Electrénicos

Desarrollo, implementacion y administracion de una plataforma de pago electronico, mediante la cual se
puedan realizar transacciones en linea para el pago de bienes y servicios, facilitando la realizacion de
transacciones entre proveedores y consumidores.

e Implementar una plataforma de pago electrénico para facilitar el intercambio de bienes y servicios
entre proveedores y consumidores.

Coordina: Unidad de Gobierno Electronico

m Promover la implementacion de la plataforma de comercio electrénico

Generar los mecanismos para la implementacién de una plataforma de comercio electrénico Estatal, que
permita la comercializacion de productos y servicios de manera confiable, segura y rapida para la poblacién
en general.

e Implementar una plataforma de comercio electrénico del Estado que facilite, garantice y haga mas
seguro y confiable el proceso de comercializacion de bienes y servicios para la poblacién.

Coordina: Unidad de Gobierno Electrénico.

m Automatizacion del registro de transacciones y ejecucién de contratos

Implementacion de una plataforma centralizada para la gestion administrativa y financiera de las entidades
publicas que permita automatizar los procesos internos y regular acuerdos de negociacion para el intercambio
de bienes y servicios a través de internet.
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e Implementar una plataforma centralizada para la gestion administrativa y financiera que esté a
disposicion de entidades publicas y empresas privadas para la efectivizacion de diferentes
transacciones.

Coordina: Unidad de Gobierno Electrénico
10.2. Empresa digital

Objetivo: Facilitar el registro y funcionamiento de unidades econdmicas, mediante la implementacion de
herramientas de tecnologias de informacién y comunicaciéon y la interaccion de las entidades publicas
relacionadas con el sector empresarial a través de procesos de interoperabilidad.

Resultados PIGE — EPB:

e Un registro unico de unidades econémicas implementado y con informacion actualizada.

e Una plataforma de empresa digital para las unidades econémicas y de atencion integral por parte de
las entidades publicas.

Lineas de accién AGETIC

m Desarrollo y coordinacion de la Plataforma Empresa Digital

Desarrollo, implementacion y administracion de una plataforma electronica para que los representantes de las
unidades econdémicas productivas puedan realizar sus tramites en linea con el Estado, reportar y almacenar
su informacién y documentacion oficial.

e Implementar una plataforma que permita realizar un registro Unico y actualizado de las empresas.
Coordina: Unidad de Gobierno Electronico.
10.3. Apoyo a la economia social y comunitaria

Objetivo: Apoyar el desarrollo de las empresas de la economia social y comunitaria, incorporando herramientas
de Gobierno Electronico y de tecnologias de informacién y comunicacion.

Resultados PIGE - EPB:

e Desarrollo de aplicaciones para apoyar a negocios, que tengan un manejo basico para actores de la
economia social y comunitaria.

e Realizacion de cursos y talleres de capacitacion en TIC para los actores de la economia social y
comunitaria.

Lineas de accion AGETIC

m Coordinacion para la generacion de aplicaciones para actores de la economia social y comunitaria

Desarrollo y dotacién de herramientas informaticas, en coordinacién con la cabeza de sector, para los
procesos administrativos y financieros de los pequefos emprendedores y comunitarios, que coadyuven a
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mejorar los emprendimientos sociales y comunitarios.

e Desarrollar aplicaciones y herramientas TIC, en coordinacion con la cabeza de sector, para pequefios
emprendedores comunitarios.

Coordina: Unidad de Gobierno Electronico

Asistencia técnica y capacitacion para los actores de la economia social y comunitaria

Implementacidon de procesos de capacitacion a los pequefios emprendedores y comunitarios, a través de
distintos talleres y cursos con el objetivo de desarrollar capacidades y habilidades en el manejo de
herramienta digitales que coadyuven a mejorar su actividad econdémica.

e Generar procesos de capacitacion en manejo de TIC a pequeifios emprendedores
Coordina: Unidad de Gobierno Electrénico

LINEA ESTRATEGICA 11 PIGE- EPB. CALIDAD DE LOS SERVICIOS PUBLICOS
Objetivo: Proveer servicios publicos a la poblaciéon con calidad y calidez. Resultados PIGE — EPB:
e Estrategias, normativas, estandares y herramientas establecidos con el fin de mejorar la calidad de los
servicios.

e Plataforma y canales de atencidn de reclamos para la ciudadania implementados.
Lineas de accién AGETIC

e Elaboracion de estandares y lineamientos del programa Bolivia a tu Servicio.
e Coordinacion y seguimiento a la implementacion de la politica Bolivia a tu Servicio.

e Politicas de accesibilidad en atencion a la ciudadania.

m Programa de atencion descentralizada de tramites
Implementacion, gestién y coordinacién de una ventanilla descentralizada de tramites orientada a las y los

ciudadanos, para que estos puedan realizar sus tramites con distintas entidades del Estado.

e Implementar una ventanilla de tramites descentralizada a servicio del ciudadano.

m Politica de atencién a la ciudadania Bolivia a tu Servicio

Desarrollo e implementacidon de la politica de atenciéon a la ciudadania Bolivia a tu Servicio, la cual se
constituye en un mecanismo de atencién multicanal destinado a la mejora de la calidad del servicio brindado a
la ciudadania por parte de los servidores publicos.

e Implementar el programa de atencidon multicanal, en coordinacién con las entidades publicas, que
mejore la calidad de los servicios publicos brindados a la ciudadania.

Coordina: Area de Comunicacion y Unidad de Gobierno Electrénico
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m Estandares de Servicios Digitales

Elaboracion de lineamientos de servicios digitales, que incorporen los estandares técnicos a ser considerados
por las entidades publicas durante el proceso de publicacién de un sitio web, comprendiendo a las tecnologias
de informacion y comunicacién como un medio de interaccion entre el Estado y la ciudadania.

e Generar lineamientos y estandares de servicios digitales que serviran de guia para la publicacion de
los servicios web de las entidades publicas.

Coordina: Area de comunicacién y Unidad de Gobierno Electrénico

LINEA ESTRATEGICA 12 PIGE- EPB. ENTIDADES TERRITORIALES AUTONOMAS

Objetivo: Proveer servicios integrales de Gobierno Electrénico a la ciudadania, a través de la interaccién y
coordinacién entre el Estado central y las entidades territoriales auténomas.

Resultados PIGE - EPB:

e Espacios de interaccion y mecanismos de interoperabilidad establecidos entre las ETAs y el nivel
central del Estado, y entre si mismas.

Gobiernos subnacionales con capacidades institucionales suficientes para implementar politicas de Gobierno
Electrénico a través del uso de tecnologias de la informacion y comunicacion.

Lineas de accion AGETIC

Desarrollo y coordinacién del Programa Gobierno y Municipio Digital

Programa para la implementacion de Gobierno Electrénico en los Gobiernos Autdénomos Departamentales
(GAD) y Municipales (GAM). Este programa estara compuesto de procesos de capacitacién, implementacion
de sistemas y plataformas electronicas que interoperen con el nivel central del Estado con las GAM, para que
de esta manera se pueda brindar mejores servicios a la ciudadania. El mismo incluira la integracion de los
sistemas de las GAD y GAM a las plataformas de pago electrénico, comercio electrénico y compras estatales
y adicionalmente la transferencia de sistemas electronicos a las instituciones con el objetivo de mejorar su
gestién interna.

e Desarrollar un programa para la implementacion de herramientas y sistemas de Gobierno Electrénico
en los Gobiernos Autbnomos Departamentales y Municipales con el fin de mejorar la gestién interna
de estas.

Coordina: Unidad de Gobierno Electrénico

C. GOBIERNO ABIERTO Y PARTICIPATIVO

El tercer eje Gobierno Abierto y Participativo debe comprenderse como un conjunto de elementos que faciliten
el acceso a la informacion publica, la participacién y el control social. En este sentido, el uso de tecnologias de
informaciéon y comunicacion en este proceso significa mucho mas que el acceso a la informacién publica,
considerando también la generacion interactiva, participativa y colectiva de la informacién publica. Por tanto, el
hecho publico no debe ser unicamente la informacion producida por la administracion estatal, mas bien el
proceso mismo de construccion de esa informacion.
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LINEA ESTRATEGICA 13 PIGE- EPB. TRANSPARENCIA Y DATOS ABIERTOS

13.1. Transparencia

Objetivo: Fortalecer las estrategias y el principio de transparencia del Estado mediante herramientas de
Gobierno Electronico y Tecnologias de Informacion y Comunicacion, en el marco del derecho de acceso a la
informacion.

Resultados PIGE — EPB:

e Estandares técnicos de gestion y publicacion de la informacion publica establecida.
e Informacion publicada en medios electrénicos por las entidades publicas.

e Estrategias de promocién y difusién de datos abiertos implementadas.

Lineas de accion AGETIC

Generacion de Estandares Técnicos de gestion y publicacion de la informacién publica en
coordinacion CTIC - EPB

Desarrollo de estandares técnicos en el marco del CTIC-EPB, para establecer en el Estado Plurinacional de
Bolivia propuestas de politicas y normativa relacionada con Gobierno Electronico y Tecnologias de Informacion
y Comunicacion aplicables a las entidades del sector publico.

e Elaborar propuestas de normativa relacionada a Gobierno Electrénico y Tecnologias de Informacion y
Comunicacion para su implementacién en el Estado Plurinacional de Bolivia.

Coordina: Unidad de Gobierno Electronico

Programa de acceso a informacién publica y transparencia

Implementar un programa de acceso a informaciéon publica que involucre lineamientos, normativa y
mecanismos electronicos que contribuyan a que las entidades publicas mejoren la disposicion de la
informacion a la poblacion.

e Implementar un programa de difusion de acceso a informacién publica para establecer mecanismos
que mejoren el acceso a informacién publica por parte de la ciudadania.

Coordina: Unidad de Gobierno Electronico
13.2. Datos Abiertos

Objetivo: Promover la publicacion y uso de datos abiertos generados por instituciones publicas, para la
generacion de informacién con valor agregado para la poblacion.

Resultados PIGE — EPB:

e Una plataforma de datos abiertos publicada.
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e Estandares técnicos y licencias abiertas de publicacién de datos establecidos

e Estrategias de promocién y difusién de datos abiertos implementadas.

Lineas de accion AGETIC

m Administracion de portales de Datos Abiertos

Implementacion, administracion y fortalecimiento de plataformas que almacenan la informacion publica
mediante la implementacion de lineamientos y estandares de formatos de datos abiertos. De esta manera se
espera permitir el acceso libre a los datos para procesamiento y analisis desde la ciudadania.

e Implementar y fortalecer portales de Datos Abiertos para promover su uso para
la ciudadania.

Coordina: Unidad de Gobierno Electrénico

LINEA ESTRATEGICA 14 PIGE- EPB. PARTICIPACION Y CONTROL SOCIAL

Objetivo: Promover procesos de participacion de la ciudadania e implementar mecanismos de control social a
través del uso de herramientas de Gobierno Electrénico en temas de interés ciudadano, con la finalidad de
mejorar la interaccion y el didlogo entre la poblacién y el Estado.

Resultados PIGE - EPB:
e Canales digitales de participacion ciudadana y control social desarrollados y/o implementados.

Lineas de accién AGETIC

m Servicio Digital interactivo para la participacion ciudadana
Desarrollo de un servicio digital que permita la participacién e interaccion de la ciudadania a través de la
apertura de canales digitales para la toma de opiniones de las personas sobre politicas publicas.

Coordina: Unidad de Gobierno Electrénico

m Servicios Digitales para el control social de la implementacion de politicas publicas

Desarrollo de herramientas y aplicaciones TIC para organizaciones sociales y la sociedad civil, con el objetivo
de que éstas puedan realizar consultas, hacer seguimiento o solicitar informacion a instituciones del Estado
sobre sus gestiones administrativas o implementacién de politicas publicas. Esta dotacién de mecanismos
electrénicos incluird procesos de capacitaciéon y formacién de capacidades en estos actores, para la
respectiva efectivizacion de control social a través de medios digitales.

e Desarrollar herramientas TIC para los procesos de control social de la ciudadania

Coordina: Unidad de Gobierno Electrénico
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ll. SEGUIMIENTO Y EVALUACION

El seguimiento al plan sera realizado por el area de planificacion quien coordinara con las diferentes areas
organizacionales de la AGETIC el avance de los diferentes programas y proyectos, en el marco de evaluar y
verificar el cumplimiento de los resultados y metas establecidos.

Asimismo en el marco del Plan de Implementacion de Gobierno Electronico aprobado mediante DS 3251, La
AGETIC es la entidad responsable de evaluar y realizar el seguimiento a la calidad y eficiencia de los servicios
de Gobierno Electronico y monitorear el Plan de Implementacion de Gobierno Electrénico.

En este sentido se realizara, el seguimiento constante, evaluaciones parciales, la evaluacion a medio término
y evaluacion final, conforme a lo establecido en el DS 3251.
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