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RESOLUCION ADMINISTRATIVA No. 006/2024
La Paz, 24 de enero de 2024
VISTOS Y CONSIDERANDO:

Que el Articulo 103 paragrafos I 'y 11 de la Constitucion Politica del Estado, sefialan textualmente: “I. El
Estado garantizara el desarrollo de la ciencia y la investigacion cientifica, técnica y tecnologica en
beneficio del interés general. Se destinaran los recursos necesarios y se creara el sistema estatal de ciencia
y tecnologia. 1. El Estado asumira como politica la implementacién de estrategias para incorporar el
conocimiento y aplicacion de nuevas tecnologias de informacion y comunicacion™.

Que el Articulo 232 de la norma suprema del Estado, establece los principios que rigen la Administracion
Publica, definiéndolos como: legitimidad, legalidad, imparcialidad, publicidad, compromiso e interés
social, ética, transparencia, igualdad, competencia, eficiencia, calidad, calidez, honestidad,
responsabilidad y resultados.

Que por Decreto Supremo No. 1747 de 02 de octubre de 2013 en su Articulo 3, paragrafo . “Se define a
la Direccion Estratégica de Reivindicacion Maritima como institucion publica descentralizada, de derecho
publico, con personalidad juridica propia, autonomia de gestion administrativa, financiera, legal,
patrimonio propio, bajo tuicién, coordinacion y supervisién del Ministerio de Relaciones Exteriores”.

Que el paragrafo III del Articulo 3 de dicho Decreto Supremo establece que la representacion
institucional y la gestion administrativa de la Direccion Estratégica de Reivindicacion Maritima
corresponde al Secretario General, designado por el Ministro de Relaciones Exteriores, mediante
Resolucion Ministerial expresa.

Que el Articulo 5 del Decreto Supremo No. 1747, prevé como atribuciones del Secretario General, ejercer
la representacion institucional con fines administrativos de la Entidad y emitir Resoluciones
Administrativas en el marco de sus competencias.

Que el Estado Plurinacional de Bolivia, mediante Decreto Supremo No. 3131 de 29 de marzo de 2017,
determino el cierre de la “Direccion Estratégica de Defensa de los Manantiales del Silala y todos los
Recursos Hidricos en frontera con la Repuiblica de Chile (DIRESILALA)”, (creada mediante Decreto
Supremo No. 2760 de fecha 11 de mayo de 2016) y se aprueba simultaneamente la modificacion y
ampliacion de las atribuciones de la Direccion Estratégica de Reivindicacion Maritima — DIREMAR,
asumiendo esta altima las funciones de la disuelta (DIRESILALA), bajo la denominacion: “DIRECCION
ESTRATEGICA DE REIVINDICACION MARITIMA, SILALA Y RECURSOS HIDRICOS
INTERNACIONALES™.

Que la Ley General de Telecomunicaciones, Tecnologias de informacion y Comunicacion No. 164 de
fecha 8 de agosto de 2011, declara que es de prioridad nacional la promocién del uso de las tecnologias
de informacion y comunicacion para procurar el vivir bien de los bolivianos; disponiendo en su articulo
72 paragrafo I que: “El Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las
tecnologias de informacion y comunicacion, el despliegue y uso de infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informatica y de redes,
como mecanismos de democratizacion de oportunidades para todos los sectores de la sociedad y
especialmente para aquellos con menores ingresos y con necesidades especiales”. Para ello, conforme lo
establece el Articulo 77 paragrafos I y II, “I. Los Organos Ejecutivo, Legislativo, Judicial y Electoral en
todos sus niveles, promoveran y priorizaran la utilizacion del software libre y estandares abiertos, en el
marco de la soberania y seguridad nacional. 1I. El Organo Ejecutivo del nivel central del Estado,
elaborar el plan de implementacion de software libre y estandares abiertos en coordinacion con los
demas organos del Estado y entidades de la administracion piblica”, debiendo fijar los mecanismos y
condiciones que las Entidades Publicas aplicaran para garantizar la implementacion y aprovechamiento
méaximo de las tecnologias de la informacién y comunicaciéon que permitan lograr la prestacion de
servicios de manera eficiente.

Que mediante Decreto Supremo No. 1793 de 13 de noviembre de 2013, se aprueba Reglamento a la Ley
No. 164 para el Desarrollo de Tecnologia de Informacion y Comunicacion, mismo que en su articulo 19
dispone que el Ministerio de Planificacion del Desarrollo, en coordinacion con el Ministerio de Obras
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Piiblicas, Servicios y Vivienda a través del Viceministerio de Telecomunicaciones y la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia (ADSIB), “[...] es la instancia responsable de
elaborar, promover, gestionar y articular ¢l Plan de Implementacion de Software Libre y Estandares
Abiertos para los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles del Estado
Plurinacional de Bolivia, asi como de su permanente actualizacion™.

Que por Decreto Supremo No. 2514 de 09 de septiembre de 2015, se crea la Agencia de Gobierno
Electrénico y Tecnologias de Informacién y Comunicacion (AGETIC), como una institucién publica
descentralizada de derecho publico, con personalidad juridica; autonomia de gestion administrativa,
financiera, legal y técnica, y patrimonio propio, bajo tuicién del Ministerio de la Presidencia, y tiene entre
sus funciones segiin el Articulo 7 inc. i) “Elaborar, proponer, promover, gestionar, articular y actualizar el
Plan de Implementacion de Gobierno Electronico y el Plan de Implementacion de Software Libre y
Estandares Abiertos para las entidades del sector publico [...]"; asi como también establecer los
lineamientos técnicos en seguridad e informacion para las entidades del sector piblico. Asimismo, en su
inc. j) establece que la AGETIC debera: “Realizar el seguimiento y evaluacion a la implementacion del
Plan de Implementacion de Gobierno Electronico y el Plan de Implementacion de Software Libre y
Estandares Abiertos™.

Que mediante Decreto Supremo No. 3251 de 12 de julio de 2017 se aprueban el Plan de Implementacion
de Gobierno Electronico y el Plan de Implementacion de Software Libre y Estandares Abiertos (PISLEA)
determinando la aplicabilidad de los mismos por todos los niveles de Gobierno del Estado Plurinacional
de Bolivia, sefialando en su Articulo 5 que: “Los planes institucionales de Implementacion de Gobierno
Electronico y los planes Institucionales de Implementacion de Software Libre y Estandares Abiertos seran
priorizados y financiados por cada entidad al interior de su presupuesto institucional”.

Que para realizar lo solicitado el Articulo 6 del mismo cuerpo normativo refiere que las Maéximas
Autoridades Ejecutivas de las entidades del sector publico, designaran al o los responsables de la
coordinacién de la implementacion del Plan de Implementacion de Gobiemno Electronico y el Plan de
Implementacion de Software Libre y Estandares Abiertos (PISLEA). Asimismo, sefiala que el o los
responsables deberan coordinar con la AGETIC la implementacion de los Planes sefialados supra.

Que el mencionado instrumento legal, en la Disposicion Transitorias Primera otorga un plazo de
dieciocho (18) meses para que las entidades publicas envien a la Agencia de Gobierno Electronico y
Tecnologias de Informacién y Comunicacién — AGETIC, su Plan Institucional de Implementacion de
Software Libre y Estandares Abiertos, mismo que debe ser aprobado por la Maxima Autoridad Ejecutiva
mediante resolucién expresa, sefialando al respecto que dichos Planes Institucionales podran ser
modificados por cada entidad publica y aprobados en los casos que corresponda, por la Maxima
Autoridad Ejecutiva mediante resolucion expresa, debiendo informar a la AGETIC sobre dichas
modificaciones, para su validacion, seguimiento de su implementacion y publicacion.

Que dando cumplimento a la normativa referida precedentemente, mediante Resolucién Administrativa
No. 019/2019 de fecha 28 de enero de 2019, la Direccion Estratégica de Reivindicacion Maritima, Silala
y Recursos Hidricos Internacionales - DIREMAR aprueba su Plan de Implementacion de Software Libre
y Estandares Abiertos 2018-2025 en su primera version, disposicion que posteriormente fue actualizada
mediante Resolucion Administrativa No 035/2021 de 28 de septiembre de 2021.

Que la Unidad de Auditoria Interna de la Entidad, mediante Informe de Relevamiento de Informacion
Especifica DIREMAR/UAVINF/RELEV-003/2023 de fecha 8 de noviembre de 2023, realiza
recomendaciones respecto al Plan de Implementacion de Software Libre y Estandares Abiertos de la
Entidad, sefialando al respecto que: “[...] las instancias competentes ejecuten el "Plan de Implementacion
de Software Libre y Estandares Abiertos PISLEA’ en los plazos establecidos de acuerdo a cronograma
aprobado [...]".

Que conforme a las recomendaciones realizadas por la Unidad de Auditoria Interna de la Entidad,
mediante Instructivo INS/DIREMAR/SG-015/2023 de 8 de noviembre de 2023, el Secretario General de
DIREMAR, instruye a la Direccién Administrativa Financiera aplicar dichas recomendaciones, con la
finalidad de cumplir con la adecuada implementacion del Plan de Implementacion de Software Libre y
Estandares Abiertos — PISLEA al interior de la Entidad.
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Que dando cumplimiento a la instruccién emanada por el Secretario General de DIREMAR, la Direccion
Administrativa Financiera a través del Responsable de Sistemas de Informacion de la Entidad, realiza todas
las gestiones para actualizar el Plan Institucional de Implementacion de Software Libre y Estandares
Abiertos — PISLEA, mismo que, mediante correo electronico de fecha 11 de enero de 2024 la Agencia de
Gobierno Electrénico y Tecnologias de Informacion y Comunicacion — AGETIC sefialé que: “Se reviso
la ultima version del documento PISLEA de su entidad DIRECCION ESTRATEGICA DE
REIVINDICACION MARITIMA, SILALA Y RECURSOS HIDRICOS INTERNACIONALES -
DIREMAR. No se encontraron mas observaciones, por lo que su entidad ya podria aprobarlo a través de
Resolucion Administrativa firmada por la MAE de su entidad [...]".

Que mediante IF/DIREMAR/DAF No. 010/2024, de fecha 16 de enero de 2024, la Direccion
Administrativa Financiera a través del Responsable de Sistemas de Informacion, remite a la Direccion de
Asuntos Juridicos el Plan Institucional de Implementacién de Software Libre y Estandares Abiertos —
PISLEA version 2.1, mismo que revisada la documentacion, solicita una aclaracion y/o correccion al
punto 6.20 “Cronograma de Soporte Técnico Dedicado™ del sefialado plan.

Que conforme a la observacion realizada, en fecha 19 de enero de 2024, el Responsable de Sistemas de
Informacion realiza la correccion sefialada al punto 6.20 “Cronograma de Soporte Técnico Dedicado™, del
Plan Institucional de Implementacién de Software Libre y Estandares Abiertos — PISLEA, version 2.1,
correccion que fue remitida a la AGETIC a través de correo electronico.

Que revisado la modificacion al punto 6.20 “Cronograma de Soporte Técnico Dedicado™, del Plan
Institucional de Implementacién de Software Libre y Estandares Abiertos — PISLEA, version 2.2 de
DIREMAR, en fecha 23 de enero de 2024 mediante correo electronico, la Agencia de Gobierno
Electronico y Tecnologias de Informacion y Comunicacion — AGETIC manifiesta que: “[...]1 Se reviso la
actualizacién a su PISLEA y no se encontrd observaciones, por lo que su entidad ya podria aprobarlo a
través de Resolucion Administrativa firmada por la MAE de su entidad [...]".

Que en base a lo seialado precedentemente mediante Informe IF/DIREMAR/DAF No. 016/2024, de
fecha 24 de enero de 2024, la Direccién Administrativa Financiera a través del Responsable de Sistemas
de Informacién de la Entidad refiere que: “[...] el Plan de Implementacion de Software Libre y
Estandares Abiertos (PISLEA) de la Direccién Estratégica de Reivindicacion Maritima, Silala y Recursos
Hidricos Internacionales - DIREMAR, version 2.2, no contraviene la normativa en actual vigencia y
cumple con lo requerido por la AGETIC entidad responsable del desarrollo del mencionado™. Para ello
solicita que el informe y su anexo debe ser de conocimiento de la Direccion de Asuntos Juridicos para
que efectué el analisis respectivo, emita el criterio legal y proyecte la Resolucion Administrativa
respectiva para la aprobacion del Plan de Implementacion de Software Libre y Estandares Abiertos
(PISLEA) de DIREMAR.

Que el Informe Juridico IF-DIREMAR-DAJ No. 009/2024 de 24 de enero de 2024, sefiala que de la revision
de los antecedentes y de la compulsa de los mismos con la normativa vigente se corrobora que se ha dado
estricto cumplimiento a las disposiciones y preceptos contenidos en el Articulo 5 del Decreto Supremo No.
1747, Articulo 77 de la Ley No. 164 de 8 de agosto de 2011 y Articulo 19 del Reglamento para el
Desarrollo de Tecnologias de Informacién y Comunicacién aprobado mediante Decreto Supremo No.
1793, por lo que recomienda proceder a la Aprobacion del Plan de Implementacion de Software Libre y
Estandares Abiertos (PISLEA) de DIREMAR y la misma sea mediante Resolucion Administrativa
expresa.

POR TANTO

El Secretario General de la Direccién Estratégica de Reivindicacion Maritima, Silala y Recursos Hidricos
Internacionales - DIREMAR, en el ejercicio de las funciones conferidas el inc. f) del Articulo 5 del
Decreto Supremo No. 1747 de 02 de octubre de 2013.

RESUELVE:

PRIMERO. Aprobar el PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y
ESTANDARES ABIERTOS (PISLEA) de la Direccion Estratégica de Reivindicacion Maritima, Silala
y Recursos Hidricos Internacionales — DIREMAR, mismo que se encuentra adjunto al Informe
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IF/DIREMAR/DAF No. 016/2024 de 24 de enero de 2024 (cuyo documento y anexos forman parte
indisoluble de la presente Resolucion Administrativa).

SEGUNDO. Dejar sin efecto la Resolucién Administrativa No. 035/2021 de 28 de septiembre de 2021
emitido por la Direccion Estratégica de Reivindicacion Maritima, Silala y Recursos Hidricos
Internacionales — DIREMAR.

TERCERO. Instruir a la Direccion Administrativa Financiera de DIREMAR dar cumplimiento a la
presente Resolucion Administrativa conforme a los procedimientos administrativos establecidos en la
normativa vigente.

Registrese, cimplase y archivese.
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1. INTRODUCCION

La Constitucion Politica del Estado en su Articulo 267, parrafos | y Il establece que: “I. El Estado boliviano
declara su derecho irrenunciable e imprescriptible sobre el territorio que le dé acceso al océana Pacifico Y su
espacio maritimo. II. La solucion efectiva al diferendo maritimo a través de medios pacificos y el ejercicio

pleno de la soberanfa sobre dicho territorio constituyen objetivos permanentes imprescriptibles e
irrenunciables del Estado Boliviano”,

Asimismo, la Constitucion Politica del Estado establece:

e  Enelparagrafo |. del articulo 373°, que: “El agua constituye un derecho fundamental para la vida, en
el marco de la soberania del pueblo”,

o En el paragrafo Ill. del articulo 374°, establece que: "Las aguas fosiles, glaciales, humedales,
subterraneas, minerales, medicinales y otras son prioritarios para el Estado, que deberd garantizar
Su conservacion, proteccion, preservacion, restauracion, uso sustentable y gestion integral; son
inalienables, inembargables e imprescriptibles” y;

o  En su articulo 377° pardgrafo ., gque: “El Estado resguardara de forma permanente las aguas
fronterizas y transfronterizas, para la conservacion de la riqueza hidrica que contribuira a la
integracion de los puehlos.”

En este contexto, en fecha 5 de abril de 2017 se promulgo el Decreto Supremo No. 0834 que crea la Direccion
Estratégica de Reivindicacion Maritima (DIREMAR) como institucion puablica descentralizada, de derecho
publico, con personalidad juridica propia, autonomia de gestion administrativa, financiera, legal, técnica vy
patrimonio propio, bajo tuicion, coordinacion y supervision del Ministerio de Relaciones Exteriores,
posteriormente mediante Decreto Supremo No. 1747 de 2 de octubre de 2013 se modifica la estructura de la
Direccion Estrategica de Reivindicacion Maritima, se determina las funciones y atribuciones del Consejo de
Reivindicacion Maritima, del Secretario General de |a entidad y, del (los) Agente (s) o Co Agente (s) del Estado
Plurinacional de Bolivia ante Tribunales Internacionales, asimismo, en la gestion 2017 se dispuso la fusion de
la Ex DIRESILALA con DIREMAR mediante la promulgacion del Decreto Supremo No. 3131 de fecha 29 de marzo
de 2017, asumiendo DIREMAR las acciones y atribuciones que tenfa DIRESILALA y cambiando su denominacion
a la Direccion Estratégica de Reivindicacion Maritima, Silala y Recursos Hidricos Internacionales (DIREMAR).

En este marco DIREMAR, en los dltimos afios ha coadyuvado en el asesoramiento en la demanda maritima ante
la Corte Internacional de Justicia (ClJ) de La Haya para una salida plena y soberana al océano pacifico,
rompiendo con la pasividad historica que caracterizo a los gobiernos neoliberales. Con el mismo enfoque, >~
DIREMAR coadyuva en la defensa de los derechos que tiene Bolivia sobre las aguas del Silala, en el marco de c(::;\’
la demanda presentada por la Republica de Chile en contra de Bolivia ante la ClJ, referida a la naturaleza y uso

oV,
de las aguas del Silala. Asi mismo la entidad encara, trabajos en el ambito de investigacion técnico cientifico, %’ %t

sobre todos los recursos hidricos internacionales compartidos con la Republica de Chile, defendiendo la Y

soberania del pueblo boliviano. ‘:: \%'
Para el cumplimiento de estas tareas la entidad contrata los servicios de consultores internacionales en el \

& DG SO ambito, técnico y juridico, por lo que, debe existir una comunicacion fluida entre el equipo nacional e
e T internacional; por lo cual, es relevante contar con software que permita compartir informacion y la misma no
se desvirtué en este proceso.

Por lo que, en el marco del Plan Estratégico Institucional (PEI) 2021-2025, se definieron como estrategia
institucionales las siguientes acciones:

i DIREMAR realizara estudios técnicos, juridicos y/o comunicacionales para la elaboracion ee
estrategias, lineamientos y/o directrices en materia de reivindicacion maritima, ¥ S si/
i DIREMAR realizard una administracion eficiente, eficaz y econémica de los recursos asignadu% o
el marco de la politica de austeridad establecida por el Gobierno Nacional y normativa vigent% . 58
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iiit  DIREMAR realizard estudios técnicos, cientificos, juridicos y comunicacionales para la elaboracion

de estrategias, lineamientos y/o alternativas juridicas para la defensa del Silala y de los recursos
hidricos compartidos con Chile.

Estas estrategias institucionales, permiten la vinculacion con las acciones de corto plazo de cada uno de los
Planes Operativos Anuales para cada gestion fiscal, de tal manera que las tareas se vinculen al plan de
implementacion de software libre y estandares abiertos,

11 Misidn o Razon de Ser

La mision o razon de ser de la entidad comprende el "Prestar el apoyo necesario en cualquier accion
diplomatica, jurisdiccional y administrativa, emergente de la Demanda Maritima Boliviana, Silala y Recursos
Hidricos Internacionales compartidos con Chile, al Consejo de Reivindicacion Maritima, Silala y Recursos
hidricos Internacionales, al Consejo Permanente de Ex Presidentes, tx Cancilleres, Personalidades e
Intelectuales y, al Agente (s) o Co Agente (s) del Estado ante Tribunales Internacionales”.

1.2 Vision u Horizonte Politico

Con respecto a la vision u horizonte, la misma ha sido definida como: "DIREMAR es una institucion eficaz y
eficiente en la gestion de apoyo y asesoramiento en las tematicas; Maritima, Silala y Recursos Hidricos
Internacionales con plena capacidad de proponer alternativas juridicas, estrategias, lineamientos y directrices

para la reivindicacion maritima, defensa de las aguas del Silala y de los recursos hidricos compartides con
Chile".

13 Objetivo

El objetivo del presente plan es el de establecer las condiciones adecuadas para hacer efectiva la
implementacion del Software Libre y Estandares Abiertos, a partir del equipamiento y el software con el que
cuenta la Direccion Estratégica de Reivindicacion Maritima, Silala y Recursos Hidricos Internacionales -
DIREMAR, en cumplimiento a la normativa vigente. Con el fin de no contravenir con lo estipulado en pardgrafo
| del articulo 9° del Decreto Supremo No. 1747 de 2 de octubre de 2013, modificado por el Decreto Supremo
No. 3131 de fecha 29 de marzo de 2017,

1.4 Actividades de Mision Critica con Software Privativo

En el marco del Decreto Supremo No. 1747 del 2 de octubre de 2013 modificado por el Decreto Supremo No.

- &
3131, se establece en su articulo 9° que: g._._,\' %
N~ N

"Articulo 9°.- (Confidencialidad y reserva) Por razones de seguridad nacional y por la naturaleza

estratégica de las actuaciones del Estado en materia de reivindicacion maritima y de defensa de los u-‘-“:_: ﬁ.\‘
manantiales del Silala y/o de recursos hidricos internacionales, la Direccion Estratégica de ‘%
e i, Reivindicacion Maritima, Silala y Recursos Hidricos Internacionales, resguardara la confidencialidad o B

35 de la informacion identificada y generada en el curso de sus actividades y contrataciones, condicion

o que serd valorada a los efectos del ejercicio del control externo posterior”.

El articulo normativo antes mencionado, considera que todas las acciones realizadas por la Direccidn

marco de la sequridad nacional y tienen un caracter estratégico en las actuaciones del Estado Plurinacional d g V.
Bolivia, por tal motivo existe informacion que no puede ser de conocimiento a la ciudadania en general, J'Qf:_:g Sy
divulgacion de esta podria poner en riesgo las actuaciones del Estado en materia de la reivindicacion mariti TS

defensa de las aguas del Silala y/o de los recursos hidricos internacionales; en este sentido, por la naturaleza
de lainstituciony de acuerdo con lo enmarcado en parrafos precedentes, existe informacion que no se detallara

A e e ———— - = = . " e e i eae o o 3
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en el presente plan, porque la misma pone en riesgo la confidencialidad de la informacion, establecido en el
cuerpo legal antes mencionado.

Asimismo, la entidad realizara la contratacion de servicios internacionales en el dmbhito técnico, cientifico o
juridico, con el fin de coadyuvar con la defensa de los intereses del Estado Plurinacional de Bolivia sobre los
recursos hidricos transfronterizos con la Republica de Chile; para lo cual, se debe disponer de herramientas
ofimaticas, que sean compatibles con los documentos generados entre el equipo técnico, cientifico y juridico
de DIREMAR, con las empresas o consultores internacionales (ue se contraten.

En este mismo sentido, se requiere contar con herramientas necesarias, entre ellas software especializado que
permita la interpretacion de la informacion geoespacial generada, de manera que pueda ser visualizada y
accesible (compatible) de acuerdo con estandares internacionales, para cualquier efecto juridico o cientifico;
asimismo, el intercambio de informacion con los asesores internacionales debe ser con aplicaciones de
ofimatica compatible.

COPIA

gz Humérez Calle
6K DE ASUNTOS JURIDICOS
CIONASTRATEGICR DF REIMVINDICACION HARMTINA,
RECURSOS WIDRICOS INTERMACIONALES
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2. EQUIPO DE IMPLEMENTACION

Para encarar el proceso de migracion e implementacion de software libre y estandares abiertos en la entidad, se
asignan los roles y responsabilidades en el marco de las disposiciones legales vigentes, mismos que se
encargaran de implementar, supervisar y socializar el Plan de Implementacion de Software Libre y Estandares
Abiertos (PISLEA) de DIREMAR, de acuerdo con el siguiente cuadro:

Cuadro No. 01
RESPONSABILIDAD DEL EQUIPO DE IMPLEMENTACION

[ ava s : e | T e S s R
ij ' Nombre ‘ Apellidos Unidad Cargo ' Funciones
| | » Gestionar los recursos administrativos
| y financieros.
* Coordinar los tiempos y plazos para la
implementacion del PISLEA,
s Coordinar las capacitaciones del
. . . jersonal.
| Castellon Direceion Bieios [EFabcrar el cronograma de
1 José lvan . Administrativa | Administrativo B g
Torrico - . . ; capacitacion.
Financiera Financiero . .
Realizar las gestiones para
modificaciones de la reglamentacion
interna respecto al uso de software
| libre.
| " . -
| » Socializar el uso de tecnologias de
S o softwarelibre.
' i | ® Capacitar a los usuarios finales en ¢l
| | uso de software libre y estandares
Fernando | Troche Direccion Responsable abiertos.
| Dumeriths | Gutisymss Administrativa | de Sistemas * Realizar la migracion de servidores
P ; Financiera de Informacidn fisicos y virtuales.
! ' i e Realizar la migracion a las estaciones
| | de trabajo de los servidores publicos.
SIS (S | SN S| &b
Maria Torres Direccion Responsable
3 il Qe Administrativa | de Recursos * (Gestionar la capacitacion del personal.
| Cristina Mamani : =t
Financiera . Humanos

4 ~1
Humérez (‘ ifle
O ASUNTOS JURIDICGS
fATRATEGICH DE RERVINGICAG D l" '_"'-l.
RECURSOS HIDRICOS INTERNACIVNALES
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3. LEVANTAMIENTO DE INFORMACION Y PLANIFICACION DE LA IMPLEMENTACION DE SOFTWARE LIBRE
3.1. Inventario de Personal

El detalle de los conocimientos y software que utilizan las servidoras y servidores publicos de la entidad con
respecto al software libre y estandares abiertos segun |a funcion que desempefan, es el siguiente:

Cuadro No. 02
Conocimientos del personal con respecto
al software libre y estandares abiertos

Conocimiento Conocimiento
No.  Nombre Apellidos Unidad Cargo de Software Estandares
| Libre Abiertos
1 Emerson Calderén Secretaria Secretario(a) Ni i
Alfredo Guzman General General s il
Severo Marquez Secretaria [écnico de N Ni )
B Rolando Pinto General ~ Secretaria General sk nguno
Maria Salinas Secretaria Responsable de Apsisain Ninguno
Alejandra Quiroga General  Comunicacion
4 Erick Santander Auditoria Jgfdeed:ulgnir:[[:ﬁd Basico Nin
Pedro Mercado interna guno
— - | Interna
5 Marcelo Reynolds Direccion Profesional Ninguno Hinouno
Carlos Torrico  Maritima Especializado Il _
Keshia Gutierrez Direccion del Dsrgctor_(f:!} de la . ;
6 : : : Direccidn del Ninguno Ninguno
Nadir Gutierrez Silala .
= o S - ] Silala | |
7 ;:122?0 ALreLllzqaurltF;a Un'g;ﬁsrleafglca Traductor Intermedio Ninguno
Juan Choque Unidad Técnica Profesional ; .
i Guilber  Mamani del Silala  Especializado | igmetin Ningun
Wil Huaranca  Unidad Técnica Profesional : .
0 Rodulyfo Olivera ~ delSilala  Especializado Il Ninguno Ningung g,'
Julio Montecino  Unidad Técnica Profesional ~

Hernan Ordofiez Especializado ||

10 ~ Cesar s Paredes del Silala Especializado |l Rasied Ningung Ly %:
Unidad de i '%
Silala

) . o
1 Abenor Alfaro ——— Profesional KigG Nifigiif ds N
A Unidad de . N

Marcelo Miranda Profesional :

- 3 : L Intermedio Ninguno
L Ernesto Espinoza DEEH;'Zdel Especializado I Arrmes ng
Unidad de .
Celeste Cortez Profesional . :
: 3 T m Ninguno
12 Liz Casas Defer&sa gel Especializado |l Intermedio g
Silala _ )
Direccion de Director(a) de la
Erika ; Recursos Direccion de . .
BT i Ninguno
4 Dorys Rives Soto Hidricos Recursos Hidricos Basico g
| Internacionales Internacionales
15 Angela Mendoza Direccionde | Profesional Basico Ninguno

I—Pm_rjilmﬂ&[:‘l_ﬂnjapi[‘Jn‘ﬂ_e_-f;o_fﬂv;':r'éll_b_r_e__y !_—ét_:'angia_r_e_g,'k_b‘:mfbs_ _J__C_ﬁEg_OEI:ﬂs:I_.H"\ [ \ae_rsﬁjn_z.?__rl-’amld_dp _i:‘-“i ) 1




BOLIVI

Jhuliet Guzman Recursos Especializado |
Hidricos
Internacionales
Direccion de
16 Marcos Rasguido Recursos Profesional Nirguno Kl
Manuel Serrudo Hidricos Especializado |l
| - Internacionales B
o Castellén Dilrelccién Director(a) .
17 Joseé lvan A Administrativa Administrativo Intermedio Ninguno
Torrico & 4 . .
Financiera Financiero
Fernando Troche Df.[e.mién. Respunsable o
18 . . Administrativa Sistemas de Avanzado Alto
Cupertino Gutierrez ) . .
- Financiera Informacion
Henry Maita Di!'e;cién Responsable de ‘ _
19 ! & Administrativa Contabilidad y Basico Ninguno
Octavio licona : i : 4
Financiera lesoreria
Direccion Responsable de
20 Williams Nina Ali Administrativa  Bienes, Servicios y Bésico Ninguno
Financiera Contrataciones
Maria Torrez Dilrelcci(jnl Responsable de N .
21 Cristina i Administrativa Recursos Bésico Ninguno
) Financiera ~ Humanos
bt o Direccion Técnico en
2 Ks;tﬁ;lige R%dc:;ggf‘{ Administrativa Biblioteca y Ninguno Ninguno
o Financiera Archivo -
23 Julig Humgrez le:uc;?gsde Direcmr(a} (_ie Basico Ninguno
Hanz Calle Jiflicee Asuntos Juridicos B
2 S ENE 2024 JulipHargHumérez Calle .
DIRECTER QE'ASUNTOS J i -l

I ESTRITEGICA DE REIVINDICACION 227y
RSO3 KIDRICOS INTERMAGIUNMLE
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3.2. Organizacion de la Red

La red esta organizada de la siguiente manera:

3.3. Inventario del Hardware Personal

De acuerdo con el relevamiento realizado por el area de activos fijos, la entidad cuenta con el siguiente detalle
SN de equipos (PC y Laptops), que estan distribuidos a los servidores pablicos:

Cuadro No. 03
Inventario del Hardware Personal

P P ———— — . e -
: % : Equipo de Sompatisiiiiad | Sistema ‘ . .. | Correo Explorador Software
; N Asignado a o con software 2 Ofimatica | 2 Otro ;
| computacion 5 Operativo | | Electronico  Internet libre
/ o1 ] _ libre I | ) &y
S Marcelo £. B Fdge L‘E
,,{7 L1 Mirar\d'; " | CPUDESKTOP DELL g WINDOWS | Microsoft 7IMBRA f'rei'o.x
S N e VOSTRO 230 |10 Office S A
Espinoza | | 5 Chrome
s ] 1 Fweooe | N |
‘ ‘ ! COMPUTACION ‘ ; i
.- | | APPLE IMAC 21.5 l |
| | Maria | LED/2.5Ghz QUAD g | i Edge
| | Alejandra | CORE INTEL CORE i5 | WINDOWS | Microsoft | Eigie
| # Salinas | MEMORIA . # ' 10 | Office | ZIMBRA ! c';fﬂﬁ:;
| | Quiroga 4GB/RADEON HD |
6750 S12MB/AP/BT |
THUNDERBOLT/ETHE |

|
|
RNET/SD SLOT CARD | o - | ] |
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%3 H ¥ A
f#l F Al Ve
Angela | ‘ ' | !
Jhuliet | CPUDELL VOSTRO g WINDOWS | Microsoft | JEdge ||
| Guzman Chrome
! Fernande | | e e T § N T NN
| Cupertino | CPU DELL VOSTRO WINDOWS | Micros |
4 icrosoft | "
froche | 260 DELPCVMT | °! |0 | omis | PIMERA | FireFes G
Gutierrez | | Chrome
Marcelo [ | T -F-d = o -
Carlos CPU DELL VOSTRO | WINDOWS | Microsoft -
5 e
Reynolds | 260 DELPCVMT S' 10 | oOffice | “MBRA ) FireFo, e
Torrico I it
T - — - —- t - dooece ——— !
| ] _ N EQUIPO DE :
Keshia Nadir I Edge
A | e bt
I 6 | Gutierrez COM.PUTAClGN Sl WINDOWS |M|crqsuft ZIMBRA | FireFoy NO
Gutisres PORTATIL DELL 10 | Office | h !
| CweTe | stwoopets S | | S
Marcos EQUIPO DF 1 ‘ ” [ o
Manuel | COMPUTACION X WINDOWS | Microsoft | L0ge.
| Rasguido |  PORTATIL DELL 4 10 Office | 7IMBRA | Frefox L
_Serudo | STUDIODES" | s
Angela EQUIPO DE ' i Edge ' [
Jhuliet COMPUTACION | . WINDOWS | Microsoft : . !
B | Mendoza PORTATIL DELL | o 10 Office | /'MBRA o M
| Guzmén | swoiopEts” | | |
Erick Pedro tdge,
9 | Santander Gl DEEEJOSTRD | Si WIN?GOWS WPS | ZIMBRA | FireFox, |
Mercado | ! Chrome |
. ] T o T T
Katherine Edge, | .
10| patricia | PV DE;ES’OSTRO | sl WIN?UOWS WPS | ZIMBRA | FireFox, | N 2ggs
Rodriguez ' Chrome SBES
| — B I (N L . S ] g% i s
| Willy Rodolfo | CPUDELL VOSTRO | ' Edge ' ST &
| A i the O F
Huaranca | 260, CORE I3 DE 4GB sl |”'N$[?WS VoSOt | ZimBra | FireFox, | EEad
Olivera COLOR NEGRO Chrome | :'53
T | | - T 1T 3
_‘__,__ﬁ.'___:_‘l_ ; | Manuel | CPUDELL VOSTRO | WINDOWS | Microsoft | ., by ' =
AT 12 Rasguido | 260 GYSEXRT | 5 10 Office | STMeRA: | FlieRox, | Ng
%/ X l Serrudo Chrome
L S I S oy = e == | | R, I
S | Maria Cristina o " _ Edge,
" Il | Torrez e DEZ;;USTRO S | V“N?[?WS WPS ZIMBRA, FireFox NO
Mamani Chrome 3
; | S N A | | | L | | | N
s¥ S Fernando : £ ' ' S
P o o b ; [ | ik | Edge,
; 2 14 | Cupertino | CPU DEL% VOSTRO S| WINDOWS ,Mlcrgsohl JIMBRA | Firefox. | NO \.
WS TN Troche | 470 10 Office |
. ‘ : | ' Chrome |
ol | Gutierrez | - B .
‘ i Severo | , ‘ 1 Edge
, . . :
15 | |:o.lando | CPU DE]AI%{;J’OSTRO | 3 WIN.llJéJWS [l)_]l?-re ! ZIMBRA | FireFox, | il e
- g;gtuoez | | e ‘ Chrome | Sly -
1 Ll 1 ; i e S | i | e e 1 1 ‘ %
o~ gy
Y
) S [ [ Ly
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Henry Octavio  CPU DELL VOSTRO | winoows | Fdge,
6 | waita Ticona pesh S |5 WPS ZIMBRA | FireFoy, NO
- o | . B! | Chrome |
—— . SR R L S
Alfredo | CPU DELL VOSTRO WINDOWS | Microsoft Fdge,
17 Caldersn 470 Sl 10 Office ZIMBRA FireFox, NO
. Guzman | . Chrome |
Maria ) e R T 'E“d T
| Alejandra | CPUDELL VOSTRO WINDOWS | Microsoft i
18 | Sislirrons 470 S 10 Office ZIMBRA FireFox, NO
| Quiroga B N _ _ Chrome
| Wiliams | CPUDELL VOSTRO | , ‘ WINDOWS Edge, T
19 - Nina 70 [ sl o, WPS ZIMBRA | FireFox, NO
_ | e . |_Chrome | .
EQUIPQ DE f
Willy Rodolfo = COMPUTACON DELL : g Fdge,
20 | Huaranca | LATITUDE E6430 sl HINDOWS [0SOt | Zimgra | Ficox NO
Olivera | SWDJFV1001867300 e Chrome |
S SETE—— - o __ - |
T Euuipo Portatil | ' ' ]
| . ; Quipus, Mad. ~ '
| Keshia Nadir . ; ‘dge, |
| | r MIN A rive rUye,
21| Gutierrez Classmate Kuaa, I | WINDOWS: | MIGIRBRL! ipams | eiesrai NO
Gutierrez incluye: Cable 10 Office ol
Conector, Adaptador, | frome
- Censor Temp. | ) - N -
| Equipo Portatil | T
. i Quipus, Mad. | -
Julio Cesar ; ! . o Edge,
22 | Montecings | “lassmateKuaa, 3| WINDOWS: | Miciosalt) owimen | piréFag, NO
Paredes incluye: Cable 10 Office ! ch
Conector, Adaptador, [ ome
I ~ Censor Temp. R | | . |
EQUIPO PORTATIL | |
Josévan | DELLINSPIRION 15 |
7 3567, Modelo: INTEL | . LINUX Libre , Chromius,
2 C;;;fﬁ'{'}g” CORE i7-7500U, 4M8B | S OFEPIN) | Office | ZMBRA | "Rl | !
CACHE, 2.7 hasta 2.9 |
SLEW | - GHz | B . ) -
T EQUPODE | ‘
f)/z COMPUTACION DE .
B . | ESCRITORIO, Marca | !
) : '
P B KE;&';?';’S” DELL, Modelo 5 WINDOWS | Microsoft | o0 Fﬁz‘gfx |
Gutierrez OPTILEX 7040 SFF, 10 Office Chroéé
| . CPU, Monitor, B
W | | Teclado, Mouse y
3 5 ] Antena Wifi R ___+ _ "
‘ EQUIPQ DE |
/ COMPUTACION DE ‘ |
| | ESCRITORIO, Marca ‘ | ‘ f
| Abenor . Edge
. g DELL, Modelo WINDOWS | Microsoft | . T
& Heg‘ﬂ;?gﬁ*“ OPTILEX 7040 SFF, St | 10 | oOfiiee | ZMBRA | Qr:?gr[:; ‘
CPU, Monitor, | |
| | Teclado, Mouse y | ' '
| ot N
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EQUIPO DE
COMPUTACION DE
ESCRITORIO, Marca

|
|
' Jose lvan DELL, Modelo WINDOWS | FEdge, |
26 C;as::eilégn OPTILEX 7040 SFF, Sl | 10 WPS ZIMBRA Etr:eFox: |
; | CPU, Monitor, | rome |
| | Teclado, Mouse y
| Antemawifi | ]
EQUIPO DE T 1 1
COMPUTACION DE |
; ESCRITORIO, Marca |
| Celeste Liz DELL, Modelo | WINDOWS | Microsoft | Edge, |
Cortez Casas | OPTILEX 7040 SFF, | 3l T oifee | AMBRA | FiieRax
| CPU, Manitor, | | Chraime
Teclado, Mousey |
| Antena Wifi | [ |
EQUIPO DF I T
COMPUTACION DE |
Julio Hanz | ESCRITORIO, Marca . ; | Eage
: ; DELL, Modelo | WINDOWS cage,
| 28 . Hucrgﬁreez | OPTILEX 7040 SFF, Sl 10 | WPS ZIMBRA Eﬁﬁi
L CPU, Monitor, :
| Teclado, Mousey | I
L . Antenawifi | | |
i EQUIPO DE
' COMPUTACION DE
! | Severo ESCRITORIO, Marca | Edge
[ " Rolando DELL, Modelo . WINDOWS | Microsoft . i :
2% | Marquez | OPTILEX 7040 SFF, Sl 0 | office | ZMBRA | E'rzfgfn"e'
Pinto CPU, Monitor, |
Teclado, Mousey |
. Antena Wifi | - 1
| | EQUIPO DE ‘ ‘ | '
| | COMPUTACION DE .
Fabian ESCRITORIO, Marca | : i Edge
Antonio DELL, Modelo | WINDOWS | Microsoft ) :
| Aruquipa | OPTILEX 7040 SFF, | - 10 Office | ZMBRA F';EF”"' |
| Lazarte CPU, Monitor, ' ' | | Grivonre ‘
LFTT, ‘ ‘ Teclado, Mouse y
e | AntenaWifi | ] ol |
| EQUIPO DE ' .
‘ ‘ COMPUTACION DE .
| Fernando | ESCRITORIO, Marca i | Edge
| Cuperting DELL, Modelo | WINDOWS Libre iy
3| Troche OPTILEX 7040 SFF, | Sl T offige | FMaRA | E':r"’r””'
VS 5 ' Gutierrez CPU, Manitor, ome
CTH. Teclado, Mousey |
L | | Astemawifi | [ | I
] - EQUIPODE |
COMPUTACION DE
| KeshiaNadir | conpiropio. Marca WINDOWS | Microsoft Eage,
32 Gutierrez DELL. Modelo | S 10 Office ZIMBRA FireFox, |
Gutierrez s | Chrome |
OPTILEX 7040 SFF, | '
CPU, Monitor, .

| Codigo: PL PISLEA
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Teclado, Mousey | | |
| ! _Antena Wifi
; EQupoDE | | T
COMPUTACION DE ' ' '
Severo ESCRITORIO, Marca ‘
23 Rolando DELL, Modelo | 3 WINDOWS | Microsoft Edge,
|
|

10 Office

Marquez | OPTILEX 7040 SFF, ZIMBRA | FireFox, | ‘ NO
Pinto CPU, Monitor, Chrome
Teclado, Mouse y
Antena Wifi
EQUIPO DE n [ | |
COMPUTACION DE
. ESCRITORIO, Marca | dge
| Enka Doris DELL, Modelo WINDOWS | Microsoft : '
341 RivasSoto | OPTILEX 7040 SFF, 10 ofice | ZMBRA | FireFox, | NO
CPU, Manitor, Chrome ‘
Teclado, Mouse y
__AntenaWifi
CPU 17 8700 OCTAVA
GENERACION,32 GB | |
MSI H370 GAMING |

Julio Cesar PRO 6GB VIDEQ ' ’ Fdge
WINDOY -4ge,
Sl DOWS | \yps ZIMBRA | FireFox, NO

35 | Maontecinos GTX1060, 10
Paredes MULTILECTRO DE | Chrome
. MEMORIAS, | | :
‘ TECLADO, MOUSE, [ | ‘
| |
|

L | PARLANTES | | . 1§ -
| CPUI7 8700 OCTAVA |
| GENERACION,32 GB .

| MSI H370 GAMING |

. s PRO 6GB VIDEOD | ‘ : Edge,
:'\fﬁ%ﬂg ‘ GTX1060, - i wwﬂ?ws M'D‘:f’ﬁssﬁ ZIMBRA | FireFox, | NO
| MULTILECTRO DE | Chrome |
MEMORIAS, .
TECLADO, MOUSE,
_ Faniaeles L b o ) |
CPU 17 8700 OCTAVA , i [ ]
f ‘ GENERACION,32 GB : ' ’ '
MSI H370 GAMING ' .
Juan Guilber | PRO 6GB VIDED , - Edge,
Chogue GTX1060, Sl | ””‘J?DOWS Mgfrf‘i’;‘é’“ ZIMBRA FireFox,
Mamani | MULTILECTRODE | | | Chrome
MEMORIAS, '
TECLADO, MOUSE, |
N R S . V. = S R |
(Ju [ | . EQUIPODE‘ | |
o e v COMPUTACION T B Fdge,
| 3 | C”:f&i:‘gﬁ PORTATIL LENOVO, sl | W'NfUUWS M'Otf'f‘?;sn ZIMBRA | FireFox,
Cugman | IDEAPAD 3 15IMHOS, | : | Chrome |
L eeoM7 | | | I N I

3.4. Inventario de los Servidores Fisicos
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De acuerdo con el relevamiento fisico realizado dentro del centro de procesamiento de datos de la Entidad, en
la misma se encuentra 4 servidores, de acuerdo con el siguiente detalle.

Cuadro No. 04
Inventario de los Servidores Fisicos

Descripcion

o Compatibilidad Sistema s g Servicios Software
N Nombre /Caracteristicas  con software libre  Operativo Usoprincipal de base libre
SERVIDOR DELL ' _l.mux ' ' Gestionde
1 SRV-01 POWER EDGE St PRGXME']X Virtualizacion ~ Maguinas Sl
1610 Intel Xeon Virtuales
SERVIDOR DELL LINUX Gestion de
Z SRV-02 POWER EDGE Sl PROXMéX Virtualizacion Maguinas S
| _R310, Intel Xeon - { L | Virtuales
Servidor de
SERVIDOR DELL WINDOWS Active Controlad
3 SRV-D3 PowerEdge R530 St SERVER Directory y or de NO
Intel Xeon 2012 Politicas de dominio
Grupo
SERVIDOR DELL WINDOWS Servidor de
4 SRV-04 Powertdge R730 S SERVER Almacenamien NAS NO
Intel Xeon 2012 to de Datos

3.5. Inventario de los Servidores Virtuales

De acuerdo con el relevamiento fisico dentro del centro de procesamiento de datos de la Entidad, en la misma
se encuentra 7 servidores VIRTUALES, de acuerdo con el siguiente detalle:

Cuadro No. 05
Inventario de los Servidores Virtuales

N Tipo de

[Sa]

Elan ae'_lﬁ{pleméniaci_c'm de Software Libre y Esiar\u'ir_egf\ae_rios

| Codigo: PLPISLEA | Version: 2.2

- Nombre del Descripcion / Sistema Servicios Uso(s) Software
Servidor : | oot s | . s d
fisico servidor virtualizacion ~ Caracteristicas | operativo de base principal(es) libre
T i 2 cores, 4 Gb o o i R
1 sRv-pRoxy | Vrualizacion o hiccoDuro  LINUX gy | iwauRTageemy | g
en PROXMOX . a Internet
200 Gb |
Vikualizacisn 4 cores, 8 G WINDOWS Tioiid
1 SRV - Antivirus 4 FL’J;OXMSX ram, Disco Duro SERVER Micro Antivirus
. 500 Gb. 2012
Virtualizacion 29168, 4.Go
1 SRV - Intranet S e ram, Disco Duro APACHE Portal Inatranet
en PROXMOX .
200 Chb
Viitualizasisn 2 cores, 4 Gb
1 SRV - WEB rualizaclon |- m, bisco Duro APACH: Portal WEB
en PROXMOX
200 Gb
SRV - Activos  Virtualizacion $upres, # Cantrol de Activos
2 fiins 11 PROXMOYX ram, Disco Duro VISAF Filo
1] en v 200 Gb It
. — 2 cores, 4 Gb Conexion con el
: f1rtiys ! A .
2 pe .S?V ) \t.t:gl&ah;g); ram, Disco Duro Control Relo] Biométrico y
. S'? Free _ o 200 Gb Base de Datos
2 | _SRV-Correa  Virtuahzacion 2 cores, 4 Gb Zimbra Servicio de Envio y

| Pagina: 15 de 34
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electronico en PROXMOX  ram, Disco Durp Recepcion de
200 Gb Correo Electrénico
e 1 cores, 2 Gb Resolucionde
2 SRV-DNS Virtualizacion ram, Disco Duro LINUX BIND Nombre de sl
en PROXMOX
100 Gb Dominio
. SRV- Virtualizacian r;mmurzsc'jé’utic WINDOWS s Aplicativo Interno :
APLICATIVO  en PROXMOX o 360 10 de Almacenes NO
200 Gb
3.6. Inventario de Sistemas, Aplicaciones y Servicios
Por lo expuesto anteriormente la entidad cuenta con el siguiente cuadro descriptivo del porcentaje que se tiene
desarrollado con software privativo y que debe de ser migrado a software libre.
Cuadro No. 06
Inventario de Sistemas, Aplicaciones y Servicios
Sistema/ N® Lenguaje(s)
N®  Aplicacién Tipo Clasificacion = Descrip-cion  Servi- de progra- Base:de DEPE}" lnte.rl_:ipe Ano Suftware
i I datos dencias rabilidad libre
|/ Servicio dor macion
[ Aplicacion
Sistema de que se
Sistema de . Gestion encarga del : P £ s -
Interno . ) =, 1 ASP.NET Postgres | Ninguna NO 2020 NO
almacenes Adminis- apravisiona
trativa miento de
; I material
$t_stema & Sistema de I
biblicteca, Interno Gestion Aplicacion
2 archivos PO de control y 1 ASP.NET Postgres ~ Ninguna NQ 2023 NO
central y : sequimiento
trativa
| __Mmapoteca - .
— ) . ; Aplicacion
/ope e e Sstemade. | que permite
f ) LRMre. e s solicitud y 1 ASP.NET Postgres Ninguna NO 2023 NO
.0, Jfpermisosy Adminis- :
\g Y A ; permisos del
Zp O\ e Vacaciones trativa " |
Lewy _ | persona
o Sistema de Aaligagion
/I Sistema de Gostisn de control y
HEX BT corres- il seguimiento 1 ASP.NET Postgres  Ninguna NO 2023 NO
% pondencia ; de corres- ?
i frativa .
e - B pondencia %
‘6{
3.7. Inventario de Servicios Externos =4 S
s R . —_——
I Por lo establecido en el Decreto Supremo No. 1747 modificado por el Decreto Supremo No. 3131, relativo a la el
lf. confidencialidad de la informacién generada en |a entidad, el compartir recursos a través de proveedores el N

externos contravienen a lo establecido en la normativa actualmente vigente; por lo que, la entidad no cuenta
con servicios externos,

3.8. Inventario de Otro Hardware

De acuerdo con lo establecido en la normativa actualmente vigente, no se puede proporcionar informacion del
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personal a cargo de equipos (PC y Laptops), que estan distribuidos a los servidores publicos.

Cuadro No. 07
Inventario de Otro Hardware

. Compatibilidad i o ]
; " Descripcidn Ano de ' I
| N° Asi ili inei .
| signado a [Carnctorlstias con ;::teware P —— Interoperabilidad Uso principal |
| Maria Cristina | . ... | -  mE bR pa |
_ Torrez Mamani | Relc:]_tuornetrlco_ ) NO 1_[Jesmm)udol NO Control de Acceso |
2 Maria Cristina —— P T T N -
| [ va— Reloj biomeétrico NO | Desconocido | NO Control de Acceso |
| Maria Cristina Lector de huella T e _ ] o ]
'. 3 Torrez Mamani digital NO Desconocido | NO | Control de Acceso |
; Maria Cristina Lector de huella | an [
4 Torrez Mamani | digital - NO Desconocida : NO | Control de Acceso
Marfa Cristina | e T - ] ]
_5_ Torrez Mamani | “Rfl_c.}] b|_§r_n_e_rr|ne - NO__ Desconocido | NO ) f._Con_I_r_ul de Acceso |
Julio Cesar Sonda para medicion | Caleul B
b Montecinos de nivel de agua en NO | Desconocido | NO . dci ]Lnu oﬁs
Paredes  pozos | | B
|, | dulieCess Medidor portatil Calculos
| 7 Montecinos | i pora NO | Desconocido NO : a“ a8
| | Boradas | multiparametrico i . hidrolégicos
|| Julio Cesar - ' - T o CI_I_
! 8 Montecinos Correntometro NO Desconocido | NO | mdra lc_u D_S
| paredes | | ____47'”_‘?“?’5__
Fernando I | Configuracion de
9 Cuperting Router | NO Desconocide NO Rutasy accesoa |
,_._UQ?EE.‘“?“%{. S ot e S (N P S
Equipo de |
‘ 10 Se\fem R_olqndo Sistema de vlideo NO hsseseocy il NO | comunicacion con |
Marguez Pinto conferencia ‘ ‘ sistema operativo
B ) S I | propio
| Equipo de
11 | Se\:eru Rolgndo Siatermege v‘rdeo NO Desconocido NO C_P‘mumcamn = T
| Marguez Pinto conferencia | sistema operativo i
| | —— B proplo ! Q
. Fernando | | Administracion y - g
|12 Cupertino Switches | NO Desconacido | NO | distribucion de la | &’
| Troche Gutierrez | L red . W
! Fernande ‘ | Medidas de
[ 13 | Cupertino Firewall NO Desconocido NO seguridad
i Troche Gutierrez ' iL | perimetral
e e b I e e b e cathpen HERIREMGE o
Gestion de

|
34 | SR Raigndo Scanner NO | Desconocido NO documentos
| Marguez Pinto

dinitales
| Severo Rolando |mpresoras vy Impresiones y
19 I\iv‘(rer?ez Pdirnu I‘.o‘lag{sras' NO | Descanocido NO gestion de
s | - o L SR i _ documentos
f_-flé@e_lplplemenlacién de Software Libre y Létﬁﬁdérés_?_tai_pj_gn_s_____' -Eé_d_'u_go:_l-)l__ﬁl__[{\ _i _@WT nl_Pz".g]r_\af 17 de 34
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' Williams Nina | ' Impresiones
P Impresoras | | np Sy
16 Depasito cgpiadorgsy NO | Desconocido NO gestion de
recepcion | I B _ documentos
g Williams Nina Impresoras y ; Impres_;llunesy
17 Al N — NO Desconocido NO gestion de
N | IS | R - documentos |
' Erick Pedro Impresionesy |
Impresoras ; P !
18 Santander cc]:pmd(;raay | NO Desconocido NO gestion de |
.| Mecado T S | _ documentos |
Erick Pedro Impresionesy |
\ Impresoras . : :
19 Santander | sl NO Desconecido | NO gestion de
copiadoras
Mercado | o | documentos |
T — T E=o = T 1
Fernando i Administraciony |
20 Cupertino l Switches NO Desconecido NO i distribucion de la |
.| Troche Gutierrez | RO S el i red a
Fernando | Administracion y
|21 Cupertino Switches NO | Desconocida NO distribucion de la
' Troche Gutierrez ' ! | red
- o —— - | RS e W el P—
| Erick Pedro | iiiasa Impresmnesy
| 22| Santander | ore y NO Desconocido NO gestion de
copladoras '
|  Mercado ] | | | documentos
|| Fernando ; ? : Administracian y
23| Cupertino Switches | NO | Desconocido NO | distribucion de la
Trache Gutierrez . | ] red
Katherine | ieateiradoR I ‘ ~ Impresiones y
24 Patricia NO Desconocido NO gestion de
copladuras [
~ Rodriguez i | o __documentos
Maria Cristina .
| 25 | | Torrez M;mam Control de acceso | Desconocido NO Control de acceso
| | |
| et 2 =i A P S s ]
Thg?:éaz ﬂ:ﬂ;il Control de acceso Desconocido NO Comroi de acceso
e eE T T Zimsee S (R EREp < S |
27 i To?rr:.]z ﬂ;ﬁ:;ii Control de acceso | Desconocido NO Control de acceso
: =fluoluul - S S —— |
| 28 1Mar1a (li‘ris{lna Control de acceso | NO Desconocido | NO Control de acceso
- orrez Mamani o ] T i S il
! Keshia Nadir —_ | ‘ Impresionesy |
| 29 Gutierrez pr y : S Desconocido NO . gestion de
copiadoras |
| Gutierrez B | I - documentos
| - : ) , Impresiones y
30 Erike Doris Rivas Impr;surdsy ‘ Sl Desconocido | NO gestion de
| Soto copiadoras : d
R I N | . documentos
. Impresiones y
& [ | ' . ;
31 l:::.;i ?,Cclz;'; Ir;;})r:easdm?assy ‘ Sl Desconocido NO gestién de
! ita Ti piado _ | _documentos
‘ Fernando . | Medidas de
32| Cupertino Firewall ' NO Desconocido | NO seguridad
| Troche Gutierrez | o L B perimetral
Impresiones y
| X
4 i!t;enorol-i[tfrnan | |rT‘1pr¢'5Lt13fﬂ‘b_)’ g Desconocido NO gestion de
aro Ordonez copiadoras b documentos
I N Impresiones v
| o e Yolp- A
| 34 | F:V:.n.rty (.;_(?Td\-"iﬁ | Irnprgscnl:rds y NO Desconocido NO gestion de
aita Ticona | copiadoras | documentos
Plan de Implementacién de Software Libre y Estandares Abiertos | Codigo: PL PISLEA | Version 27 | Pagina: 16 de 34
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[ | Williams Nina | Impresiones
| 35 Depasito Imprpsoras‘y NO | Desconocido | NO gestion t‘iey
= copiadoras |
recepcion - o N L o _ documentos
Fernando | Administracion y
36 Cupertino Switches NO Desconocido | NO distribucion de la
| | Troche Gutierrez | | | red
Fernando - ' ' Administraciony |
37 | Cuperting Switches ' NO Desconocido | NO | distribucion de la |
Troche Gutierrez - L ' | 5 red

Fernando I T o " Administracion y 1
38 Cupertino . Switches NO Desconocido NO distrioucion de la |
Troche Gutierrez | |

| TrocheGutierrez | | I I R red
Keshia Nadir | ' Impresionesyg‘
39 Gutierrez Impresoras y sl | Desconocido NO gestion de
wp:adnras |
| _ Gutierrez. "7 | | |  documentos
| SR . = | GEUmEnt
| Impresiones y
lio H ) :
40 Adighan | INRIESOTRs Y Sl Desconocido NO gestion de
| Humerez Calle | copladofas |
I B o L ., _documentos |
Juan Guilber ‘ . | Visualizacién del
: 41 | Choque Mamamw Mommrpa:a dron NQ | Desconocido NO _ L_____E{On |
[ | i i | Equipo parala
| 47 Juar Gulte | Eguipo dron NO Desconocida | NO captura de

Chogue Mamani .
| imagenes y videos

3.9. Inventario de Conjuntos de Datos
Los documentos, emails, datos, informacidn y archivos se agrupan de la siguiente manera:

Cuadro No. 08
Inventario de Conjuntos de Datos

[ Descripcion/ | sistemasylugarde | Software
| i Caracteristicas Formate - tamaie ~almacenamiento ~ Libre
B l o ! | -
1 Documentos | DOCX, PDF, PPTX, XLSX, TXT | 51.000 GB Eq”‘posse'?fi';sr”a Y | N |
[ ——— — | B R I L o s am N it
i T
: 2 | MULTIMEDIA MPJ MPd AW JP[J PN{JY 2.048 GB Servidor NO
i s S B S | |
RO G o [ 2 BASE DE DATOS POSTGRES "1.000GB | Servidor A1macm‘es ) Sl |
FYE 28T . . : |
: % ' |4 | ARCHIVOS CAD DWG, DXF, DGN y otros ‘ 30.000 GB Eq”‘p‘);erf:;;”a sy g |
: I s Sttt A N N vy
) ) 5 tquipos Personales y
‘ 5 ARCHIVOS GIS | img,tif y otros ‘ 25.00068 | Y S NO

Inventario de Normas Internas

\ M. 3.10.
No se requiere que las normas internas de la entidad sean modificadas para su adecuacion, con respecto a I
normativa vigente, relativa al software libre y a los estandares abiertos.
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4. DIAGNOSTICO

4.1. Grupo de Implementacion de Software Libre y Estandares Abiertos

Actualmente la entidad, cuenta con un solo profesional en el drea de sistemas, el mismo tiene una linea de
dependencia directa con la Direccion Administrativa Financiera cumpliendo las siguientes tareas:

CARGO: RESPONSABLE EN SISTEMAS DE INFORMACION.

Sus funciones son:

La configuracion y administracion de todos los servicios que tiene la Entidad (DNS, Correo
Flectronico, Portal Web, Intranet, Politicas de Grupo, Accesos a recursos compartidos, Nube y
otros).

Configurar y administrar el hardware del centro de procesamiento de datos y red de la entidad
(Firewall, Router, Swich, Central Telefénica IP, Radio Enlaces, CCTV).

Soporte y mantenimiento de las estaciones de trabajo (PC, Laptop), asi como el soporte y
configuracion de periféricos externos impresoras, scanner y reloj biométrico.

Brindar Soporte Técnico a todo el personal de la entidad.

Realizar pruebas de intrusion (Ethical Hacking), con la finalidad de ver las vulnerabilidades que
se tiene y asi poder mantener la confidencialidad, integridad y disponibilidad.

En software libre y estandares abiertos, sistemas operativos Linux

Cuenta con diplomados en:

Software libre

Sequridad de la informacion

Cuenta con certificaciones en:

Red Hat Certified System Administrator (RHCA)
Monitoreo de infraestructura (ZABBIX)
Sistema de respaldo de sequridad BACULA ADMIN [, ADMIN |1

Proteccion de infraestructura critica (ICIP)

Administracion de equipos Micro tic, cisco, fortinet
Ciberseguridad (Certified Ethical Hacker (CEH), CompTIA Security+, CompTIA networ _
Metodologias de desarrollo agiles (SCRUM)

Sistemas de virtualizacion

Administracion de bases de datos POSTGRESQL %
Desarrollo con PYTHON \

<©
)
PR
W
Capacitaciones: \ ‘55:\ S
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Con el proposito de abordar la migracion de manera exitosa, es crucial llevar a cabo cursos adicionales
que fortalezcan las habilidades y destrezas del personal encargado de esta tarea, por lo que, la
capacitacion estara enfocada en:

e Linux Professional Institute LPIC-1, LPIC-2, LPIC-3, Certificacion Profesional en Linux: Un curso
que profundiza en el sistema operativo Linux, que es esencial para aprovechar el software libre
en muchos entornos.

4.2. Capacidades Institucionales

De acuerdo a la encuesta realizada sobre el conocimiento que tienen los servidores publicos de la Entidad,

respecto al sistema operativo Windows, Linux y ofimdtica de Software Libre, se detallan los siguientes
resultados:

+ 83% conocen el Sistema Operativo Windows

o 17% conocen el Sistema Qperativo Linux

e 065% conocen algun paquete de ofimética de software libre
e 35% no conocen paquetes de ofimatica de software libre

En ese sentido, de acuerdo al punto precedente es necesario considerar capacitaciones internas y externas
para formar a los servidores publicos en el manejo de software libre,

4.3. Red

De acuerdo con las caracteristicas en infraestructura de red que tiene la Entidad, se da cumplimiento con log
reguerimientos minimos que posibilitan la compatibilidad y la implementacién del PISLEA. Esto se traduce, a
que la entidad no deberd de adquirir periféricos de red firewall, router o switch.

4.4. Equipos Personales

Los equipos que son asignados a todos los servidores publicos de la Entidad (Desktops y Laptops), cuentan
con licencias originales de Windows (Software Privativo). Asi mismo, muchas de las aplicaciones ofimaticas
(conjunto de herramientas, técnicas y aplicaciones que tienen la funcion de facilitar, optimizar y mejorar las
tareas relativas a la oficina), cuenta con instaladores tanto para Windows como para Linux, generando por
medio de estas aplicaciones, compatibilidad entre los archivos de ambos Sistemas Operativos. Es importante
tener en cuenta, que muchos de los controladores de periféricos externos (Impresoras, fotocopiadores,
scanners, camaras web y otros), no son 100% compatibles con distribuciones Open Source.

4.5. Servidores Fisicos

La entidad cuenta con 4 servidores fisicos, dentro del Centro de Procesamiento de Datos, los mismos cuentan
con una data aproximada de 10 afos de haberlos adyguiride, el tiempo de uso que tiene estos equipos son de
24 horas los 365 dias del ano, para algun tipo de incidente, estos deberian deberdan ser actualizados para
garantizar el correcto funcionamiento y salvaguardar la informacion que se almacena

Los servidores cumplen con los requerimientos minimoes que son solicitados para poder realizar la migracion
correspondiente.

Cuadro No. 09
Servidores fisicos de la entidad

Compatibilidad |
N°® | Nombre Descripcion /Caracteristicas . con software Uso principal
| libre
| | S N (- | I
|1 SRV-01 Servidor Dell Power Edge T610 S | SERVICORDE

jP_Iaﬁ n_ji_:_i_n:.‘_blernen1at|0r_ﬁ de Sohw_ére I__liw: ¥ .leéndares_f’xU_m:Q; | Ccodigo: PLPISLEA | Versibn. 2.2 | Pagina: 21 de 34




I R T R N T VIRIUALIZACIGN
| 5 SRV-02 Servidor DT”.PGWEF Fdge R410, S| T STF'R‘HD._OR [}E
Lo __Intel Xeon VIRTUALIZACION
: SERVIDOR DELL Power Edge R530
| 3 SR T 9 I | Controlador de Dominio
| SERVIDOR DELL Power Edge R730 | ] e
4 = | |
| SRV-04 intel Xeon Sl 3 NAS

De los cuatro (4) servidores dos (2) ya fueron migrados de acuerdo con lo establecido en el PISLEA anterior,

teniendo solo dos (2) para migrar, los mismos que cuentan con las condiciones necesarias para ser migrados
con aplicaciones de software libre.

4.6. Servidores Virtuales
La entidad tiene desplegados nueve (9) servidores virtuales, que brindan los siguientes servicios

Cuadro No. 10
Detalle de los Servidores Virtuales

e ke e e e s e~

Descripcion ~ Compatibilidad | s ey
[s]
; Womliee /Caracteristicas con software libre ‘ Use:ptineipel |
| 1 SRV - PROXY | Virtualizado en PROXMOX | s8I Filtrado de acceso a internet |
2 | SRI-Antivius | Virtualizado en PROXMOX | Sl ~ Antivius
|3 | SRV-Intranet __Virtualizado en PROXMOX | Sl . PortalIntranet
|4 [ SRV WEB | ViruahzadoenPROXMOX | 8 Potal WEB |
| 5 | SRV-Activosfijos | Virtualizado en PROXMOX | NO | Control de Actives Fijos |
6 SRV- Asistencia Virtualizado en PROXMOX NO AR A
- S S - | Biométrico y Base de Datos
7 N> SR Virtualizado en PROXMOX s Servisi an Baviay REcencien
" _electronico | - B ) | deCorrea Flectranica
[ . Resolucion de Nombre de
8 SRV-DNS Virtualizado en PROXMOX Sl
R l R . |- Dominio
' ok Aplicativo Inter
9 | SRV-APLICATIVO | Virtualizado en PROXMOX | 5| plisaiio imetio.de
| _ _Almacenes

De los 9 servidores mencionados todos fueron migrados a los servidores de virtualizacion, se migraron varios
servicios cambiando de sistema operativo Windows a Linux y distribuciones de Centos a Oracle Linux.

4.7. Sistemas y Servicios

Actualmente la entidad cuenta con aplicaciones gue brindan servicios internos como son INTRANET y Qt

aplicaciones de almacenes, recursos humanos, archivos y correspondencia, y servicios externos como son: e
WEB, DNS, CLOUD y CORREO ELECTRONICO. h-l":t

¥ o
4.8. Servicios Externos Contratados “;\"! g
No se tiene servicios de nube, contratados; por lo que, no se cuenta con servicios externos.

4.9. Conjunto de Datos

Actualmente la informacion se encuentra centralizada en un servidor NAS, que tiene Windows Server 2012
como sistema operativo, la migracion de toda la data se realizara a un nuevo servidor que tendra como
sistema operativo a una distribucion Linux, la distribucion debera de contar con politicas de control de acces S
y creacién de los documentos, contacto con operaciones de control de lectura, escritura, precautelando
integridad de la misma.

e e e SR : VSN USSR .
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Todos los datos que son generados en la Entidad por las servidoras y servidores publicos; tienen cardcter
confidencial en el marco de lo dispuesto en el Decreto Supremo No. 1747 modificado por el Decreto Supremo
No. 3131, no obstante, los mismos se encuentran almacenados en un servidor NAS en el marco de la
confidencialidad de toda la informacion generada.

4.10. Normativa

La entidad no requiere modificar sunormativa en actual vigencia con relacion al software libre y los estandares
abiertos

4.11. Compatibilidad

El hardware de la entidad es compatible con software libre y estandares abiertos, el conjunto de datos y
formatos que se usan actualmente en la entidad pertenecen a software privativo, debiendo migrar los formatos
y esténdares. Este proceso necesitard un analisis a profundidad de las acciones a tomar por el volumen de
informacién existente.

4.12. Interoperabilidad

Por lo dispuesto en el marco de lo dispuesto en el Decreto Supremo No.1747 modificado por el Decreto
Supremo No.31317, la informacién que se genera dentro de la entidad tiene cardcter confidencial y no puede
ofrecer interoperahilidad de servicios REST (Representational State Transfer) o RESTful (utilizacion de API) con
otras entidades.

T0S JURL
OROE SUN RDICAGHN AR W,
li‘“““iu“ °:;:::;L ITERRACIONALES

(U]
WLk 1 RECURS 5N
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ESTRATEGIA

5.1. Marco General

La Direccion Estratégica de Reivindicacion Maritima Silala y Recursos Hidricos Internacionales, dando
cumplimiento a la establecido en la normativa actualmente vigente, pretende actualizar los plazos ya
establecido en las gestiones 2019, 2021 en base a los planes previamente presentados y aprobados que fueron

presentados.

Se modifican los tiempos y plazos establecidos considerando que muchos de los servicios que tiene |a entidad
ya fueron migrados a soluciones de codigo abierto; no abstante, se tiene todavia que realizar varias actividades
para concluir con el proceso de migracion contemplados en el presente plan,

5.2. Equipo de Implementacion

El proceso de migracion e implementacion de software libre y estandares abiertos es un proceso que debera ser
encarado, por todas las dreas administrativas y sustantivas de DIREMAR. Se presenta el siguiente cuadro gue
establece el nivel de participacion que tendrdn cada una de las dreas relacionadas y los procesos a cumplir.

Cuadro No. 11
Equipo de Implementacion

Responsable(S)

" Procesos

| Direccion Administrativa

Responsanle de
Sistemas de Informacion

Gestianar los recursos administrativos y financieros.
Coordinar los tiempos y plazos para la implementacion del PISLEA,
Coordinar las capacitaciones del personal. |
Capacitar a los usuarios finales en software libre y estandares abiertos.
| Realizar la migracion de servidores fisicos y virtuales.

" | Realizar la migracion a Estaciones de Trabajo de los servidores publicos.

Todo el personal

Capacitarse en el uso de software libre y estandares abiertos.

5.3. Personal

En el proceso de migracion y en virtud del relevamiento realizado, se pudo clasificar al personal y ver los
requerimientos de aplicaciones que tuviesen en el desempefio de sus funciones.

Servidores Publicos

Todo el Personal
Administrativos

Profesionales Especializados ‘

5.4. Categorizacion

Para poder implementar el PISLEA de manera objetiva, se debe contar con un proceso, que comience con las
areas que no requieran un software de especializacion y posean conocimientos suficientes para la
implementacién del software libre, lo que permita un avance en el proceso.

Cuadro No. 12
Detalle Personal

| Software Libre que maneja | Nivel de
Al b iie L conocimiento
| Herramientas Ofimaticas (Libre Office, WPS) 840
i S ‘ Sistema Operativos Linux (Deepin, Ubunty) | "7 o
Profesionales Especializados I Contabilidad, Almacenes y Tesoreria
. : Medio
Uso de Macros hojas de calculo avanzadas { o
LibreCAD, Qgis, Gimp2 Bajo
Responsable de sistemas de | Virtualizacion, Gestion de base de datos, Desarrollo, "f_no_
\

| Backups copias de respaldo, Monitores de Red
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5.5. Induccidn y Capacitacion

Se debe realizar la induccion y capacitacion a todos los nuevos funcionarios de la entidad; asimismo, en el
programa anual de capacitacion, se considerara a las servidoras y servidores publicos gue requieren un
software de especializacion.

5.6. Marco Normativo Interno

La entidad no requiere modificar su normativa en actual vigencia con relacion al software libre y los estandares
abiertos.

5.7. Hardware

La Direccion Administrativa Financiera, deberd realizar un analisis con el responsable de activos fijos, sobre ¢l
grado de depreciacion de los servidores vy equipos de computacion de la Entidad, debiendo emitir un criterio de
obsolescencia de los equipos, con esta informacion el responsable de sistemas debera emitir un informe de
los equipos y evaluar si corresponde una actualizacion del hardware o la renovacion de este.

5.8. Software
En el proceso de migracion existen tres grandes desafios que son:

e  Migracion del Servidor de Almacenamiento de Datos (NAS), el proceso de migracion de toda la
informacion almacenada en el servidor tiene un formato NTFS y al ser un gran volumen de datos, requiere
que se realice una copia de los archives a un fichero compatible con Linux, lo cual conllevara ciertos
inconvenientes para dicho movimiento, puesto que la informacion se encuentra en produccion.

«  Migracion del Servidor Active Directory: la entidad por su naturaleza estratégica debe contemplar medidas
extremas de sequridad en cuanto a periféricos, copias y accesos a recursos intermnos y externos, por o
cual, se debe establecer que mecanismo puede reemplazar las peliticas de control actualmente vigentes.

e  Migracion de las estaciones de trabajo (PCs y Laptops): por lo descrito anteriormente todos los equipos
de la entidad se encuentran registrados en un dominio, al realizar el cambio del sistema operativo
(Windows/Linux) se debe tener en cuenta que las politicas & aplicar no distorsionen los controles
generados, por ejemplo, el control de periféricos externos (USB, discos externos y otros).

5.9. Conjuntos de Datos

Debido a la cantidad de informacion que serd migrada, se coordinard con las direcciones y el personal
designado por estas, tomando en cuenta el formato, el tamafio y la importancia de los activos de informacion,
y se determinara las fechas y los plazos establecidos para realizar la migracion.

5.10. Soporte

El responsable en Sistemas de Informacion de |a entidad juntamente con la Direccion Administrativa Financiera,
establecerd los procedimientos para brindar el soporte correspondiente durante el proceso implementacion
del PISLEA.

5.11. Ruta Critica

La ruta critica que se desarrollara para el proceso de implementacion de software libre y estandares abiertos,
camprende el siguiente detalle:
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Cuadro No.12
Ruta Critica
Ne | Tareas Para Implementar |. Responsable(s) | Predecesor |
1 Organizacion del equipo de | Comité de Seguridad de la I
| implementacion del PISLEA. Informacion HingeE
T Clasificacion de servidores publicos y . R IR _
| tipo aplicaciones que utilizan. | Direccion Administrativa Financiera Ninguna
S ST :
| 3 | Implem;g:ﬁ;g: ZEE\;ZT orey Direccion Administrativa Financiera 7
4 | Induccion en el uso de software libre | DH_QCE:iO_ﬁ f\_q_rri_|_n|stra’.wa Financiera 1,2y i
5 Uesarrollar normativa sobre el uso de Direccion Juridica, Direccion ' 1v3
| _ software libre | Administrativa Financiera ’
6 Analisis de la renovacion y/o Direccion Administrativa Financiera, | 9 3yt
o adquisicion de hardware para el CPD Responsable de Activos Fijos | f_"_ _"':_____
Priorizar el conjunto de datos ' '

Todas la Areas 35y6

5.12. Coexistencia con Software Privativo

|.a Direccién Administrativa Financiera junto con el Responsable de Sistemas de Informacion, coordinara con
las diversas dreas de DIREMAR en el proceso de migracion y la coexistencia, de aplicaciones de software
privativo y de codigo abierto (Libre).

Esta coexistencia contemplard las medidas necesarias a ser adoptadas durante el tiempo que lleve la
migracion a software libre dentro de la entidad, se deberd de considerar la compatibilidad de formatos e

intercambio de informacion entre las aplicaciones, servicios y protocolos de intercambio de datos de
informacion.

Asimismo, en el marco del Decreto Supremo No. 1747 del 2 de octubre de 2013 modificado por el Decreto
Supremo No. 3131, se establece en su articulo 9°:

"Articulo 9°.- (Confidencialidad y reserva) Por razones de seguridad nacional y por la naturaleza
estratégica de las actuaciones del Estado en materia de reivindicacion maritima y de defensa de los
manantiales del Silala y/o de recursos hidricos internacionales, la Direccion Fstratcgica de
Reivindicacion Maritima, Silala y Recursos Hidricos Internacionales, resquardard la confidencialidad
de la informacion identificada y generada en el curso de sus actividades y contrataciones, condicion

que sera valorada a los efectos del ejercicio del control externo posterior” %h

El articulo normativo antes mencionado, considera que todas las acciones realizadas por la Direccion \ o
Estratégica de Reivindicacion Maritima, Silala y Recursos Hidricos Internacionales, estan consideradas en el N E:)\'
marco de la sequridad nacional y tienen un caracter estratégico en las actuaciones del Estado Plurinacional de N
Bolivia, por tal motivo existe informacién que no puede ser de conocimiento a la ciudadana en general, la éé/
divulgacion de esta podria poner en riesgo las actuaciones del Estado en materia de la reivindicacion maritima, § Y

defensa de las aguas del Silala y/o de recursos hidricos internacionales.

Por lo cual, la entidad deberd realizar la contratacion de servicios internacionales en el ambito técnia
cientifico o juridico, con el fin de coadyuvar con la defensa de los intereses del Estado Plurinacional de Boliw
sobre los recursos hidricos transfronterizos con la Republica de Chile; para lo cual, se debe de contar
herramientas ofimaticas, que sean compatibles con los documentos generados entre el eguipo té
cientifico y juridico de DIREMAR, con las empresas o consultores internacionales que se contraten. E
mismo sentido, se requiere contar con software especializado que permita la interpretacion de la informaci
geoespacial generada, que esta sea visualizada y pueda ser entendible y accesible de acuerdo con los
estandares internacional que se requieran, para cualguier efecto juridico o cientifico.
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Dentro de las competencias establecidas, detalladas en pérrafos anteriores la entidad, debera de hacer uso de
software privativo, de programas especializados como son antivirus, software para interpretacion de mapas
AUTOCAD, ARCGIS, AGISOFT o algun otro que sea necesario para compartir con los asesores internacionales
y aseqgurar la informacion de la entidad.

6. MAPA DE OPERACIONES

Dentro del proceso de migracion a llevarse a cabo, se puede decir que el cambio de sistema operativo o
aplicaciones del servidor publico (Word, Excel, ArcGIS y otros) y la migracion de servidores (Centos, Redhat,
Ubunto Server y otro), debera de satisfacer las necesidades que son requeridas.

Debiendo de enfocarse en la capacitacion del personal previa implementacion parcial de las soluciones de
software libre que serdn consideradas, generando una migracion transitoria mientras se termina de capacitar
a los servidores publicos y posteriormente podamos tener una migracion total.

6.1. Operaciones de Reorganizacion de Servidores

Con base en los datos obtenidos de los servidores fisicos ubicados en el Centro de Procesamiento de Datos
de DIREMAR (CPD), se pudo clasificar aguellos equipos que se encuentran funcionando en su totalidad con
software libre y aquellos que aun no fueron migrados.

Aquellos servidores que ya funcionan con software libre no requieren un proceso de migracion motivo por el
cual no se consideran en el presente plan ni en el cronograma de trabajo de migracion. A continuacion, se
detallan los servidores gue requieren ser migrados a software libre en algin nivel:

Cuadro No. 13
Operaciones de Reorganizacion de Servidores

s : . RN - :
N¢ N S.efvu:lor Slsten:la Servicios de Base Uso principal
! | Fisico | Operativo | _— !
| | | Servidor para gestionar las politicas de "'"t
| 3 3 ORACLE Controlado de | acceso alos periféricos y dispositivos Q
| LINUX | dominio | decada equipo conectade a lared de | w
| | la enudad | N
! | I oo o RBIRAE, s
4 : 4 | TRUENAS | ALMACENAMIENTO 5“”'3‘;}rffa‘;‘i‘z”a‘sf;”gz‘ﬁgaﬁﬁ;;a‘“ e
= ' A - ! LE: S UIL P |
~r
Con base en la informacion obtenida de los servidores virtuales, se tiene que esquematizar y redisefiar las N

funcionalidades de estos, optimizando del uso de recursos en el proceso de implementacion de software
libre.Cuadro No. 14

Operaciones de Reorganizacion de Servidores

Ne ‘ S:rv?deor NO(I;I':IHB .~ Tipode Descripcidn / ' sistema | Servicios de | Usos
o ; | virtualizacion caracteristicas | Operativo | Base | Principales
.| Fisico | Servidor | DA B | _1 | ‘e
| | 2 | 4cores, 8Gb | Analisisy | J e
| | ~ | ) | = | a5
1 1 A ?RI | V”;%;f;docx Ram, Disco Duro Wg&o;&s ANTIVIRUS proteccion de &&‘}&‘\?
ntivirus | en | 50060 | B vius o
] ' T g Visibilidad del
| . 2 cores, 4 Gb . R
| ) Virtualizado . ORACLE | Publicacion | contenide al
’ ! SRV-WEB | o ppoxmox | Ram DiscoDuro | % | sitioweB | publicodela |
200 Gb ' . B
| R 1 R s \ E St o SR SRR L 1| ——c L Lo en“dad _'
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— e _ - )
9 SRV - Virtualizado Rm;{}él: . D]ujro Windows = Control de W}“?' dzlos
o cl fa] Ve

| Asistencia | en PROXMOX 5 2008 Asistencia relojes de

et - ; - | 200Gb | _ _ marcado

6.2. Operaciones Para Hardware Personal

Para la migracion del hardware de las servidoras y servidores pablicos de DIREMAR, se debera establecer un
nuevo sistema operativo que pueda coexistir con la mayorfa de los periféricos de la entidad, de acuerdo con los
parametros de implementacion de software libre y estandares abiertos.

Cuadro No. 14
Operaciones para Hardware Personal

Tk , Correo |
0 sl g | Ot | clvineo | L ows |
! T pgir:feﬁgge . Linu:nf “_L_i?re Office Th‘uderbird F?Fei'rg; | PHP, ;;TJ%UTE;;{%SF;?YTONII
| gt | 1| tbreotice | Thuemis | OPR% |
3 | Hesoma Linux i Libre Office Thuderbird Opeta, Inagtg:;snehgjcrigﬁgb(ggﬁe

Sustantivo | Firetox

ShoutCut Audacity

6.3. Operaciones Para Otro Hardware

Para la migracion del hardware, de los servidores publicos de DIREMAR, se debera de establecer un nuevo
sistema operativo que pueda coexistir con la mayoria de los periféricos de la entidad, de acuerdo con lo
establecido implementacidn de software libre y estandares abiertos,

Cuadro No. 15
Operaciones Para Otro Hardware

(N° [ NHardware | _ Operacién Necesaria
1] 1 TieneCompatibilidad
t 2. 2 Implementar Controladores de Impresion y Scanner
| 3 3 | Implementar Controladores de Impresion y Scanner
|4 . 3 | Implementar Controladores de Impresion y Scanner |
5| 5 o Implementar Controladores de Impresion y Scanner
| 6 1__ 6 | Implementar Controladores de Impresion y Scanner
Lii{,___i S 1 Implementar Controladores de Impresién y Scanner
8| & |  Implementar Controladores de Impresion y Scanner
S 9 9 ' ~ Tiene su propio sistema operativo
r_I_U____________ 10 ~ Tiene su propio sistema operativo
L1 11 ! __Tiene su propio sistema operativo
' |12 | 12| [lienesupropio sistema operativo
13 13 _ - liene su propio sistema operativo
e 14 Implementar Controladores de Impresion y Scanner
| 15 | s | liene su propio sistema operativo
16 16 _Implementar Controladores de Impresion y Scanner
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i 17| Implementar Controladores de Impresién y Scanner

18 18 Implementar Controladores de Impresion y Scanner

19 19 Implementar Controladores de Impresidn y Scanner

20| 20 | Implementar Controladores de Impresion y Scanner
21 21| Implementar Controladores de Impresidn y Scanner
2] 2 | Implementar Controladores de Impresion y Scanner
| 23 | 23 | Implementar Controladores de Impresién y Scanner
|24 ] 24 | B Tiene su propio sistema oper_atiw - ]
| 25 | 28 | Implementar Controladores de Impresion y Scanne
L7 Implementar Controladores de Impresion y Scanner
27 27| Implementar Controladores de Impresion y Scanner
8 28 | Tiene su propio sistema operativo_
| 29 29 | Tiene su propio sistema operativo

6.4. Operaciones de Implementacion y Desarrollo de Sistemas, Servicios y Aplicaciones

Del inventario de sistemas se pudo identificar que todos los sistemas, servicios y aplicaciones desarrolladas
y/o implementadas en la Entidad, el software de Control de Asistencia y el Sistema de Gestion de Activos Fijos
VSIAF no cuentan con una alternativa de software libre.

Por tal motivo, se ve necesario realizar las investigaciones correspondientes, para evaluar o ver la posibilidad
de generar una aplicacién que compatibilice el control de asistencia, en el caso del sistema de activos fijos
VSIAF, se espera que el Ministerio de Economia y Finanzas Publicas, libere una solucion de software libre para
dicha aplicacion.

Cuadro No. 16

Operaciones de Implementacion y Desarrollo de Sistemas, Servicios y Aplicaciones
| o R ‘I-_ . o
N° N. {Smterpa;‘” Operacidn ' Software Libre Metodologia
|_Servicio /Aplicacion | T | —
' Desarrollar la aplicacion con |
herramientas de software libre, : La aplicacion se
manteniendo la base de datos | ejecutara sobre Linux
. | postgres
I [ Desarrollar la éphbamﬂn con

Sistema de

e, £ . . Se utilizara la §
G herramientas de software libre, La aplicacion se | ;
Biblioteca, Archivos . : | metodologia
manteniendo la base de datos ejecutara sobre Linux N -

Se utilizara la
metodologia

1 ALMACENES |
Serum

Central y Mapo.I.eca postgres serum

ey e ———— o - . {
Desarrollar la aplicacion con

Sistema de Cantrol | Se utilizara la

| . herramientas de software libre, La aplicacion se )
de Permisos y 2 gl ; pcee . metodologia
| . manteniendo la base de datos | ejecutard sobre Linux |
Vacaciones | Serum
postgres | |
e e s o] s —
I Icacion can Vs 5
. DES&I’FO"G la apl acio v i rit Se utilizara la
- Sistema de herramientas de software libre, La aplicacion se ;
' - . : . . metodolegia
Correspondencia manteniende la base de datos ejecutara sobre Linux -
| postgres_ '

6.5. Operaciones para Servicios Externos

Los servicios externos con los que cuenta la entidad y son compatibles con software libre son: Servicio
correo electronico, video llamadas y cloud.
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Cuadro No. 17
Operaciones Para Servicios Externos

[N Nsewico | “Operacion +f ~Softwarelibe | Metodologia
§ Se utilizara la plataforma a Se ejecutara sobre Se utilizard |a
1 | Correo elect .
| | R CARBONIOCE | Oraclelinu | metodologia Scrum

6.6. Operaciones Para Conjuntos de Datos

El conjunto de informacion generada por la entidad se encuentra ubicada en el Centro de Procesamiento de
Datos (CPD), se debera de evaluar de toda la informacion almacenada, para determinar la compatibilidad con
algun software libre, con la finalidad de no perder la consistencia.

Asi mismo, la informacion generada en las estaciones de trabajo de las servidoras y servidores publicos de
la Entidad, se encuentran generados con aplicaciones ofiméticas privativas (Word, Excel y Power Point). Estos
archivos deben de ser evaluados para ser migrados en el proceso de capacitacion.

Dentro del conjunto de datos generado por los servidores puablicos existen archivos, generados por software
especializado (Argis, Autocad, Adobe llustrator y otros). Los mismos deberan de ser analizados
minuciosamente para ver el grado de compatibilidad con soluciones de software libre.

Cuadro No. 18
Operaciones para Conjuntos de Datos

S I S S
|

Sistemas }'I'[sg}ir_d”é"—‘

- N® | N"conjunto de datos Operacion l Formato ;
| . e - . almacenamiento

1| Documentos Convertir | opT [ Equipas pe_rsonaws y

i S | S DS S . . S—
| 2 Multimedia ~Convertir | JPG, PNG j Servidor |
| 3 Base de datos | Convertir |  POSTGRESSQL I Servidor almacenes |
! 4 Archivos CAD Convertir | DXF gl pe_rscnales !
S L i R P —— . 1 SE[VFdG-’ N
L5 | Archivos GIS Convertir | GeoliFF Equipos personales:y
- . | sewidor

6.7. Operaciones Para Normas Internas

La entidad no requiere modificar su normativa en actual vigencia con relacién al software libre y los estandares
abiertos.

6.8. Operaciones con Relacion al Personal (no incluye el personal de la unidad de sistemas)

De acuerdo con el relevamiento del nivel de conocimiento de personal de la Entidad, la Direccion Administrativa
Financiera debera establecer las acciones necesarias sobre la sensibilizacion y capacitacion del uso de
Software Libre a todo el personal de DIREMAR en:

Cuadro No. 19
Operaciones con Relacion al Personal

Lo .| Sistema | .. .. | | Explorador |
Sensibilizacion Ofimatica | Caorreo p
| | deInternet | ©

N | e ,
| operativo |

i
| | b |

| oy -
T s s s e
22 s | s [ s s s e
(38 & | s [ st [ s | s [ \
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6.9. Operaciones con Relacion al Personal (solo incluye el personal de la unidad de sistemas)

Con la finalidad de apoyar en las labores del area de Tecnologias de Informacion de la Entidad se requiere gue
el personal se capacite en:

Cuadro No. 20
Operaciones con Relacion al Personal

5 N° Ref. | e s i | | |
N personal | Sensibilizacion Administracion Soporte Desarrollo | Otros
| l . | | |
! Reguiere | ) |
o | Requiere |
. capacitacion en e | o Mane|o de
Responsableen | No se requiere anintiteasibn da | capacitacion en | Requiere capacitacion en {areait
| 1 Sistemas de induccion diteomnen | soporte de desarrollo de sistemas en | | e Redés
| Informacion sensibilizacion, fhiaie | sistemas en software libre N Q‘ i '
libre software libre. g |
I I | S SR S

6.10, Cronograma

El cronograma se inicia desde la promulgacion del Decreto Supremo No 3257 en fecha 12 de Julio de 2017, en
el mismo, se establecen diversos criterios sobre las acciones a ser tomadas en cuenta en el proceso de
implementacion de software libre y estandares abiertos. L.a entidad debera enmarcar los procesos internos
dentro de lo mencionado en el presente cronograma

6.11. Cronograma Operaciones Servidores

Fl cronograma establecido para la adecuacion de los servidores es el siguiente:

Cuadro No. 21 &y
Cronograma Operaciones Servidores Y\ \\

NS ) __Niid;}e?c_iﬁn o Inicio Finalizacion
N ~ SevidorNAS | Enero2024 | Diciembre 2024 \
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L E__ | Servidor active d_i_rg_c‘iﬂ; __;_—ﬂero__gll_Z__tl__;__“ﬂcigmgr_g'_‘fﬂ_ﬂ__
3 | Servidorcorreoelectronico | Enero2024 | Diciembre 2024
L 4 | Servidor F(antivirus) | Enero 2024 | Diciembre 2024

6.12. Cronograma Operaciones Sistemas, Aplicaciones y Servicios

El cronograma establecido para la adecuacion de las operaciones de sistemas, aplicaciones y servicios es el
siguiente:

Cuadro No. 22
Cronograma Operaciones Sistemas, Aplicaciones y Servicios

. N° | N° Operacion : ) ~lnicio | Finalizacion
[ 1 | o Febrero 2024 | Diciembre 2024
| 2 | 2 | Febreron2024 —f Diciembre 2024
[ 3 3 | Febrero 2024 |  Diciembre 2024

A 4 ] Febrero 2024 Diciembre 2024

6.13. Cronograma Operaciones Servicios Externos

DIREMAR no tiene ni tendrd vinculacion con servicios externos de acuerdo con lo establecido en
el articulo 9° del Decreto Supremo No. 1747 modificado por el Decreto Supremo No. 3131.

6.14. Cronograma Operaciones Hardware Personal

La Direccion Administrativa Financiera, de acuerdo con los registros obtenidos de los equipos asignados a los
servidores publicos evaluara la migracion de estos de acuerdo con el siguiente cronograma.

Cuadro No. 23
Cronograma Operaciones Hardware Personal

LN } Unidad Organizacional | Inicio Finalizacion

1 | Direccion Administrativa Financiera | Noviembre 2022 | Diclembre 2024

| 2 | Direccion de Recursos Hidricos Internacionales | Enero 2024 | Diciembre 2024

| 3 | _ Direccién Maritima | Enero2024 | Diciembre 2024
4 Direccion del Silala | Enern2024 ' Diciembre 2024

[ 5 1: B __ ‘Direccion de Asuntes Juridicos | Enero 2024 | Diciembre 2024
b Secretaria General Fnern?2024 | Diciembre 2024

i aa ~ Unidad de Auditoria Interna tnero2024 | Diciembre 2024

6.15. Cronograma Otro Hardware

La Direccién Administrativa Financiera, en coordinacion con el Responsable en Sistemas de Informacion de Ia
entidad, ejecutaran un cronograma de pruebas de los diversos dispositivos o periféricos que tiene la entidad
de acuerdo con el siguiente cronograma:

Cuadro No. 24
Cronograma Otro Hardware

LN Operacion | Inicio Finalizacion

1 : ~ Impresoras | Febrero2024 |  Diciembre 2024 _ .;gv' oy’
| 2 | Scammers | Febrero2024 | ___Dici_empfe_?ﬂ?d._.gj%
3 T__ Reloj biométrico | Febrero 2024 Diciembre 2024 - \ .
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6.16. Cronograma Capacitacién Personal (por unidad organizacional)

La Direccion Administrativa Financiera, en coordinacion con la(el) Responsable de Recursos Humanos de la
entidad, ejecutaran el cronograma de capacitacion emergente del presente plan, dentro de la entidad, de
acuerdo con el siguiente cronograma

Cuadro No. 25
Cronograma de Capacitacion del Personal

——— = e —

N°  Unidad Organizacional  Sensibilizacion =~ Ofimatica  Correo Explorador ‘
' . | delnternet |

Inicio ‘ Finalizacion

| Direccion Administrativa

—1 1 Financiera | Sl N Sl | NO l EJO B Enero ?{JZE _[_}mmnbre 2024 ‘
| Direccion de Recursos - g | g ; i r
L2 Hidricos Internacionales | _SI N Sl | Sl | SI ] [._nuo ?.D/Jl_ | F}_l_t.lémbre 2024 |
3 | Direccion Maritima | Sl | - s | Sl | Sl | tnerc 2024 Diciembre 2074 |
’»fl__ Direccion del Sil_al_a_____l____ S - st sl | Sl | Enerc 2024  Diclembre 2024 |
| Direccion de Asuntos | | "
i | 3 C Ene Dic ro 2
| 5 ‘  Juridicos | ) __SI_ B II _ __SI | Sl | Sl | Enerp 2024 | f)m_mmb 07074 |
b Secretaria General Sl St Sl Sl tnero 2024 | Diciembre 2024
© 7 Unidad de Auditoria | [ ' I e | e '
7 o ! Sl S Sl Sl | Enero 2024 | Diciembre 2024

S =S I R |

6.17. Cronograma Capacitacion Personal Unidad de Sistemas
El cronograma para la capacitacion del Responsable de Sistemas de informacion sera el siguiente:

Cuadro No. 26
Cronograma de Capacitacion
Responsable de Sistemas de Informacidn

- Inicio _ Finalizacién

W ] No. Operacién
1 | LPICT,LPIC2.LPIC3 | Febrero2024 | Diciembre 2024 |

6.18. Cronograma de Operaciones Conjuntos de Datos
Del conjunto de datos obtenidos se priorizarad de acuerdo con el siguiente detalle:

Cuadro No. 27

Cronograma de Operaciones Conjunto de Datos N
N° | NOperacien | nicio |  Finalizacion
Ir 1 | Documentos | Enero 2024 | Diciembre 2024
2 Multimedia | Enero 2024 Diciembre 2024 |
3 Base de Datos | Enerp2024 Diciembre 2024

4| ArchivosCAD | Enero2024 | Diciembre 2024
L5 | ArchivosGIS tnero2024 | Diciembre 2024 | W

Asi mismo, todas las acciones realizadas por la Direccion Estratégica de Reivindicacién Maritima, Silala
Recursos Hidricos Internacionales son de seguridad nacional y tienen un cardcter estratégico en [§s
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actuaciones del Estado; por lo que, no puede hacerse publico informacién que ponga en riesgo las actuaciones
del Estado en materia de reivindicacion maritima, de la defensa de las aguas del Silala y/o de recursos hidricos
internacionales; en este sentido, por la naturaleza de la institucion, la informacion no puede ser mas detallada,

ya que se pondria en riesgo lo establecido en el articulo 9° del Decreto Supremo No. 1747 mod ficado por el
Decreto Supremo No, 3131,

6.19. Cronograma Normativa Interna

La Direccion Administrativa Financiera y la Direccién de Asuntos Juridicos de la entidad, deberan de realizar
los arreglos necesarios sobre la normativa actual vigente dentro de DIREMAR, y compatibilizarlos con la
implementacion de Software Libre y Estandares Abiertos.

Cuadro No. 28
Cronograma Normativa Interna

[N ] __N° Operaci6n [ nicio | Finalizacion

- e o ! - YT I - =i
1| Analisis y adecuacion de la normativa actual vigente | Enero 2024 |

Diciembire 2054_-5

6.20. Cronograma de Soporte Técnico Dedicado

De acuerdo con las operaciones realizadas en el hardware del personal la Direccion Administrativa Financiara
a través del responsable en sistemas de informacion o personal del drea de sistemas, debera de brindar un
soporte recurrente sobre las soluciones de software libre ya implementadas.

Cuadro No. 29
Cronograma de Soporte Técnico Dedicado

-_—

| No. | No.Operacién lmicio | Finalizacién |
| 1 | SoporteTécnicode Enero 2024 Diciembre 2024
b 1 Operaciones | e _ R
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