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RESOLUCION NoRA-PE-02-089-23
La Paz, 2 9 NOV 2023 '

VISTOS Y CONSIDERANDO:

Que el Articulo 103, Paragrafo | de la Constitucién Politica del Estado, prevé que el
Estado garantizard el desarrollo de la ciencia y la investigacion cientifica, técnica vy
tecnoldgica en beneficio del interés general.

Que el Articulo 72, Paragrafo | de la Ley N° 164 de 08/08/2011, Ley General de
Telecomunicaciones, Tecnologias de Informacion y Comunicacion, establece que el
Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las
tecnologfas de informacién y comunicacion, el despliegue y uso de infraestructura, el
desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
seguridad informéatica y de redes como mecanismos de democratizacion de
oportunidades para todos los sectores de la sociedad y especialmente para aquellos con
menores ingresos y con necesidades especiales. El paragrafo Il del citado ‘Articulo,
‘dispone que las entidades puUblicas deberan adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las tecnologias de informacion vy
comunicacion en el desarrollo de sus funciones:

Que el Articulo 77 de la misma Ley, dispone que los Organos Ejecutivo, Legislativo,
Judicial 'y Electoral en todos sus niveles, promoveran y priorizardn la utilizacién del
'\ ia software libre y estandares abiertos, en el marco de la soberania y seguridad nacional;

6 asimismo, que el Organo Ejecutivo del nivel central del Estado, elaborard el plan de
implementaciéon de software libre y estandares abiertos en coordinacién con los demas
organos del Estado y entidades de la administracion publica.

Que el Reglamento para el Desarrollo de Tecno!gg_fés de Informacion y Comunicacion,
aprobado mediante Decreto Supremo N° 1793 de 13/11/2013, en el Articulo 19,
establece que el Ministerio de Planificacion del Desarrollo en coordinacién con el
Ministerio de Obras Publicas, Servicios Vivienda, a través del Viceministerio de
Telecomunicaciones y la ADSIB, es la instancia responsable de elaborar, promover,
gestionar y articular el Plan de Implementacion de Software Libre y Estdndares Abiertos
para los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles del
Estado Plurinacional de Bolivia, asi como de su permanente actualizacion; asi tambien,
que el Plan de Implementacién de Software Libre y Estandares Abiertos establecerd los
mecanismos -para el desarrollo comunitario de aplicaciones de Software Libre,
transversales a las necesidades del Estado Plurinacional. De igual manera dispone que
la ejecucion del Plan de Implementacion de Software Libre y Estandares Abiertos estaré
a cargo de las entidades publicas y el seguimiento a la ejecucion del Plan
Implementacion de Software Libre y Estandares Abiertos estara a cargo de la ADSIB
coordinacion con cada entidad de la administracion publica del Estado.
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‘Que mediante Decreto Supremo N° 2514 de 09/09/2015 se crea la Agencia de
Gobierno Electrénico y Tecnologias de Informacién y Comunicacion - AGETIC, como una
institucién publica descentralizada de derecho publico, con personalidad juridica,
autonomia de gestién administrativa, financiera, legal y técnica y patrimonio propio, bajo
tuicion del Ministerio de la Presidencia.

Que el Articulo 7 Inciso j) del citado Decreto Supremo, establece que la AGETIC, tiene
entre sus funciones, realizar el seguimiento y evaluacion a la implementacion del Plan
de Implementacion de Gobierno Electrénico y el Plan de Implementacion de Software
Libre y Estandares Abiertos.

Que la Disposicién Final Segunda del Decreto Supremo N° 2514 de 09/09/2015,
establece que las funciones establecidas para la AGETIC, dejan de ser ejercidas por la
Agencia para el Desarrollo de la Sociedad de la Informacién en Bolivia - ADSIB,
conforme a reglamentacion especifica emitida por la AGETIC.

Que el Decreto Supremo N° 3251 de 12/07/2017, djspuéo aprobar el Plan de
Implementacién de Software Libre y Estandares Abiertos, el cual sera aplicado a todos
los niveles del Gobierno del Estado Plurinacional de Bolivia, y sera priorizado y
financiado por cada entidad al interior de su presupuesto institucional; asimismo, senala
que las Maximas Autoridades Ejecutivas de las entidades del sector publico, deberan
designar al o los responsables de la coordinacién del Plan de Implementacion de
Software Libre y Estandares Abiertos y €l o los responsables deberdn coordinar con |a
AGETIC la implementacién del mismo.

Que el Primer Parrafo del Numeral 5.5 del Plan de Implementacion de Software Libre y
Estandares Abiertos, aprobado por el citado Decreto Supremo N° 3251, dispone que

S conforme a lo establecido en el Articulo 74 de la Ley N° 164, Ley General de

%F- ' Telecomunicacio'nes: Tecnologias de Informacion y Comunicacion, el Plan tiene alcance

al Estado en sus Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus

DAL niveles, con lo cual los lineamientos descritos en ése documento deberan ser acatados
e “55' por todas las entidades ptiblicas. :

T Que la Disposicion Transitoria Primera del citado Decreto Supremo, establece que las

: ﬁaf; : entidades publicas, en un plazo méaximo de hasta dieciocho (18) meses a partir de la

AN, publicacion del mismo Decreto Supremo, enviaran a la AGETIC, el Plan Institucional de

Implementacién de Software Libre y Estandares Abiertos, aprobado por la Maxima.

Autoridad Ejecutiva mediante resolucion expresa, para su validacion, seguimiento de su

] implementacion y publicacion en su pagina web; asi también, que dichos Planes
S Institucional dra dificad da entidad puibli bad |

= nstitucionales, podran ser modificados por cada entidad publica y aprobados, en los

?V%( Casos que corresponda, por la Méxima Autoridad Ejecutiva mediante resolucion

Ut P.

2

2deb

expresa, debiendo informar a la AGETIC sobre dichas modificaciones, para S
validacion, seguimiento de su implementacién y publicacién.
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Que a través de la Resolucion Administrativa de Presidencia Ejecutiva N° RA-PE 01-001-
19 de 14/01/2019, se aprob¢ el Plan Institucional de implementacion de Software Libre
y Estandares Abiertos de la Aduana Nacional.

CONSIDERANDO:

Que la Gerencia Nacional de Tecnologias de la Informacion, emite el Informe
AN/GNTI/DGSI/I/202/2023 de 24/10/2023, senalando.”(...) E/ Plan Institucional de
Implementacion de Software Libre y Estardares Abiertos PIISLEA es un requerimiento
de cumplimiento obligatorio, establecido en el Decreto Supremo N° 32571 del
12/07/2017 donde establece como alcance a todos los niveles- de gobierno del Estado
Plurinacional de Bolivia. Dicho decreto, que en su Disposicion Transitoria Primera senala

' que las entidades publicas, en un plazo maximo de hasta dieciocho (18] meses a partir
de la publicacion del mismo Decreto Supremo, enviaran a la AGETIC, el Plan
Institucional de Implementacion de Software Libre y Estandares Abiertos, aprobado por
la MAE mediante resolucion expresa, para su validacion, seguimiento de su
implementacion y publicacion en su pagina web. {...)"

Que el citado Informe prosigue refiriendo que: “(...) mediante Resolucion Administrativa
N° RA-PE 071-0071-19 del 14 de enero de 2079 se aprobd el “Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos” PIISLEA de la Aduana
Nacional en su primera version, la cual se encuentra vigente a la fecha. (...)"

Que consecuentemente el Informe AN/GNTI/DGSI/I/202/2023 de 24/10/2023 senala

que: “Desde el momento de su aprobacion, hasta la actualidad, se han suscitado

diferentes circunstancias en /la Institucion, 1as cuales hacen necesaria su actualizacion.
Entre Jos mas importantes podemos indicar:

- Camblos en la estructura organizacional: Mediante Resolucion de Directorio N°
RD 02-026-22 del 22 de diciembre de 2022, se aprobd la nueva estructura
organizacional de la Aduana Nacional, donde crearon, suprimieron y moajticaron
unidades organizacionales. Dichos cambios incluyeron a la Gerencia Nacional de
Tecnologias de la Informacion (GNTI), la cual es la responsable principal de la
implementacion del plan, por lo tanto es importante que estos cambios sean
reflejados en el mismo.

- Aprobado mediante Resolucion categoria 1: El Plan actual se aprobd mediante
Resolucion Categoria 1, la cual esta destinada también para conocimiento y uso
externo. E£n el caso del PIISLEA, no es necesario aplicar dicha categoria, ya que el
mismo es exclusivamente de aplicacion interna de la Institucion. Adquisicion

e ). restringida de software privado: La Institucion tiene necesidades para 128

adquisicion de software privado, las cuales no pueden ser satisfechas debido g

que, de acuerdo a las solicitudes hechas a la Agencia para e/ Desarrollo de a

Sociedad de la Informacion (ADSIB), el cronograma del PIISLEA de la Aduang

3debd
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Nacional debe estar actualizado y el software privativo solicitado debe estar
incluido en el plan, lo cual si esta incluido en el nuevo documento.

- Readecuacion de actividades. Fl constante movimiento tecnoldgico y de personal
que viene atravesando la Aduana Nacional, hace necesaria una adecuacion del
plan y del cronograma considerando [os plazos limite establecidos (2025).
Asimismo, se hace necesaria la definicion de un nuevo enfoque que permita
organizar mejor los objetivos, 'las actividades y /las metas en pos del
cumplimiento  efectivo del plan. Adicionalmente, mediante Informe
AN/GNTI/DGSI//40/2023 de fecha 03/03/2023 se hace conocer a la GNITI Ja
necesidad de contar con una nuevo documento con informacion actualizada y
cronograma vigente, teniendo como plazo maximo la gestion 2025. {...)

- Posteriormenté se realizaron actividades para la actualizacion del plan, que
consistieron principalmente en /2 recopflacion de software privativo requeriaas
por ias diferentes dreas de la Aduana Nacional, actualizacion del contenido del
documento mediante coordinaciones internas con las dreas de la GNTI y
coordinacion con personal de fa AGETIC respecz‘o a la revision del documento,
obteniendo su visto bueno. (...}”

Que finalmente, el Informe AN/GNTI/DGSI/I/202/2023 de 24/10/2023 concluye lo

siguiente: “De /los antecedentes serialados, el andlisis técnico efectuado y ld

funagamentacion expuesta, se concluye lo siguiente: 1 La aprobacion de la nueva
G.e. Y version del Plan Institucional de Implementacion de Software Libre y Estandares
E.. Abiertos - PIISLEA, se considera viable técnicamente, en razon a que es compatible y
- homogéneo con los parémetros establecidos en el Anexo 1 del Plan de implementacion
de Software Libre y Estandares Abiertos 2017 — 2025 de AGETIC y fue elaborado
prestando atencion a los requerimientos procedimentales necesarios para la Aduana
Nacional. 2. Su aprobacion y posterior aplicacion sera importante para la Aduana
Nacional, debido a que es un requisito de cump/;mfenro obligatorio establecido en el
Decreto Supremo 3257.

Que la Gerencia Nacional Juridica, mediante Informe AN/GNJ/DAL/I/1267/2023 de
27/10/2023, concluye que: “En virtud a los argumentos y las consideraciones legales
expuestas, con base al Informe AN/GNTI/DGSII/202/2023 de 24/10/2023, emitido por Ia
Gerencia Nacional de Tecnologias de /a Informacion, se concluye que en cumplimiento a
lo senalado- en el Fardgrafo /I de la Disposicion Transitoria Frimera del Decreto
Supremo N° 3257 de 12/07/2017, el Flan institucional de Implementacion de Software -
Libre y Estandares Abiertos, Codigo GNTI-PL-01, Version 2, no contraviene y se ajusta a
la normativa vigente, siendo necesaria su aprobacion. ”

CONSIDERANDO:

Que en el marco de lo dispuesto por el Articulo 39, Inciso h) de la Ley N° 1990 déyeg-
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Aduana Nacional el d|ctar resoluciones en el amblto de su competencia, para la buena
marcha de la institucion.

POR TANTO:

La Presidenta Ejecutiva a.i. de la Aduana Nacional, en uso de sus facultades y
atribuciones conferidas por ley;

RESUELVE:

PRIMERO.- Aprobar el Plan Institucional de Implementacién de Software Libre vy
Estdndares Abiertos, con Cédigo GNTI-PL-01, Version 2, que en Anexo forma parte
indivisible de la presente Resolucién.

SEGUNDO.- La presente Resolucion, entrar en vigencia a partir de su publicacion.

TERCERO.- Dejar sin efecto la Resoluciéon de Presidencia Ejecutiva N° RA-PE 01-001-19
de 14/01/2019, que aprobd el Plan Institucional de Implementacion de Software Libre y
Estandares Abiertos de la Aduana Nacional.

CUARTO.- Las Unidades dependientes de Presidencia Ejecutiva, Gerencia General,
Gerencias Nacionales, GergritiasRegionales y las Administraciones de Aduana guedan
encargadas de la ejecucign y cumplingiento de la presente Resolucion.

QUINTO.- En el marco de lo establecido en el Pardgrafo Ill de la Bispagsicion Transitoria
Primera del Decreto/Supremo N° 3251\de 12/07/2017, se debgfa infortar a la AGETIC
sobre las modificgciones- efectuadas)\al Plan Institucional/ de Implementacion de
Software Libre y [Est4ndares Abiertod de la Aduana Naglonal - PIISLEA, para su
_ validacién, seguimiento de su implementdcion y publicacion. -

o
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1. Antecedentes

El 28 de julio de 1999 se promulgdé la Ley N° 1990, Ley General de
Aduanas y sureglamentacion a través del D.S. No. 25870, normativa legal que
regula el ejercicio de la potestad aduanera y las relaciones juridicas que se
establecen entre la Aduana Nacional y las personas naturales o juridicas que
intervienen en el ingreso y salida de mercancias del territorio aduanero nacional.

Esta ley senala que la Aduana Nacional se instituye como una entidad de derecho
publico y de caracter autarquico que busca intervenir en el trafico Internacional de
mercancias para los efectos de la recaudacion de los tributos que gravan las mismas
y de generar estadisticas, sin perjuicio de otras atribuciones o funciones que le fijen
las leyes.

El Plan Estratégico Institucional de la Aduana Nacional 2021 — 2025, se enmarca en
lo establecido en el Art. 298 de la Constitucion Politica del Estado, que senala como
competencias privativas del nivel central del Estado, especificamente en los incisos
4y 5, relacionados al régimen aduanero y al comercio exterior.

El articulo 66 (Facultades Especificas) de la Ley N° 2492 del Cédigo Tributario
Boliviano, senala que la Administracion Tributaria tiene, entre otras, las siguientes
facultades especificas: control, comprobacién, verificacion, fiscalizacion e
investigacion; determinacion de tributos; recaudacion: calculo de la deuda tributaria;
ejecucion de medidas precautorias, previa autorizacion de la autoridad competente:;
ejecucion tributaria; y concesion de prérrogas vy facilidades de pago.

El Manual de Organizacién y Funciones de la Aduana Nacional proporciona
informacion de carécter formal sobre la estructura disenada, los objetivos y
funciones inherentes a cada una de las areas establecidas, precisando la relacién de
dependencia de cada una de ellas respecto a las demas y las instancias de
coordinacion interna e interinstitucional. EI Manual de Organizacion y Funciones es
uno de los documentos que formaliza el disefio organizacional establecido en las
Normas Basicas del Sistema de Organizacion Administrativa.

Mediante el Decreto Supremo N° 2514 de 9 de septiembre de 2015 se crea la
Agencia de Gobierno Electrénico y Tecnologias de Informacion y Comunicacién
(AGETIC), determinando entre sus funciones: elaborar, proponer, promover,
gestionar y actualizar el Plan Institucional de Implementacion de Software Libre y
Estandares Abiertos para las entidades del sector publico; y otros plane
relacionados con el 4mbito de Gobierno Electronico y Seguridad Informatica.

Mediante el Decreto Supremo N° 32571 de 12 de julio de 2017 se aprueba el Plan
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Institucional de Implementacion de Software Libre y Estandares Abiertos
(PIISLEA), determinando su aplicabilidad a todos los niveles de Gobierno del
Estado Plurinacional de Bolivia; documento en el que se dictaminan directrices para
la elaboracion del Plan Institucional de Implementacion de Software Libre y
Estandares Abiertos de la Aduana Nacional.

PIISLEA de la Aduana Nacional en su primera version aprobado mediante RA-PE-01-
001-19 de 14 de enero de 2019, el cual establece plazos de implantacion a 2022,
plazos que se han visto afectados por factores externos a la institucion como han
sido los conflictos de octubre y noviembre de 2019 y posteriormente la adaptacion y
nueva modalidad de trabajo bajo declaracion de emergencia de salud por COVID-19
en la gestidén 2020.

La Aduana Nacional (AN) es una institucion que hace uso intensivo de las
Tecnologias de la Informacion y la Comunicacion (TIC) basada en su infraestructura
tecnologica, la misma que funciona de forma Ininterrumpida durante las 24 horas del
dia y los 365 dias del afo, con el fin de que la Entidad cumpla sus funciones,
objetivos y la potestad aduanera enmarcada en la Ley General de Aduanas y su
Reglamento.

2. Problematica

Las operaciones generadas por los servidores publicos y Operadores de Comercio
Exterior a través de los sistemas, aplicaciones y servicios informaticos, fueron
iImplementadas por la Aduana Nacional para garantizar el flujo de mercancias en el
ambito del comercio exterior.

Sin embargo, muchos de estos productos o herramientas utilizan software privativo,
es decir que para su utilizacion en la institucion es necesario adquirir las licencias de
uso correspondientes, que permitan su legal funcionamiento, con las limitantes que
esto implica, en cuanto a la disponibilidad de crecimiento tecnoldgico, soporte de
actualizaciones, los elevados costos para mantenerlas operativas con las Ultimas
versiones liberadas por los fabricantes vy la compatibilidad con herramientas de
software libre y estandares abiertos.

El software privativo, al encontrarse amparado bajo licencias que reservan los
derechos de uso, copia, modificacion y distribucién al fabricante, quien es el
propietario del programa informatico, aun cuando éste ha sido adquirido, limita a los
usuarios el uso del mismo ya que no tiene la facultad de realizar modificacién alguna,
hacer copias, ni tampoco puede estudiarlo para determinar cémo lleva a cabo sus
funciones.

Asimismo, al contar actualmente aln con software privativo implementado en el
parque informatico, en la granja de servidores, en sistemas y servicios informaticos
de la institucion los servidores publicos en general cuentan con conocimientos en el
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manejo y operacion en estas herramientas propietarias, lo cual se convierte en una
limitante cuando se pretende migrar hacia alternativas de software libre y estandares
abiertos. Por lo que en esta nueva version del PIISLEA de la Aduana Nacional se
establecen los pasos necesarios, operaciones y programacion de tiempos estimados
en base a los nuevos datos relevados para la culminacion de la implantacion del Plan.

Por lo tanto, considerando que como politica de Estado se ha determinado la
migracion, uso del software libre y estandares abiertos en todos los niveles de
Gobierno del Estado Plurinacional de Bolivia, la Aduana Nacional debe continuar el
proceso de migracion estimando nuevos plazos para lograr la culminacién de su Plan
Institucional de Implementacion de software libre y esténdares abiertos (PIISLEA).

3. Justificacion

En la mayoria de los casos, el software libre y los estandares abiertos constituyen
una alternativa tecnologica mas adaptable, que se encuentra disponible para su uso,
adaptabilidad e implementacién con caracteristicas de libertad para realizar
modificaciones, copias y distribuciones.

La ejecucion del PIISLEA permitira a la Aduana Nacional, que los sistemas, servicios
y aplicaciones con los que cuenta, sean migrados a esta alternativa tecnologica, con
caracteristicas de interoperabilidad y compatibilidad con software libre y estandares
abiertos, reduciendo de esta manera la dependencia con el software privativo.

4. Alcance del Plan Institucional de Implementacién de Software Libre Y
Estandares Abiertos

El PIISLEA incluye a sistemas, aplicaciones y servicios informaticos, al hardware vy
software que se utiliza en la institucion y a todo el personal de la Aduana Nacional.

En la primera etapa del PIISLEA se conformara el equipo de implementacion que
elaborara, implementara, supervisara y dara soporte al plan. En la segunda etapa se
levantara el inventario de personal, la infraestructura tecnologica, el parque
informatico, los sistemas, aplicaciones, servicios y otro hardware que se encuentra
en produccion en la actualidad. En la tercera €tapa, se realizara el diagndstico que
comprende el analisis de la informacién que se obtuvo en el relevamiento. En una
Cuarta etapa se realizara la estrategia, donde se definird la categorizacion vy
priorizacion para la migracion. La quinta etapa corresponde al mapa de operaciones,
donde se determinarén las acciones a desarrollar en la Implementacion de software
libre. En la sexta etapa, se establece el cronograma de las operaciones aun por
desarrollar dentro del avance logrado en el proceso de implementacion de softwar
libre y estédndares abiertos. En una séptima etapa, se identificaran los riesgo
asociados a la ejecucion del plan. Finalmente, se determinara el presupuesto
estimado que se requiere para la implementacion del presente Plan.
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5. Mision, vision y objetivos institucionales de la Aduana Nacional
5.1. Mision

Contribuir al desarrollo econémico del pais mediante la recaudacion aduanera
lograda a partir de una gestion transparente, agil y oportuna, a través de la
facilitacion, control y fiscalizacion de las operaciones de comercio exterior,
reprimiendo los ilicitos aduaneros en beneficio de la produccion e industria
nacional.

5.2. Visién

Ser una aduana desburocratizada, tecnificada, con infraestructura 6ptima, recursos
humanos calificados y que cumpla con estandares de calidad para responder a la
dinamica del comercio internacional en beneficio del pueblo boliviano.

5.3. Objetivos institucionales

De acuerdo al Plan Estratégico Institucional 2021 — 2025 de la Aduana Nacional, se
establecen los siguientes objetivos institucionales:

Objetivo N° 1: Modernizar la atencién de las operaciones de comercio exterior
promoviendo procesos y servicios simples y agiles, para el voluntario cumplimiento
de las obligaciones aduaneras,

Objetivo N° 2: Realizar un control efectivo e inteligente del transito de mercancias
por pasos habilitados y no habilitados mediante |a gestion de riesgo integral vy la
disposicion optima de mercancias.

/_79_ Objetivo N° 3: Fomentar la conducta y practicas de trabajo justas, transparentes y
- libres de corrupcién dando ademas el derecho a la poblacién el acceso a la
— informacion.

Objetivo N° 4: Fortalecer la gestion administrativa, del talento humanos
tecnolégica y la infraestructura aduanera, en especial en fronteras, promoviendo
gestion por resultados al servicio de los ciudadanos.
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5.4. Objetivo general del PIISLEA

El objetivo del PIISLEA es establecer las condiciones y actividades necesarias para
la efectiva implementacion del software libre y estandares abiertos en la Aduana
Nacional.

5.5. Objetivos especificos del PIISLEA

a) Elaborar el inventario de hardware, software, sistemas, aplicaciones vy
servicios para dimensionar la magnitud del proceso de migracion a software
libre y estandares abiertos.

b) Efectuar el diagndstico del hardware, software, sistemas, aplicaciones vy
servicios de la Aduana Nacional, en relacién al proceso de migracion a
software libre y estandares abiertos.

c) Establecer la estrategia y las operaciones requeridas para la migracion a
software libre y estandares abiertos del hardware, software, sistemas,
aplicaciones y servicios implementados en la Aduana Nacional.

d) Priorizar y elaborar el cronograma de migracién a software libre y estandares
abiertos, del hardware, software, sistemas, aplicaciones y servicios de la
Aduana Nacional.

e) Promover la capacitacion de los servidores publicos de la Aduana Nacional,
en conceptos y aplicacion de software libre y estandares abiertos.

ﬁr% 6. Descripcion del PIISLEA
Urdap. )

6.1. Equipo de implementacion
El equipo de trabajo responsable de elaborar, implementar, supervisar y dar soporte

al Plan Institucional de Implementacion de Software Libre y Estandares Abiertos de
la Aduana Nacional, se describe a continuacion:

Cuadro N° 1: Equipo de implementacion del PIISLEA.

N°|  Area ' Cargo _ Responsabilidad
Gerencia Nacional de | Gerente Nacional de Tecnologias | Coordinador del PIISLEA
1 | Tecnologias de la de la Informacion
Informacién
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Gerencia Nacional de | Profesional en Tecnologias de la Responsable de seguimiento de
2 | Tecnologias de la informacién la implementacion del PIISLEA
Informacidn
Gerencia Nacional de | Jefe del Departamento Responsable de implementacion
Tecnologias de Ia Investigacidn y Desarrollo de de PIISLEA en Sistema Unico de
3 | Informacion Sistemas Modernizacion Aduanera y otros
sistemas administrativos,
aplicaciones y servicios.
Gerencia Nacional de | Jefe del Departamento Gestion y | Responsable de implementacién
4 Tecnologias de la Seguridad de la Informacion del PIISLEA en aplicaciones,
Informacién servicios de explotacion de datos
y seguridad de la informacién
Gerencia Nacional de | Jefe del Departamento Responsable de implementacion
5 | Tecnologias de la de Infraestructura del PIISLEA en infraestructura
Informacion Tecnologica tecnoldgica
Gerencia Nacional de | Supervisor en Servicios Supervisor del servicio de soporte
6 | Tecnologias de la Tecnoldgicos técnico especializado
Informacion
- Gerencia Regional
Cochabamba
Gerencia Regional La
8
Paz
9 Gerencia Regional
Santa Cruz Encargados Regionales de Responsable de implementacién
10 Gerencia Regional Sistemas del PIISLEA en la Gerencia
Tarija Regional
Gerencia Regional
11
Oruro
Gerencia Regional
12
Potos|

Nota: Los nombres de los servidores publicos que desempenan los cargos de /a tabla precedente,
se encuerntran en e/ portal web de la Aduana Nacional.

P ey De ser necesario, para la ejecucion del Plan se podrd contar con una o mas
A LI empresas externas a la institucién que prestaran servicios tercerizados gue aporten
_an al proceso de migracién a software libre y estandares abiertos.

Finalmente, destacar que cuando exista la necesidad y corresponda, se podran
hacer los ajustes necesarios a la conformacién del equipo de trabajo durante
cualquier etapa del presente Plan.

6.2. Relevamiento de informacion y planificacion de la implementaciéon de
software libre y estandares abiertos

A continuacién, se describe el relevamiento de informacion realizado en el marco del
PIISLEA.
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6.2.1. Inventario de personal

En el Anexo 1 se encuentra la relacién del personal vinculado actualmente a la
Aduana Nacional y el resultado del grado de conocimiento de software libre vy
estandares abiertos.

Para determinar el grado de conocimiento de software libre y estandares abiertos,
se consideraron los siguientes niveles:

Ninguno: Nunca ha utilizado software libre o estandares abiertos o no sabe que lo
ha hecho.

Basico: Durante algun lapso de tiempo lo ha hecho y es capaz de identificar el
software o estdndar que ha utilizado.

Medio: Tiene el conocimiento minimo en aplicaciones de software libre vy
estandares abiertos, para desarrollar tareas basicas, relacionadas a ofimatica,
navegacion de internet, cliente de correo electrénico.

Alto: Utiliza corrientemente software libre y estandares abiertos y/o posee
conocimientos respecto a aplicaciones especificas, tiene capacidades de
programacion, administracion de sistemas, administracion de infraestructura, entre
otros.

6.2.2. Organizacion de la red de datos

La Aduana Nacional cuenta con oficinas a nivel nacional desde donde todo el
aparato administrativo y operativo realiza sus funciones. La red esta establecida con
una topologia del modelo jerarquico de 3 capas (Core - Agregacioén — Distribucién).
En primer lugar, esta el edificio de la Oficina Central que de forma vertical se
encuentra conectado a través de cables de fibra Optica. El cableado horizontal
distribuye el cableado de red desde los cuartos de comunicacion hasta las areas de
trabajo.

Por otra parte, se cuenta con conexién inaldmbrica. La velocidad de interconexion
de la red interna es de 100/1000/10G.

Se cuenta con una configuracion de alta disponibilidad para la conexién a Internet
para los usuarios y servidores.

La Aduana Nacional cuenta con las siguientes oficinas distribuidas a nivel nacional:

Gerencias Regionales.

Administraciones de Aduana en Fronteras y Aeropuertos.
Puntos de Inspeccién Aduaneros.

Casas GRIA.

Agencia Aduana Exterior.
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La interconexiéon WAN desde los Data Centers de la Aduana Nacional con las
Administraciones de Aduana, Puntos de Inspeccion Aduanero (PIAs) v Gerencias
Regionales es por medio de enlaces VPN/MPLS y enlaces satelitales para oficinas
remotas. La interconexion con oficinas en ciudades a través de fibra Optica.

Cada una de las oficinas cuenta con una conexién horizontal a través de una
interconexion de cableado Categoria 5 que brinda acceso de red a los usuarios
finales.

En general en todas las dependencias de la Aduana Nacional se utiliza en las redes
de acceso, conmutacion y transporte los protocolos TCP/IP lo que facilita la
convergencia progresiva de los servicios de datos, voz y video.

Adicionalmente, se cuenta con una red de comunicacion perimetral que
interconecta a la Aduana Nacional con otras entidades de Gobierno.

En el Anexo 2 se detalla el diagrama, topologia, disefo y funcionamiento de la red
de datos propia de la Aduana Nacional.

6.2.3. Inventario del hardware personal

Conforme al registro de activos fijos de la institucion, en el Anexo 3 se detalla el
inventario del hardware asignado al personal de la institucion.

6.2.4. Inventario de los servidores fisicos

En el Anexo 4 se detalla el inventario de servidores fisicos instalados en la Aduana
Nacional.

6.2.5. Inventario de los servidores virtuales

En el Anexo 5 se detalla el inventario de servidores virtuales que estan operativos
actualmente en la institucion.

6.2.6. Inventario de sistemas, aplicaciones y servicios

En el Anexo 6 se detalla el inventario de sistemas, aplicaciones y servicios
disponibles actualmente en la Aduana Nacional.

6.2.7. Inventario de servicios externos

La Aduana Nacional actualmente solo cuenta con servicios contratados de acceso a
internet a diferentes proveedores nacionales y no tiene ningun servicio de
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webhosting, nube, correo electrénico u otros relacionados en instalaciones de
terceros, por lo que no existe la necesidad de adoptar medidas para su migracion.

6.2.8. Inventario de otro hardware

En el Anexo 7 se detalla el inventario de otros tipos de hardware, no considerados
en los inventarios especificos, disponible hoy por hoy en la institucion.

6.2.9. Inventario de conjuntos de datos

En el Anexo 8 se detalla el inventario de conjunto de datos actualmente utilizados
por los sistemas, aplicaciones y servicios de la Aduana Nacional.

6.2.10. Inventario de normas internas

En el relevamiento realizado, no se encontraron normativas internas que deban ser
consideradas como parte del PIISLEA.

6.3. Diagnéstico
6.3.1. Grupo de implementacién de software libre y estandares abiertos

El equipo de implementacion esta conformado por profesionales de la Gerencia
Nacional de Tecnologias de la Informacion (GNTI) y los Encargados Regionales de
Sistemas, que en general cuentan con conocimientos en conceptos y herramientas
de software libre y estandares abiertos.

En el caso de las Gerencias Regionales, se requiere conformar equipos de trabajo
técnico a la cabeza del Encargado Regional de Sistemas y con la participacion de los
Operadores de Sistemas de las distintas Administraciones de Aduana, con la
finalidad de que este personal coadyuve en el proceso de implementacién del
presente plan en las Gerencias Regionales y Administraciones de Aduana del pais.

Asimismo, se necesita profundizar el conocimiento y experiencia practica en
b i’:? herrar_niefjtas de soft\_zvgxre libre y esta’nd_ares abiertos, a traves de procesos de
RordfC. Capacitaciones especializadas que permitan que el equipo conformado pueda
acompanar adecuadamente el proceso de migracién en la institucion.
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6.3.2. Capacidades institucionales

A partir del inventario del personal de la Aduana Nacional, expuesto en el Anexo 1,
se determind que el 92,6% de los servidores publicos de la institucion no cuentan
con conocimientos ni experiencia en software libre y estandares abiertos, la gran
mayoria ha venido utilizando software privativo y sus conocimientos y experiencia
va en esa linea. EI 7,4% restante corresponde al personal de las areas relacionadas
al ambito tecnoldgico, quienes tienen conocimientos basicos, medios y altos en
herramientas de software libre y estandares abiertos.

En este sentido, es necesario llevar a cabo la capacitacion para los servidores
publicos de la Aduana Nacional que no cuentan con conocimientos en software
libre, de acuerdo al rol que desempena cada uno, en distintos niveles sobre la
operacion y uso de los sistemas operativos, sistemas, aplicaciones y servicios con
caracteristicas de software libre y estandares abiertos.

6.3.3. Red de datos

La Aduana Nacional cuenta con oficinas a nivel nacional desde donde todo el
aparato administrativo y operativo realiza sus funciones. La red est4 establecida con
una topologia del modelo jerarquico de 3 capas (Core - Agregacion — Distribucién).
En primer lugar, esté el edificio de la Oficina Central que cuenta con 12 plantas, y
alberga a todas las Gerencias Nacionales. La conexion LAN entre los Centros de
Procesamiento de Datos y los cuartos de comunicacion ubicados en cada planta,
forman el subsistema vertical o troncal del edificio. Este subsistema, esté
conectado a traves de cables de fibra dptica. El cableado horizontal distribuye el
cableado de red desde los cuartos de comunicacion hasta las areas de trabajo.

Por otra parte, se cuenta con conexion inalambrica en los pisos 11, 12, 6 y PB.

La velocidad de interconexion de la red interna es de 100/1000/10G. La conexién a
Internet para los usuarios y servidores es a través de dos proveedores diferentes
para tener alta disponibilidad

La Aduana Nacional cuenta con las siguientes oficinas distribuidas a nivel nacional:

. Gerencias Regionales.

. Administraciones de Aduana en Fronteras y Aeropuertos.
- Puntos de Inspeccion Aduaneros.

o Casas GRIA.

. Agencias Aduana Exterior.

La interconexion WAN desde los Data Centers de la Aduana Nacional con las
Administraciones de Aduana, Puntos de Inspeccién Aduanero (PIAs) y Gerencias \Jax
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Regionales es por medio de enlaces VPN/MPLS y enlaces satelitales para oficinas
remotas. La interconexion con oficinas en ciudades a través de fibra optica.

Cada uno de las oficinas cuenta con una conexién horizontal a través de una
interconexion de cableado Categoria 5 que brinda acceso de red a los usuarios
finales.

En general en todas las dependencias de la Aduana Nacional se utiliza en las redes
de acceso, conmutaciéon vy transporte los protocolos TCP/IP lo que facilita la
convergencia progresiva de los servicios de datos, voz y video.

Adicionalmente, se cuenta con una red de comunicacion perimetral que
interconecta a la Aduana Nacional con otras entidades de Gobierno.

El esquema de red se presenta en el Anexo 2.

6.3.4. Hardware personal

Respecto a los equipos de computacion personales que operan en la Aduana
Nacional, se pudo determinar lo siguiente:

6.3.4.1. Ordenadores de escritorio

La institucién cuenta con un total de 2.705 ordenadores, de los cuales 2.691 operan
con sistema operativo Windows. La Aduana Nacional cuenta con un contrato de
licenciamiento y servicio de soporte de Microsoft que permite el uso y actualizacién
del sistema operativo Windows; si bien el licenciamiento es de caracter perpetuo, a
la fecha este servicio de soporte no se ha renovado desde 2019.

6.3.4.2. Computadoras portatiles

(ehiD) La Aduana Nacional cuenta con un total de 559 computadoras portatiles, todas las
\7 Cuales operan con sistema operativo Windows. La institucion cuenta con un

_ ’ contrato de licenciamiento y servicio de soporte de Microsoft que permite el uso y
actualizacion del sistema operativo Windows; si bien el licenciamiento es de
=2 caracter perpetuo, a la fecha este servicio de soporte no se ha renovado desde

2019.
6.3.4.3. Aplicaciones de ofimatica

Respecto a las aplicaciones de ofimatica, el 97% de los ordenadores de escritorio y
computadoras portatiles de la Aduana Nacional tiene instalado Microsoft Office. La
Institucion cuenta con un contrato de licenciamiento y servicio de soporte de
Microsoft que permite el uso y actualizaciéon de Microsoft Office; si bien el
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licenciamiento es de caracter perpetuo, el servicio de soporte y actualizacion tiene
vigencia hasta septiembre de 2019.

6.3.4.4. Correo Electronico

En cuanto al correo electrénico, el 100% de los servidores publicos de |a
Institucion utiliza Zimbra. Habiéndose cumplido la migracion sin hacerse necesarias
mMas operaciones sobre este servicio.

6.3.4.5. Explorador de Internet

Respecto al navegador de Internet, el 100% de los ordenadores de escritorio y
computadoras portéatiles tiene instalado Microsoft Internet Explorer, Mozilla Firefox y
Google Chrome.

6.3.4.6. Sistemas de gestion aduanera

Con respecto a los sistemas relacionados a la operativa aduanera, aun existen
ordenadores de escritorio que tienen instalado el cliente SIDUNEA++. Sin embargo,
como parte del proyecto de modernizacion se ha implementado el Sistema Unico de
Modernizacién Aduanera y se encuentra en desarrollo SUMA v.2, que estéd basado
en tecnologias Web, software libre y estandares abiertos.

6.3.4.7. Aplicaciones adicionales

En cuanto a las aplicaciones que no estan contempladas en los puntos anteriores,
tenemos usuarios que hacen uso de otras aplicaciones por las caracteristicas de las
funciones que cumplen en sus puestos de trabajo, estos hacen uso de
herramientas como: MS Project, Autocad, SINCOM, JIRA y Confluence, AnyDesk
como herramienta de acceso remoto para fines de soporte técnico, JustinMind
para el prototipado de aplicaciones o sistemas informaticos, se emplea el uso de
Camtasia Studio para generar material de induccién y capacitacion, también se hace
el uso de IBM Rational Performance Tester para llevar a cabo pruebas funcionales a
los sistemas desarrollados, GEFEG FX como herramienta de modelado de
formularios aduaneros en base al modelo de datos publicado por la Organizacién
Mundial de Aduanas (OMA), se hace uso de las aplicaciones VSIAF y CANOFILE
como herramientas para la gestion de activos fijos y manejo de archivos pdf. Se
tiene instalada la aplicacién Magic info como herramienta para el manejo dg
carteleria, que permite administrar contenido publicado sobre pantallas instaladassedgo
para fines informativos. j
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Si bien la mayoria de estas aplicaciones cuentan licencias perpetuas, otras
aplicaciones requieren renovacién de suscripcion y son tratados en el subtitulo
6.4.13. Coexistencia con software privativo.

6.3.5. Servidores fisicos

En el Anexo 13 se especifican las operaciones sobre servidores fisicos, sin
embargo, es oportuno aclarar que los servidores fisicos numerados 51, 52 y 53 no
podran ser migrados ya que tiene instalado software dedicado a la obtencién de
backups de informacién de los diferentes entornos virtuales a través del software
Veeam Backup, que se integra a equipos librerias de cintas LTO, por lo que se ha
realizado la busqueda respectiva de alternativas en software libre que puedan
reemplazar las funcionalidades de software privativo sin éxito y el uso de estos
equipos es necesario para la Aduana Nacional.

6.3.6. Servidores virtuales
La Aduana Nacional tiene un total de 231 servidores virtuales, de los cuales 60
requieren operaciones a ser programadas para dar cumplimiento al Plan Institucional

de Implementacion de Software Libre y Estandares Abiertos.

En el caso de estos servidores virtuales que utilizan software privativo, acorde con
el inventario detallado en el Anexo 5, se determina que:

Operacién necesaria ]
Se realizara la baja de 28 servidores virtuales en las
gestiones 2023 al 2025 debido a que ya no son
requeridas las funcionalidades de dichos servidores.

| Servidores virtuales
L. 6.6 7,14, 20 21,24
25, 27, 28, 29, 30, 31,
32, 33, 37, 45, 46, 47,
48, 50, 51, 52, 53, 55,
98, 57
2,3,4,8,9,10, 11,12, | No se realizara la baja ni migracion de 28 servidores
15,16, 22, 23, 26, 34, | debido a que:
35, 36, 38, 39, 40, 41, » Tienen el sistema operativo embebido en el
42,43, 44, 49, 54, 58, equipo y no existe una alternativa en
59, 60 software libre con funcionalidades similares.
» Existen equipos de cémputo finales con
sistemas operativos privativos que requieren
Interactuar con servidores Microsoft para su
adecuado funcionamiento.
» Existe servidores que tienen codigo fuente
privativo que no puede ser migrado ya que
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no existen alternativas en software libre que
tengan las mismas funcionalidades.
Active Directory para la autenticacion de
computadores que utilizan sistema operativo
Windows y que no podran ser migradas a
Linux debido a las funcionalidades que los
servidores publicos requieren para cumplir
sus actividades diarias.
Aplicativo de control del antispam que es
propietario del appliance adquirido por la AN
para la seguridad del servicio de correo
electrénico y no existe compatibilidad con
software libre.
Servidores dedicados al funcionamiento del
control de la red de datos institucional y no
existe compatibilidad con software libre.
Servidores dedicados al funcionamiento de
Almacenamiento de Video y Audio — que es
de uso de la plataforma de Atencién al
cliente 'y no existe compatibilidad con
software libre
Servidores dedicados a la gestion de
servidores virtuales que no podran ser
migrados a software libre.
Servidores virtuales dedicados a la obtencién
de backups de informacion.
> 0 Servidores con sistemas de
informacién legados y que son criticos para
la operativa diaria aduanera.
13, 17,18, 19 Se migraran 4 servidores al sistema operativo Linux
distribucion Debian.

Y/

A

Y

\4

v

Y

6.3.7. Sistemas, aplicaciones y servicios

Wilm

e La institucion cuenta actualmente con un total de 181 sistemas, aplicaciones o
servicios informaticos en operacion, de los cuales 124 son usados internamente por

o, servidores publicos, 57 son externos y los usan los Operadores de Comercio

Marsfy G Exterior. Por otro lado, 19 sistemas son considerados de iImportancia muy alta y 27

de importancia alta, puesto que de ellos depende la continuidad de la operativa
aduanera y, por ende, el flujo de comercio exterior que tiene nuestro pais; mientras
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que 27 sistemas se consideran de caracter administrativo y 164 de ellos requieren
de operaciones necesarias para su paso a Software Libre.

6.3.7.1. Sistemas Criticos

Los sistemas, aplicaciones y servicios informaticos que soportan las operaciones
aduaneras son denominados criticos entre los cuales tenemos 19 de importancia
muy alta, entre estos estdn: SIDUNEA++ y SUMA. Entre ambos sistemas de
gestionan operaciones aduaneras tales como exportacion, importacion, transitos,
deposito, fiscalizacion, subasta, destruccion y disposicién de mercancias, entre
otros. El SIDUNEA++ fue implementado entre el 2001 y 2002 y se trabaja para que
sea reemplazado por el SUMA.

a) SIDUNEA++

Cuando se habla de SIDUNEA++ se debe considerar al sistema
cliente/servidor desarrollado por la UNCTAD (Conferencia de las Naciones
Unidas sobre Comercio y Desarrollo) en la década de los 90, ademas, de los
sistemas Web denominados satélites que fueron desarrollados con el
objetivo de complementar o extender el SIDUNEA++ con funcionalidades
que fueron requeridas de forma posterior a la implementacion del mismo.

El SIDUNEA++ fue desarrollado utilizando Turbo Pascal para la programacion
del lado cliente y C++ para el lado servidor, ambas herramientas son bastante
antiguas y actualmente se pueden considerar compatibles con software libre
y estandares abiertos.

Los sistemas satélites se desarrollaron utilizando el lenguaje Java, también
compatible con software libre.

L Con relacién al registro de datos, todos los sistemas hacen uso de Oracle
' como motor de base de datos, por lo cual, la institucion cuenta con las
licencias y soporte técnico de Oracle hasta la gestion 2019. Asimismo, el
Wiime? servidor de aplicaciones utilizado para los sistemas desarrollados en Java, es
Oracle Weblogic. Tanto la base de datos como el servidor de aplicaciones no
son compatibles con software.

El lado cliente del sistema SIDUNEA++ se mantiene y ejecuta sobre un
entorno Windows 7 de 32 bits, considerando las herramientas tecnologicas
utilizadas para el desarrollo del cliente, Ia migracion hacia un entorno de
software libre no es una tarea factible de realizar. En relacién al lado servidor,
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tampoco es viable la migracion del SIDUNEA++ hacia una base de datos de
software libre, principalmente por la complejidad y amplio uso de
procedimientos almacenados, pero ademés porque a mediano plazo el
sistema cliente / servidor sera reemplazado por el SUMA.

Es necesario tomar en cuenta que si bien el sistema cliente/servidor
SIDUNEA++ serd reemplazado por el SUMA, la informacion de tramites
anteriores o historicos registrados en este sistema sera susceptible a sufrir
enmiendas, por lo cual se debe tener presente que el sistema de gestion
aduanera SIDUNEA++, aun después de completar la implementacion del
SUMA, debera continuar disponible para realizar enmiendas a operaciones
aduaneras antiguas.

b) SUMA

El Sistema Unico de Modernizacién Aduanera - SUMA es un sistema Web
desarrollado en base a herramientas de software libre y estandares abiertos,
productos como Java, Angular, PostgreSQL, MongoDB, RedHat EAP y
RedHat BPM Suite son la base de este sistema. Sin embargo, algunas
aplicaciones requeridas por los Operadores de Comercio Exterior, que
permiten llenar las declaraciones de mercancias en modalidad fuera de linea
(offline), han sido desarrolladas utilizando archivos de Microsoft Excel.

6.3.8. Servicios externos contratados

La Aduana Nacional actualmente solo cuenta con servicios contratados de acceso a
internet a diferentes proveedores nacionales y no tiene ningun servicio de
webhosting, correo electronico u otros relacionados en instalaciones de terceros,

por lo que no existe la necesidad de adoptar medidas para su migracion.

6.3.9. Conjuntos de datos

Respecto al conjunto de datos empleado por los sistemas, aplicaciones y servicios
informaticos disponibles en la Aduana Nacional, el 59% corresponde a formatos de
Wilmer, software libre vy el 41% a formatos de software privativo. El sistema de respaldo
representa la mayor cantidad de conjunto de datos en formato privativo, asimismo,
se cuentan con formatos de software privativo que son utilizados por los servidores
publicos de forma cotidiana y se encuentran almacenados en cada equipo de
computacion, de escritorio, portatil, tableta o dispositivo movil.
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6.3.10. Normativa
No existe normativa que especifique sobre el software privativo.
6.3.11. Compatibilidad con software libre y estandares abiertos

En relacion al hardware personal, el 100% de las computadoras de escritorio y
portatiles son compatibles con software libre, tanto en sistema operativo,
controladores y software ofimatico.

Con respecto a los servidores fisicos y virtuales, también son compatibles con
software libre.

El cliente SIDUNEA++, Autocad, Sincom, VSiaf, Microsoft Office, Microsoft Project,
Camtasia y otros funcionan bajo el sistema operativo Windows.

El conjunto de datos del sistema SIDUNEA++ no es compatible con software libre,
mientras que el de SUMA si es compatible.

6.3.12. Interoperabilidad

El 100% del equipamiento de red cuenta con caracteristicas de interoperabilidad
con software libre y el hardware personal, otro hardware, servidores fisicos y
virtuales a través de protocolos de red estandares.

6.4. Estrategia

\-L_'_ § A continuacion, se describen las estrategias v metodologia que se aplican en el
desarrollo del presente Plan.

6.4.1. Marco general

La Aduana Nacional utiliza como metodologia, la establecida en el Plan de
Implementacion de Software Libre y Estandares Abiertos aprobado mediante el
Decreto Supremo N° 3257 de 12 de julio de 2017, que sefala las actividades para la
Implementacion del PIISLEA en todos los niveles de gobierno del Estado
Plurinacional de Bolivia. En la Aduana Nacional se ha logrado un avance durante
2019 a 2022 en base al plan PIISLEA aprobado en su primera version por lo que en
esta ocasion se dispone actualizar datos y plazos para la culminacién de la
implementacion de dicho Plan Institucional. Entre las actividades que se consideran
como parte del Plan, se encuentra el relevamiento del inventario, la realizacién del
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diagnostico, el establecimiento de la estrategia, la definicion de las operaciones, la
programacion ‘del cronograma de migracion y finalmente la identificacién de los
escenarios y riesgos que pueden presentarse durante la implementacion del
PIISLEA.

6.4.2. Objetivos de la metodologia

Realizar el relevamiento e inventario del hardware, software, sistemas, aplicaciones
y servicios disponibles en la institucion.

Llevar a cabo el diagnéstico del estado actual del hardware y software, sistemas,
aplicaciones y servicios que se encuentran en operacion en la Aduana Nacional, en
relacion al software libre y los estandares abiertos.

Establecer la estrategia de migracion a software libre y estandares abiertos, aun en
proceso, mediante la clasificacion, priorizacién, capacitacion, soporte, definicion de
la ruta critica y la coexistencia con software privativo.

Definir las operaciones a desarrollar e implementar, asi como las alternativas,
equivalencias en software libre y estandares abiertos, ademas de la viabilidad
tecnica para la realizacion de una migracion por etapas, sin que se produzcan
retrasos ni interrupciones en los proyectos priorizados y las actividades diarias de
los servidores publicos de la Aduana Nacional.

Desarrollar el cronograma de implementacion por completar, estableciendo los
tiempos de ejecucion de las operaciones del PIISLEA de Ia Aduana Nacional.

Gt A continuacion, se describen las funciones, organizacion y la asignaciéon de
responsabilidades que tendrdn cada uno de los integrantes del equipo de
— implementacion del PIISLEA, asi como las actividades y documentacion a ser

Nl elaborada.

6.4.3. Equipo de implementacién

Para el presente Plan, el equipo de implementaciéon se mantiene conformado por
personal de la Gerencia Nacional de Tecnologias de la Informacién y los Encargados
Regionales de Sistemas de las Gerencias Regionales.

Asimismo, es importante contar con el servicio de soporte técnico especializado
que participe en la implementacion del PIISLEA vy realice la transferencia de
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conocimientos al personal de la Aduana Nacional, tanto en la oficina central como en
las Gerencias Regionales.

6.4.3.1. Organizacion del equipo de implementacién

El equipo de implementacion del PIISLEA esté organizado de la siguiente forma:

Cuadro N° 2: Organizacion del equipo de implementacion del PIISLEA.

N° | Cargo Responsable
Gerente Nacional de Tecnologias de la informacién Coordinador del PIISLEA
. : . Responsable de seguimiento de la
2 | Profesional en Tecnologias de la informacion implernentacian del PIISLEA
Responsable de implementacion del
PIISLEA en sistemas, aplicaciones y
3 Jefe del Departamento de Investigacién y Desarrollo servicios / Responsable de
de Sistemas implementacion del PIISLEA en
Sistema Unico de Modernizacion
Aduanera.
Responsable de implementacién del
i ; PIISLEA en administracion de
4 .lJe;fe del D,epartamento Gestidn y Seguridad de la aplicaciones y ssrvicios de
RHetrasion explotacion de datos y seguridad de
la informacion.
Responsable de implementacién del
5 Jefe del Departamento de Infraestructura PHSLEA er ififraastricturs

Tecnolégica

tecnologica.

Supervisor de Servicios Tecnoldgicos

Supervisor del servicio de soporte
técnico especializado

Encargado Regional de Sistemas
Cochabamba

Encargado Regional de Sistemas La Paz

Encargado Regional de Sistemas Santa Cruz

Encargado Regional de Sistemas Tarija

Encargado Regional de Sistemas Oruro

Encargado Regional de Sistemas Potosi

Responsable de implementacién del
PIISLEA en la
Gerencia Regional.

6.4.3.2.

Funciones y responsabilidades del equipo de implementacién

A continuacion, se describen las funciones y la asignacion de responsabilidades que
tendran cada uno de los integrantes del equipo de implementacion:

a) Coordinador del PIISLEA:
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desde su inicio hasta la culminacion de la Ultima actividad, asi como en el
seguimiento y avance.

Debe coordinar las tareas y actividades planificadas y participar directamente
en las etapas de diagnéstico, definicion de las estrategias, establecimiento de
las operaciones, programacién del cronograma de implementacion y en |a
etapa de establecimiento de costos y riesgos que implica el presente Plan.

El' Coordinador debe garantizar la participacion de todas las areas y el
personal necesario para la implementacion del presente Plan, es responsable
de promover acciones de socializacién, sensibilizacion y difusion del PIISLEA
en coordinacion con el Departamento de Recursos Humanos.

b) Responsable de seguimiento de la implementacién del PIISLEA.
Es el responsable de realizar el seguimiento a la implementacién del PIISLEA
desde su inicio hasta la culminacion de la Gltima actividad.

Debe apoyar en la coordinacion de las tareas y actividades planificadas y en la
promocion de acciones de socializacién, sensibilizacién y difusion del
PIISLEA.

c) Responsable de implementacion del PISLEA en sistemas,
aplicaciones y servicios.

Es el responsable del anélisis de los sistemas, aplicaciones y bases de datos

existentes en la Aduana Nacional, para el relevamiento, definicion de las

alternativas de migracion y determinacién de la viabilidad técnica en el marco

de la implementacion de software libre y estandares abiertos.

El Responsable debe participar en las etapas de diagnéstico, definicion de las

estrategias, establecimiento de las operaciones, programacion  del

cronograma de implementacion y en la etapa de establecimiento de costos y

riesgos que implica el presente Plan.

Debe asegurar la correcta ejecucién de las operaciones de migracion

correspondientes a los sistemas y aplicaciones, ademas de participar en las

reuniones de seguimiento.

d) Responsable de implementaciéon del PIISLEA en administracion de
aplicaciones y servicios de explotacién de datos y seguridad de la
informacién.

Es el responsable del analisis de las aplicaciones, bases de datos para la

explotacion de datos y seguridad de la informacion existentes en la Aduana

Nacional, para el relevamiento, definicién de las alternativas de migracion vy
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determinacion de la viabilidad técnica en el marco de la implementacion de
software libre y estandares abiertos.

El Responsable debe participar en las etapas de diagndstico, definicion de las
estrategias, establecimiento de las operaciones, programacion  del
cronograma de implementacion y en la etapa de establecimiento de costos %
riesgos que implica el presente Plan.

Debe asegurar la correcta ejecucién de las operaciones de migracion
correspondientes a la implementacion de los sistemas, bases de datos vy
aplicaciones, ademas de participar en las reuniones de seguimiento.

e} Responsable de implementacion del PISLEA en infraestructura
tecnologica.

Es el responsable del anélisis de la infraestructura tecnologica de servidores
fisicos y virtuales, redes de telecomunicacién, hardware personal, sistemas
de ofimética, otro hardware, servicios de infraestructura y otras aplicaciones
existentes en la Aduana Nacional, para el relevamiento, definicion de las
alternativas de migracion y determinacién de la viabilidad técnica en el marco
de la implementacion de software libre y estandares abiertos.

Asimismo, debe asegurar la correcta ejecucion de las operaciones de
migracion correspondientes a infraestructura tecnologica y participar en las
reuniones de seguimiento.

f) Supervisor del servicio de soporte técnico especializado

Es el responsable de supervisar el servicio de soporte técnico especializado y
transferencia de conocimientos al personal de la Aduana Nacional, durante el
proceso de implementacion del PIISLEA en la oficina central.

g) Responsable de implementacién del PIISLEA en Sistema Unico de
Modernizacién Aduanera.

El Responsable de la implementacion del PIISLEA en el DIDS, debe asegurar

la correcta ejecucion de las operaciones de migracién correspondientes a

infraestructura tecnoloégica del SUMA y participar en las reuniones de

seguimiento.
D.LT,
Wilrper i . ) .
i h) Responsable de implementacion del PIISLEA en la Gerencia Regional

Son los responsables de la implementacién del PIISLEA para el hardware,
software, ofimatica, sistemas y aplicaciones en cada Gerencia Regional vy
Administraciones de Aduana dependientes, debiendo asegurar la correcta
ejecucion de las operaciones de migracion. Asimismo, es el responsable d
supervisar el servicio de soporte técnico especializado y transferencia d
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conocimientos al personal de la Aduana Nacional, durante el proceso de
implementacion del PIISLEA en cada Gerencia Regional.

6.4.4. Personal

Con la finalidad de identificar el perfil de los servidores publicos de la institucion, por
el tipo de funciones, aplicaciones utilizadas en el desempeno de sus tareas y
conocimientos en software libre, a partir de la informacion recopilada en el
inventario de personal, se determinaron los siguientes perfiles:

a) Servidores publicos ejecutivos.

En este perfil se encuentran los servidores publicos que tienen cargos de
Directores, Presidente Ejecutivo, Gerente General, Gerentes Nacionales,
Gerentes Regionales, Asesores, Coordinadores, Jefes de Departamento vy
Jefes o Responsables de Unidad, que utilizan principalmente sistemas,
aplicaciones e informacion del ambito gerencial, sobre formatos exclusivos
para presentaciones, reportes gerenciales y analisis de informacion.

También son usuarios habituales de aplicaciones de ofimatica, navegacion
por Internet y correo electronico. Asimismo, con excepcion del Gerente
Nacional de Tecnologias de la Informacion, el resto de los servidores publicos
Incluidos en este perfil no tienen conocimientos respecto a software libre y
estandares abiertos.

b) Servidores publicos de la operativa aduanera.

Este perfil estd conformado por servidores publicos de las distintas

Administraciones de Aduana que utilizan principalmente  sistemas,
\ aplicaciones o servicios relacionados a la gestion aduanera. También son
usuarios habituales de aplicaciones de ofimatica, navegacion por Internet y
correo electronico. Asimismo, los servidores publicos incluidos en este perfil
no tienen conocimientos respecto a software libre y estandares abiertos.

c) Servidores publicos del area de sistemas.

En este perfil se encuentran servidores publicos de la Gerencia Nacional de
D.?’ Tecnologias de la Informacién, Encargados Regionales de Sistemas vy
Rongé <, Operadores de Sistemas, que utilizan para el cumplimiento de sus funciones
lenguajes de programacion, herramientas de desarrollo v bases de datos,
software para la administracion de la infraestructura tecnologica, software
para la administracion de sistemas y aplicaciones entre otros. También son
usuarios habituales de aplicaciones de ofimatica, navegacion por Internet y
correo electronico. Asimismo, los servidores publicos de este perfil tienen
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conocimientos basicos e intermedios respecto a software libre y estandares
abiertos.

d) Servidores publicos especializados.

Este perfil estd conformado por servidores publicos que utilizan aplicaciones
especializadas para el desempeno de sus funciones, como ser: software de
modelaje de estructuras de arquitectura e ingenieria civil, software
estadistico, soporte técnico remoto, entre otros.

También son usuarios habituales de aplicaciones de ofimatica, navegacion
por Internet y correo electrénico. Asimismo, los servidores publicos incluidos
en este perfil no tienen conocimientos respecto a software libre y estandares
abiertos.

e) Servidores publicos basicos.

En este perfil se encuentran todos los servidores publicos que no estan
incluidos en los perfiles anteriores, que en general utilizan para el
cumplimiento de funciones aplicaciones de ofimatica, navegacion por
Internet, correo electronico y las aplicaciones basicas que es de uso general
de todos los servidores publicos de la Aduana Nacional. Asimismo, los
servidores publicos de este perfil no tienen conocimientos respecto a
software libre y estandares abiertos.

6.4.5. Categorizacion.

Identificados los perfiles de los servidores publicos de la Aduana Nacional, se
tomo en cuenta la estructura y unidades organizacionales establecidas en

TTETE organigrama funcional de la institucién, ver Figura N°® 1, para priorizar |
il \ f/ Implementacion del presente Plan.
J

il
Wil
Ropge
0.1.0.5.

CG
Wondy

€
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Figura N° 1: Organigrama de la Aduana Nacional

6.4.6. Induccion y capacitacion.

Considerando los perfiles establecidos y el relevamiento realizado, a
continuacion, se establecen las necesidades de induccién, sensibilizacién y
capacitacion en software libre y estandares abiertos, para los servidores publicos
de la institucion.

Cuadro N° 3: Necesidades de capacitacion para el PIISLEA.

N Capacitacion
° =
% Sistema | Aplicacion | Servicios | Software Software y
- = = operativo | es de de especializado | herramientas
Perfil © = libre ofimatica | software de sistemas
3 = libre
w
= c
T @
= (7]
1 | Servidores Publicos
Ejecutivos Alta | Alta Alta Alta Media Ninguna Ninguna
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2 | Servidores Publicos _ .
de la Alta | Alta Alta Alta Ninguna Alta Ninguna
Operativa Aduanera
3 | Servidores Publicos : :
Eépacidlizato Alta | Alta Alta Alta Ninguna Alta Ninguna
4 | Servidores Publicos
del drea de Alta | Alta Media Media Media Media Alta
Sistemas
5 | Servidores Publicos . . ;
BAEiGE Alta | Alta Alta Alta Ninguna Ninguna Ninguna

6.4.7. Marco normativo interno.

Efectuada la evaluacion, se establecié que no es necesaria la modificaciéon de algun
documento normativo, esto considerando que las referencias a los sistemas o
aplicaciones informaticas son generales y no especifican relacion alguna con
productos o caracteristicas propias del software privativo.

6.4.8. Hardware.

En los Anexos 3 y 7 del presente documento, se encuentra detallada la
compatibilidad con software libre del hardware personal y otro hardware, tanto de la
Oficina Central como las Gerencias Regionales de la Aduana Nacional.

6.4.8.1. Migracion de hardware a software libre y estandares abiertos

Se ha podido apreciar en los inventarios elaborados para el hardware disponible en la
institucion, la gran mayoria de dispositivos son compatibles con software libre y
estandares abiertos, incluyendo las impresoras y escaneres que en un porcentaje de
100% son compatibles con sistemas operativos de software libre.

6.4.9. Software

Para el proceso de implementacion de software libre y estandares abiertos, tanto en

: la Oficina Central, las Gerencias Regionales y Administraciones de Aduana, se

o establece la priorizacion en la migracién tanto para los sistemas operativos, las

Rondy/C. aplicaciones de ofimatica, servicios base, ademas de sistemas, aplicaciones v
servicios con los que cuenta la Aduana Nacional.
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6.4.9.1. Migracion del sistema operativo de escritorio y aplicaciones de
ofimatica

Tomando en cuenta los distintos perfiles de servidores publicos y las diferentes
unidades organizaciones incluidas en el organigrama de la institucion, se encararé la
migracion del software instalado en los ordenadores de escritorio y computadoras
portatiles, puntualmente el sistema operativo y aplicaciones de ofimatica, en base a
prioridades y plazos establecidos en el Anexo 9. La escala de prioridad utilizada es
la siguiente: 1 para prioridad alta, 2 para prioridad media y 3 para prioridad baja.

6.4.9.2. Migracién de sistemas

Se consideraron en el inventario del Anexo 6 los sistemas, aplicaciones y servicios
implementados en la institucién, que guardan relacion con los procesos de gestion
aduanera, apoyo y administrativos. Un factor Importante para la priorizacién, fue la
identificacion de 19 sistemas criticos gue son los que soportan la operativa
aduanera y viabilizan el flujo de comercio exterior del pais. La escala de prioridad
utilizada es la siguiente: 1 para prioridad alta, 2 para prioridad baja.

Cuadro N° 4: Priorizacion de Sistemas

Escala Prioridad | Cantidad de sistemas identificados
1 Alta 19
2 Baja 162

6.4.10. Conjuntos de datos
P % g o . ,
l/J El Anexo 10 muestra en detalle el alcance y priorizacion de la migracion de los
_Ar' conjuntos de datos empleados actualmente en la institucion. La escala de prioridad
i utilizada es la siguiente:
1 para prioridad alta y 2 para prioridad baja.
,‘3[,?/ 6.4.11. Soporte técnico requerido
C
Para la implementacion del presente Plan, se requiere contar con el servicio de

soporte tecnico especializado que acompafe el proceso de migracion y realice una
transferencia de conocimientos al personal de la institucion.

A continuacién, se describen las necesidades de soporte técnico para |
implementacién del PIISLEA en la Aduana Nacional:
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Cuadro N° 5: Priorizacion del servicio de soporte técnico requerido para la
implementacion del PIISLEA.

N° Descripcion del Servicio Priorizacion
2023 2024 2025

Servicio de soporte técnico especializado y
transferencia de conocimientos en software libre y
estdndares abiertos, que incluya:

s |Instalacion de sistema operativo en
servidores fisicos y sistema de

e virtualizacion, . ) i

1 * Instalacion de sistema operativo y servicios Media Media Baja
de infraestructura (DNS,

* DHCP, OpenLDAP, Servicio de Correo) en
servidores virtuales.

e El servicio se deberad prestar tanto en la
Oficina Central como las

¢ Gerencias Regionales,

Servicio de Soporte técnico especializado y
transferencia de conocimientos en software libre y
estandares abiertos, que incluya:

» Instalacién y soporte técnico para sistema

operativo de escritorio vy ;
2 ¢ aplicaciones de ofimatica. Alta Alta Baja
e El servicio se debera prestar en oficina
central, Gerencias Regionales,
® Administraciones de Aduana y Agencias
Exteriores.
6.4.12. Ruta critica
o)
o Se detalla el diseno de la ruta critica durante el periodo de implementacion hasta
! 2025, para el proceso de implementacion de software libre y estandares abiertos en
/,7» la institucion adjunto en el Anexo 15 juntamente con el cronograma de

implementacion.
6.4.13. Coexistencia con software privativo

Como resultado del andlisis y diagndstico efectuado en el presente Plan, se
establece la necesidad de coexistencia entre software privativo y software libre,
puesto que, durante el proceso de implementacion determinado en la ruta critica la
Institucion no puede dejar de operar y brindar los servicios actuales a los servidores
publicos y Operadores de Comercio Exterior. Para este efecto, el siguiente cuadro| #re
muestra los sistemas, aplicaciones o servicios que necesitaran coexistir, ademas de
las medidas que se adoptaran para mitigar el impacto del proceso de migracion:
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Cuadro N° 6: Estrategia para la coexistencia con software privativo.

[ Ne Sistema / Funcion Protocolos Medidas de Coexistencia
Servicio/
Aplicacion
SIDUNEA++ Elaboracion de TCP del 5000 | Durante el proceso de implementacion
declaraciones de al el cliente SIDUNEA++ se utilizara a
impaortacion, 5009 partir de un software de virtualizacion
declaraciones de UDP del 5000 | Se implementara de forma gradual el
1 exportacion y manifiestos al nuevo sistema de gestion aduanera
de carga 5009 basado en software libre (SUMA) y se
mantendra el actual sistema
SIDUNEA++ para completar los
tramites pendientes, enmendar
trémites antiguos y reportes.
Servicios de Gestion de cuentas de | LDAP, DNS, Paralelamente a los servicios de
Infraestructura usuarios OU's DHCP y dominio, DNS,
2 Kerberos. DHCP, file server, correo, se instalaran
SMTP los mismos en software Libre,
coexistiendo durante la etapa de
implementacion.
Sistemas Operacion de hardware TCP, UDP Los equipos personales pasaran
3 operativos vy personal gradualmente a software libre,
aplicaciones de mientras los demas permanecen con
ofimatica software privativo.
Servidores TCP, UDP El correo electronico y los servicios
Fisicos base en los equipos migrados podré
4 coexistir con el servicio de correo
privativo que actualmente opera en la
institucion.
virtualizacion TCP, UDP Se instalaran los nuevos sistemas
operativos utilizando un sistema de
virtualizacion basados en software
5 libre, tomando en cuenta las mismas
politicas de seguridad implementadas
con software privativo: Alta
disponibilidad, respaldo, replicacion.
Servidores Sistemas, servicio y TCP, UDP Una vez que se cuente con la
Virtuales aplicaciones infraestructura de virtualizacion con
software libre se irdn migrando los
6 servidores virtuales a dicha
infraestructura.
Ambas infraestructuras, privativas y
basadas en software libre coexistiran
durante el periodo de implementacién.
Aplicaciones de | Nextcloud TCP, UDP En relacion a las aplicaciones referidas,
Servidores MengoDB Enterprice se procedera a migrar hacia
Publicos Advanced aplicaciones equivalentes en software
especializados Autocad libre. Sin embargo, en aguellos casos
Camtasia particulares,
7 Sincom donde no exista una alternativa en
Vsiaf software libre o se cuenten con
IEM, Rational licencias perpetuas o finalmente ya se
Performance Tester tenga informacién historica que no se
JIRA pueda desechar o migrar a un nuevo
Justinmind producto, el uso de las mismas se
mantendra bajo las condiciones
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Confluence actuales

GEFEG.FX with
WCO Data Model
Editable Version
Magicinfo
Quark
Prescom
Microsoft Office (Incluido
Project)

Civil 3D
Revit
Cypecad
Power BI
SPSS Statistics
SPSS Modeler
Productos Adobe
WinRAR
SCANGEAR TOOL
PAPER PORT
FIDD V3.X
ID PROTECT
EPASS 2003
VISIO
Zoom
NITROPRO
Anydesk
Tableau
CoSoSys (Endpoint
Frotector)

TRELLIX
Adobe Acrobat DC Pro
Solucion de Endpoint
Detection and Response
(EDR)

Escaner de vulnerabilidades
WEB
Escaner de vulnerabilidades
de red
Herramienta para pruebas
de intrusion
Firewall para aplicaciones
Web
Solucién para cifrado de
disco
Sistema de seguridad de la
informacién vy

D.L administracién de eventos
RW*'C (SIEM)

e Solucion de asignacion de
token para datos sensibles
Solucion de prevencion de
fuga de informacion (DLP)
Solucién IPS
Solucién de menitoreo de
integridad de archivos
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6.5. Mapa de operaciones

El mapa de operaciones detallado a continuacion, sintetiza las acciones a desarrollar
para la implementacion de software libre en los sistemas, servicios base,
aplicaciones, sistemas operativos y otro hardware disponible en la institucion.

6.5.1. Operaciones de reorganizacion de servidores

Para la reorganizacion de servidores fisicos se establecié un mapa de operaciones
para la implementacion de software libre en los servidores gue operan con software
privativo, para tal efecto se detallan en el Anexo 11 las operaciones
correspondientes.

Por otro lado, para el caso de servidores virtuales, también se establecieron las
operaciones para la implementacion de software libre y estandares abiertos, para tal
efecto se detallan en el Anexo 12 las operaciones respectivas.

6.5.2. Reorganizacion de la red

Como resultado del diagndstico realizado para el presente Plan, se establecio que
las condiciones actuales de operacién de la red de telecomunicaciones de |a Aduana
Nacional son las adecuadas y no requieren reorganizarse para encarar el proceso de
implementacion de software libre y estandares abiertos.

6.5.3. Operaciones para hardware personal

En relacion al hardware personal, cuyo inventario se detalla en el Anexo 3, se
establecieron las operaciones para la implementacion de software libre y estandares
abiertos en aquellos dispositivos que opera con software privativo, para tal efecto
se detallan en el Anexo 13 las operaciones correspondientes.

6.5.4. Operaciones para otro hardware

Para las operaciones correspondientes a otro hardware, en el marco del inventario
detallado en el Anexo 7, se tienen involucrados a los equipos de impresion vy
escaneo, que en la actualidad la mayoria de las distribuciones Linux proveen el
o software controladqr necesario_ para su funcionamiento, por lo que es _necesario .
Cfis J llevar a cabo operaciones con dicho hardware Unicamente para la instalacion de logx P£.
“i'f}“-”"“ controladores respectivos en los equipos de computo que se tiene planificados par
su migracion a software libre, como se puede observar en el siguiente cuadro.

do
N,
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Cuadro N° 7: Operaciones para otro Hardware.

N° N° de Hardware Operacion necesaria
1 Del 1 al 1507 Instalacion de controladores sobre el
sistema operativo Linux

6.5.5. Operaciones de implementacién y desarrollo de sistemas, servicios y
aplicaciones

En el marco del inventario de sistemas, servicios y aplicaciones, que forman parte
del presente Plan, cuyo detalle se encuentra en el Anexo 6, se establecieron las
operaciones para la implementacion de software libre y estandares abiertos, las
cuales se detallan en el Anexo 14.

6.5.6. Operaciones para servicios externos

La Aduana Nacional solo cuenta con servicios contratados de acceso a internet a
diferentes proveedores nacionales y no tiene ningun servicio de webhosting, nube,
correo electronico u otros relacionados en instalaciones de terceros, por lo que no
existe la necesidad de realizar algun tipo de operacion.

6.5.7. Operaciones para conjuntos de datos

Para las operaciones del conjunto de datos, en el marco del inventario que forma
parte del presente Plan, cuyo detalle se encuentra en el Anexo 8, se establecieron
las operaciones para la implementacion de software libre y estandares abiertos, las
mismas que se detallan a continuacion:

( Cuadro N° 8: Operaciones para conjunto de datos.

N° Operacion Formato Sistemas y lugar de Observaciones
N° | conjunto almacenamiento
de datos
Convertir a DBF Sidunealin, ANBBD02 | El sistema SIDUNEA++
1 : formato abierto ANBMOLINETES, se mantendra para
anbbd03 reportes y culminar
tramites pendientes
Convertir a MDF, TRN, | Anbflwdb -
2 3 formato abierto bak ANBRRHH1
ANBBDO5
Convertir a Veeam Servidor de backup El sistema de respaldo
3 10 formato abierto Backup permanecera operativo
para recuperar los
datos histdricos. C; »
4 11 Convertir a oDT Otro Hardware - t
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formato abierto |

5 Convertir a oDT Otro Hardware -
12 formato abierto

6.5.8. Operaciones para normas internas

En el marco del inventario que forma parte del presente Plan, se establecié gue no
es necesaria la modificacion de ninguna norma, debido a que las normas que se
encuentran vigentes establecen la operacion de los sistemas de forma general, sin
la especificacion de las caracteristicas de algun software privativo.

6.5.9. Operaciones con relacion al personal

En el marco del inventario de personal, que forma parte del presente Plan, se
establecieron las operaciones de sensibilizacion y capacitacion para el personal de la
Aduana Nacional, con la finalidad de prepararlos para la Implementacion de software
libre y estandares abiertos. Para tal efecto, a continuacion, se detallan las
actividades correspondientes:

Cuadro N° 9: Operaciones para el personal.

N° Personal | Sensibilizaciéon Capacitacion
N° Sistema | Ofimatica | Correo Explorador | Otros
operativo de Internet
1 Del 1 al 543 Si Si Si Si Si Si
2 Del 647 al 890 Si Si Si Si Si S
3 Del 892 al 964 Si Si Si Si Si Si
1040 Si Si Si Si Si Si
4
Del 1042 al Si Si Si Si Si Si
S | 1120
Del 1122 al Si Si S Si Si Si
6 | 1169
D.LT Del 1171 al Si Si Si Si Si Si
Wil
m 7 | 1244
; 8 1246 al 1255 Si Si Si Si Si Si
9 1257 al 1384 Si Si Si Si Si Si
1386 al 1450 Si Si Si Si Si Si
10
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1 1452 al 1502 Si Si Si Si Si Si
12 1504 al 1507 Si Si Si Si Si Si
13 1509 al 1615 Si Si Si Si Si Si
14 1617 al 1656 Si Si Si Si Si Si

1658, 1659, Si Si Si Si Si Si
15 | 1661, 1662,

1663, 1665,

1666, 1667

1669 al 1677 Si Si Si Si Si Si
16
- 1679 al 1796 Si Si Si Si Si Si
18 1978 al 2010 Si S| Si Si Si Sj
6.5.10. Operaciones con relacion al personal del area de sistemas

En el marco del inventario de personal, que forma parte del presente Plan, se
establecen las operaciones de sensibilizacion y capacitacion para el personal de
Sistemas de la Aduana Nacional, con la finalidad de prepararlos y potenciar sus
conocimientos para la implementacién de software libre y estandares abiertos. Para
tal efecto, a continuacion, se detallan las actividades correspondientes:

Cuadro N° 10: Operaciones para personal de sistemas.

N° Ref.
Personal

Capacitacion

Sensibilizacion

Administracion

Soporte

Desarrollo

Otro

Del 544 al 6486,
891, 965, 1041,
1121, 1170,
1245, 1258,
1385, 1451,
15803,1508,1616
1657, 1660,
1664, 1668,
1678, 1797

Si

Si

Si

Si

Si

al.
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6.6. Cronograma

En los siguientes numerales, se establecen los tiempos de ejecucion de las
operaciones que son necesarias para la implementacion del PIISLEA en la Aduana
Nacional.

6.6.1. Cronograma operaciones servidores

Para los servidores fisicos y virtuales con los que cuenta la Aduana Nacional, en el
marco de la estrategia y las operaciones que forman parte del presente Plan, se
establece el cronograma para la implementacion de software libre y estandares
abiertos, para tal efecto se detalla a continuacion el tiempo que demandan las
operaciones para el citado cronograma:

Cuadro N° 11: Cronograma de operaciones para servidores fisicos.

N° N° de Servidor Fisico Inicio Fin
1 19 01/12/2024 | 12/01/2025
2 20 01/12/2024 | 12/01/2025
3 21 01/12/2024 | 12/01/2025
4 22 01/12/2024 | 12/01/2025
5 23 01/12/2024 | 12/01/2025
6 24 01/12/2024 | 12/01/2025
7 25 01/12/2024 | 12/01/2025
8 26 01/12/2024 | 12/01/2025
9 27 01/12/2024 | 12/01/2025
10 28 01/12/2024 | 12/01/2025
14 29 01/12/2024 | 12/01/2025
12 30 01/12/2024 | 12/01/2025
13 31 01/12/2024 | 12/01/2025
14 32 01/12/2024 | 12/01/2025
15 33 01/12/2024 | 12/01/2025
16 34 01/12/2024 | 12/01/2025
17 39 01/12/2024 | 12/01/2025
18 40 01/12/2024 | 12/01/2025
19 41 01/12/2024 | 12/01/2025
20 42 01/12/2024 | 12/01/2025
21 43 01/12/2024 | 12/01/2025
22 44 01/12/2024 | 12/01/2025
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23 45 01/12/2024 | 12/01/2025
24 46 01/12/2024 | 12/01/2025
25 47 01/12/2024 | 12/01/2025
26 48 01/12/2024 | 12/01/2025
27 49 01/12/2024 | 12/01/2025
28 50 01/12/2024 | 12/01/2025

Cuadro N° 12: Cronograma de operaciones para servidores virtuales.

N° N° operacion Inicio Fin
1 1 01/12/2024 | 12/01/2025
5 36 01/12/2024 | 12/01/2025
6 39 01/12/2024 | 12/01/2025
7 40 01/12/2024 | 12/01/2025
13 65 01/01/2024 | 12/01/2025
14 66 01/12/2024 | 12/01/2025
17 71 01/01/2024 | 12/01/2025
18 72 01/01/2024 | 12/01/2025
19 73 01/01/2024 | 12/01/2025
20 Vi 01/12/2024 | 12/01/2025
21 79 01/12/2024 | 12/01/2025
24 86 01/12/2024 | 12/01/2025
25 87 01/12/2024 | 12/01/2025
27 112 01/12/2024 | 12/01/2025
28 113 01/12/2024 | 12/01/2025
29 114 01/12/2024 | 12/01/2025
30 115 01/12/2024 | 12/01/2025
31 116 01/12/2024 | 12/01/2025
32 117 01/12/2024 | 12/01/2025
33 118 01/12/2024 | 12/01/2025
37 135 01/12/2024 | 12/01/2025
45 170 01/12/2024 | 12/01/2025
46 172 01/12/2024 | 12/01/2025
47 173 01/12/2024 | 12/01/2025
D-CI;D-S- 48 174 01/12/2024 | 12/01/2025
wong G 50 191 01/12/2024 | 12/01/2025
' 51 192 01/12/2024 | 12/01/2025
52 193 01/12/2024 | 12/01/2025
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53 194 01/12/2024 | 12/01/2025
55 214 01/12/2024 | 12/01/2025
b6 216 01/12/2024 | 12/01/2025
57 218 01/12/2024 | 12/01/2025

6.6.2. Cronograma operaciones sistemas, aplicaciones y servicios

Para las operaciones de sistemas, aplicaciones y servicios con los que cuenta la
Aduana Nacional que son reflejados en el Anexo 6, de los cuales 164 sistemas y
servicios, en el marco de la estrategia y las operaciones que forman parte del
presente Plan, se establecié el cronograma para la implementacion de software libre
y estandares abiertos, cuyo detalle se muestra a continuacion:

Cuadro N° 13: Cronograma para operaciones de sistemas, aplicaciones y servicios

N° | N°de Operacién Inicio Finalizacion
1] 1al 14 01/02/2024 | 12/01/2025
2 16 01/02/2024 | 12/01/2025
3 18 al 36 01/02/2024 | 12/01/2025
4 38 al 48 01/02/2024 | 12/01/2025
5 50, 51 01/02/2024 | 12/01/2025
6 53 al 59 01/02/2024 | 12/01/2025
7 61 01/02/2024 | 12/01/2025
8 63al 75 01/02/2024 | 12/01/2025
9 78 al 88 01/02/2024 | 12/01/2025
10 90 al 95 01/02/2024 | 12/01/2025
11 97 al 117 01/02/2024 | 12/01/2025
12 124 al 181 01/02/2024 | 12/01/2025 |

6.6.3. Cronograma operaciones servicios externos

Debido a que los servicios externos con los que contaba la Aduana Nacional ya han
sido migrados, las operaciones de los servicios externos en el marco de la estrategia
y las operaciones, que forman parte del presente Plan, no contemplan un
cronograma para la implementacion de software libre v estandares abiertos.

6.6.4. Cronograma operaciones hardware personal
Para las operaciones del hardware personal con el que cuenta la Aduana Nacional, ep

el marco de la estrategia y las operaciones que forman parte del presente Plan, o
establecio el cronograma para la implementacién de software libre y estandare
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abiertos, de acuerdo al organigrama institucional, para tal efecto se detalla el
cronograma correspondiente, tomando en cuenta que al nombrar cada Gerencia esta
Incluye sus respectivos departamentos y/o éareas internas, tanto para Gerencias
Nacionales como para las seis Gerencias Regionales departamentales de acuerdo a
lo representado en 6.4.5.

Cuadro N° 14: Cronograma para hardware personal.

N° Unidad Organizacional Inicio Fin
1 |Presidencia Ejecutiva 01/10/2023 |12/01/2025
2 |Gerencia General 01/10/2023 |12/01/2025
3 [Gerencia Nacional de Normas 01/10/2023 | 12/01/2025
4 |Gerencia Nacional de Operaciones Aduanaras 01/10/2023 | 12/01/2025
5 |Gerencia Nacional Riesgos v Fiscalizacion 01/10/2023 | 12/01/2025
6 [Gerencia Nacional de Tecnologias de Ia Informacion 01/10/2023 | 12/01/2025
7 |Gerencia Nacional Juridica 01/10/2023 [ 12/01/2025
8 [Gerencia Nacional de Administracién y Finanzas 01/10/2023 |12/01/2025
g |Unidad de Auditoria Interna 01/10/2024 | 12/01/2025
10 {Unidad de Comunicacion Social y Relaciones Publicas 01/10/2024 | 12/01/2025
11 |Jnidad de Control Operativo Aduanero 01/10/2024 [12/01/2025
12 [Unidad de Transparencia y Lucha Contra la Corrupcion 01/10/2024 |12/01/2025
13 |Unidad Técnica de Inspeccion de Servicios Aduanaros 01/10/2024 | 12/01/2025
14 |[Unidad de Control de Concesiones e Inversion Publica 01/10/2024 [12/01/2025
15 |Unidad de Planificacion Estadistica y Control de Gestion 01/10/2024 |12/01/2025
16 [Gerencias Regional La Paz 01/10/2024 | 12/01/2025
17 |Jnidad de Fiscalizacion — GNR La Paz 01/10/2024 |12/01/2025
18 [Unidad Juridica - GNR La Paz 01/10/2024 | 12/01/2025
19 |Unidad Administrativa — GNR La Paz 01/10/2024 | 12/01/2025
20 |Gerencias Regional Cochabamba 01/10/2024 |12/01/2025
21 |Unidad de Fiscalizacion - GNR Cochabamba 01/10/2024 | 12/01/2025
22 [Unidad Juridica — GNR Cochabamba 01/10/2024 |12/01/2025
23 |Unidad Administrativa - GNR Cochabamba 01/10/2024 |12/01/2025
24 (Gerencias Regional Santa Cruz 01/10/2024 |12/01/2025
25 |Unidad de Fiscalizacion - GNR Santa Cruz 01/10/2024 (12/01/2025
26 [Unidad Juridica - GNR Santa Cruz 01/10/2024 |12/01/2025
27 |Unidad Administrativa — GNR Santa Cruz 01/10/2024 |12/01/2025
28 (Gerencias Regional Oruro 01/10/2024 |12/01/2025
29 |Unidad de Fiscalizacion — GNR Cruro 01/10/2024 | 12/01/2025
30 |[Unidad Juridica — GNR Oruro 01/10/2024 | 12/01/2025
31 |[Unidad Administrativa — GNR Oruro 01/10/2024 |12/01/2025
32 |Gerencias Regional Potosi 01/10/2024 | 12/01/2025
23 |Unidad Juridica — GNR Potosi 01/10/2024 | 12/01/2025
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34 |Unidad Administrativa - GNR Potosi 01/10/2024 |12/01/2025
35 (Gerencias Regional Tarija 01/10/2024 (12/01/2025
36 [Unidad Juridica — GNR Tarija 01/10/2024 |12/01/2025
37 |Unidad Administrativa — GNR Tarija 01/10/2024 |12/01/2025

6.6.5. Cronograma otro hardware

Para las operaciones de Otro Hardware con el que cuenta la Aduana Nacional, en el
marco de la estrategia y las operaciones, que forman parte del presente Plan, se
establece el cronograma para la implementacion de software libre y estandares
abiertos, para tal efecto se detalla a continuacion el tiempo que demandan las
operaciones para el citado cronograma:

Cuadro N° 15: Cronograma para otro hardware.

N° | N° de Operacién Inicio Finalizacion
L1 l 1 01/07/2024 | 12/01/2025

6.6.6. Cronograma capacitaciéon personal

Para la capacitacion del personal, que incluye la especializada, de la Aduana
Nacional, en el marco de la estrategia y las operaciones, que forman parte del
presente Plan, se establece el cronograma para la sensibilizacién y capacitacion,
para tal efecto se detalla a continuacion el tiempo que demandan las operaciones
para el citado cronograma, tomando en cuenta que al nombrar cada Gerencia esta
incluye sus respectivos departamentos y/o areas internas, tanto para Gerencias
Nacionales como para las seis Gerencias Regionales departamentales de acuerdo a
lo representado en 6.4.5.

Cuadro N° 16: Cronograma para capacitacion del personal.

= Capacitacion
o Unidad Sensibiliza s
Organizacional Cion Ofimatica Coron Inicio Fin
Explorador

: 0 A : Si :
. Presidencia Ejecutiva Si Si . Si 01/04/2024 12/01/2025
2 | Gerencia General Si Si Si Si 01/04/2024 | 12/01/2025

i ; , ' Si :
5 Gerencia Nacional de Si S S 01/04/2024 15i0119005

Normas

L 4 | Gerencia Nacional de Si Si Si Si 01/04/2024 12/01/2025
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Operaciones
Aduaneras
; Si
Gerenciz Nacional Si Si Si
5 | Riesgos y 01/04/2024 | 12/01/2025
Fiscalizacion
Gerencia Nacional de Si Si d 5
6 : : 01/04/2024 12/01/2025
Tecnclogias de la
Informacian
d . Si
5 Gere_ncra Nacional Si Si Si 01/04/2024 12/01/2025
Juridica
Gerencia Nacional de Si Si S _ 01/04/2024
8 . o i 12/01/2025
Administracion y
Finanzas
, L : ) Si
o };112;?2: de Auditoria Sj Si S 01/04/2024 12/01/2025
; Si
Unidad de Si Si S 01/04/2024
10 | Comunicacion Social y 12/01/2025
Relaciones Publicas
: Si
Unidad de Control S Si Sj 01/04/2024
11 | Operativo Aduanero 12/01/2025
. Si
Unidad de S Si Si 01/04/2024
12 | Transparencia y Lucha 12/01/2025
Contra la Corrupcion
Unidad Técnica de g Si i Si 01/04/2024
13 | Inspeccién de 12/01/2025
Servicios Aduaneros
: Si
Unidad de Control de i i
14 | Concesiones e ¥ ¥ 3 01/04/2024 RIS
Inversion Publica
Unidad de S| Si o :
15 | Planificacion 3t 01/04/2024 | 31/12/2024
Estadistica y Control
de Gestion
; ] Si
| i : .
Al S o 3 01/04/2024 |  31/12/2024
Unidad de Si Si Si Si
17 | Fiscalizacion — GNR 01/04/2024 31/12/2024
La Paz
: , Si
—GNR : .
i E:lg:: Juridica - GN Si Si Si 01/04/2024 31/12/2024
Unidad Administrativa i i Si i
19 | —GNR La Paz o i . 01/04/2024 | 31/12/2024
20 | Gerencias Regional Si 5i B o 01/04/2024 | 31/12/2024
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Cochabamba
Unidad de g S Si
21 Fiscalizacion — GNR I I Si 01/04/2024 31/12/2024
Cochabamba
s Si x
22 gg:iaacé;::gca “ENe S g S 01/04/2024 31/12/2024
- - . ) ) Si
23 Ej gi??i?éﬁ:ﬁ;a o S sl 01/04/2024 31/12/2024
Gerencias Regional S =
24 | Sanva Cruz ' S 8 01/04/2024 | 31/12/2024
Unidad de Si S Si Si
25 | Fiscalizacion — GNR 01/04/2024 31/12/2024
Santa Cruz
: . _ Si )
26 g:ﬁ,?:%fﬁ:dlca CNA & S o 01/04/2024 | 31/12/2024
Unidad Administrativa S i Si ]
27 | - GNR Santa Cruz ' 4 S 01/04/2024 31/12/2024
Gerencias Regional g S Si Si
28 Oruro 01/04/2024 31/12/2024
Unidad de Si Si = -
29 Fiscalizacion — GNR 01/04/2024 31/12/2024
Qruro
2 - ; Si )
30 | Gl Juridica -~ GNR 3 & o 01/04/2024 | 31/12/2024
Unidad Administrativa S Si &) Si
31 | —GNR Oruro 01/04/2024 31/12/2024
Gerencias Regional S Si Si S
32 | Potosi N 01/04/2024 31/12/2024
Unidad Juridica — GNR Si Si S Si
33 | Potosi 01/04/2024 31/12/2024
Unidad Administrativa S Si i
34 | - GNR Potosf ' . 8 01/04/2024 31/12/2024
Gerencias Regional Sj Si Si Si _
35 | Tarija 01/04/2024 31/12/2024
: - . ) Si .
3% | o e O ¥ ¥ - OUDAEG24 | 3anamons
Unidad Administrativa Sj Si # Si
87 | —~GNR Tarija 01/04/2024 31/12/2024
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6.6.7. Cronograma capacitacion personal unidad de sistemas

Para la capacitacion del personal de sistemas de la Gerencia Nacional de
Tecnologias de la Informacion, los Encargados Regionales de Sistemas vy
Operadores de Sistemas de la Aduana Nacional, en el marco del inventario, la
estrategia y las operaciones, que forman parte del presente Plan, se establece el
cronograma para la capacitacion de aplicaciones especializadas para personal de
sistemas, para tal efecto se detalla a continuacién el tiempo gque demandan las
operaciones para el citado cronograma:

Cuadro N° 17: Cronograma para capacitacion del personal de sistemas.

Finalizacién
12/01/2025

Inicio
01/04/2024

N° | N° de Operacion
1 6

6.6.8. Cronograma para operaciones de conjuntos de datos

Para las operaciones de los conjuntos de datos con los que cuenta la Aduana
Nacional, en el marco del inventario, la estrategia y las operaciones, que forman
parte del presente Plan, se establece el cronograma para la implementacion de
software libre y estandares abiertos de los conjuntos de datos, para tal efecto se
detalla a continuacion el tiempo que demandan las operaciones para el citado
cronograma:

Cuadro N° 18: Cronograma para operaciones de conjunto de datos.

; N° N° de Inicio Finalizacion

€ '_'\ Operacion
| 7’/ : 1 i 04/01/2021 | 12/01/2025
- y 2 2 04/01/2021 12/01/2025
(5550 3 3 04/01/2021 12/01/2025
T o 4 A 14/01/2024 | 12/01/2025
s 5 5 14/01/2024 12/01/2025

6.6.9. Cronograma para la normativa interna

En el marco del inventario que forma parte del presente Plan, se establece que no
es necesaria la modificacién de ninguna norma, debido a que las normas que se
encuentran vigentes establecen la operacién de los sistemas de forma general, sin la
especificacion de las caracteristicas de algun software privativo.
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6.6.10. Cronograma para operaciones de soporte técnico

D.LT4

Wilme

Rondo,
ALt

D.1.D.S.

Wonsgy C.

Para las operaciones de soporte técnico dedicado, en el marco de la estrategia y el
cronograma de las operaciones del hardware personal, que forman parte del
presente Plan, se establece el cronograma para el soporte técnico dedicado en la
implementacion de software libre y estandares abiertos para la Oficina Central v las
Gerencias Regionales, para tal efecto se detalla a continuacion el tiempo que
demandan las operaciones para el citado cronograma:

Cuadro N° 19: Cronograma para operaciones de soporte técnico.

N° Referencia cronograma Inicio Fin
1 | Presidencia Ejecutiva 01/08/2024 12/01/2025
2 | Gerencia General 01/08/2024 12/01/2025
3 | Gerencia Nacional de Normas 01/08/2024 12/01/2025
Gerencia Nacional de Operaciones
4 BHUATGRES 01/08/2024 12/01/2025
5 | Gerencia Nacional Riesgos y 01/08/2024 12/01/2025
Fiscalizacion .
Gerencia Nacional de Tecnologias
6 de [ IFfsasicn 01/08/2024 12/01/2025
7 | Gerencia Nacional Juridica 01/08/2024 12/01/2025
Gerencia Nacional de
8 Administracién y Finanzas 01/08/2024 1410172026
9 | Unidad de Auditoria Interna 01/08/2024 12/01/2025
10 Umdald de Co{mgmcamdn Social y 01/08/2024 12/01/2025
Relaciones Publicas
11 Unidad de Control Operativo 01/08/2024 12/01/2025
Aduanero
12 Unidad de Transplalren(:la v Lucha 01/08/2024 12/01/2025
Contra la Corrupcion
13 Umdaq Técnica de Inspeccion de 01/08/2024 12/01/2025
Servicios Aduaneros
14 Unidad de Co?tr_ol de Concesiones 01/08/2024 12/01/2025
e Inversion Publica
Unidad de Planificaciéon Estadistica
2/01
15 Control de Gestion 01/08/2024 12/01/20256
16 | Gerencias Regional La Paz 01/08/2024 12/01/2025
17 ;ij:zldad de Fiscalizacion - GNR La 01/08/2024 12/01/2025
18 | Unidad Juridica — GNR La Paz 01/08/2024 12/01/2025
19 | Unidad Administrativa - GNR La Paz 01/08/2024 12/01/2025
20 | Gerencias Regional Cochabamba 01/08/2024 12/01/2025
Unidad de Fiscalizacion — GNR
1 20
21 Corhabarmba 01/08/2024 2/01/2025
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22 | Unidad Juridica — GNR Cochabamba 01/08/2024 12/01/2025
Unidad Administrativa - GNR
23 CoekabaBa 01/08/2024 12/01/2025
24 | Gerencias Regional Santa Cruz 01/08/2024 12/01/2025
25 Unidad de Fiscalizacién — GNR 01/08/2024 12/01/2025
Santa Cruz
26 | Unidad Juridica — GNR Santa Cruz 01/08/2024 12/01/2025
27 lCJrnL:Sad Administrativa — GNR Santa 01/08/2024 12/01/2025
28 | Gerencias Regional Oruro 01/08/2024 12/01/2025
29 gpﬁzd de Fiscalizacién — GNR 01/08/2024 12/01/2025
30 | Unidad Juridica - GNR Qruro 01/08/2024 12/01/2025
31 | Unidad Administrativa — GNR Oruro 01/08/2024 12/01/2025
32 | Gerencias Regional Potosi 01/08/2024 12/01/2025
33 | Unidad Juridica — GNR Potosi 01/08/2024 12/01/2025
34 | Unidad Administrativa - GNR Potosi 01/08/2024 12/01/2025
35 | Gerencias Regional Tarija 01/08/2024 12/01/2025
36 | Unidad Juridica - GNR Tarija 01/08/2024 12/01/2025
37 | Unidad Administrativa — GNR Tarija 01/08/2024 12/01/2025

7. Resultados esperados

El PIISLEA aprobado, permitira contar con un instrumento normativo de aplicacion
interna para el proceso de implementacion de software libre y esténdares abiertos,
en el marco del D.S. 1793.

Con la implementacion del PIISLEA la Aduana Nacional contard con el hardware y
software operando sobre software libre v estandares abiertos, lo que permitird una

mayor flexibilidad en el uso de estas herramientas, ademas de ahorr

concepto de licencias de uso.

O importante por

Asimismo, el personal de la institucién llegard a contar con los conocimientos

requeridos en el manejo de herramientas de traba

estandares abiertos.

8. Matriz de programacion

La Matriz de Programacién establecida en el Plan Institucional de Implementacion
de Software Libre y Estandares Abiertos de la Aduana Nacional, se encuentra en el

Anexo 16.

jo basadas en software libre y
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9. Descripcion del presupuesto

Para el presente Plan y su respectiva implementacion se requiere contar con el
servicio de soporte que coadyuvara en el trabajo establecido.
9.1. Gastos en activos

Para la implementacion del presente Plan, es necesario el requerimiento de recursos
financieros de acuerdo al siguiente detalle:

Cuadro 20: Presupuesto para activos

Nro.| Descripcién | Partida | Cantidad Precl?B:n)itano 2023 2024 2025
o Bs. 7.000 (2023)
1 denadores | 43120 | 200 | Bs.10.000 (2024) | Bs. 700000 | Bs. 500.000 | Bs. 500.000
|| personales Bs.10.000 (2025)
é i 7.000 (2023)
g || COMBUIBMRIES: | oo 60 12.000 (2024) | Bs 140.000 | Bs. 240.000 | Bs. 240.000
portatiles 12.000 (2025)
3 Impresoras 43120 30 12.000 Bs. 0 Bs. 180.000 | Bs. 180.000
4 Escéneres 43120 30 10.000 Bs.0 Bs. 150.000 | Bs. 150.000
[ TOTAL: Bs. 840.000 | Bs.1.070.000 | Bs. 1.070.000
9.2. Gastos en servicios de soporte y entrenamiento
Cuadro N° 21: Presupuesto para servicios
{'l /\ Nro. Servicio Partida | 2023 | 2024 | 2025
C.ds. Servicio de soporte y entrenamiento
' ' especializado en software libre, que
incluye:
1 |- Instalacién y soporte de servidores y 24300 Bs. Bs. Bs.
servicios base de infraestructura. ' 50.000 | 50.000 | 50.000
- Ubicacion:
Edificio Central
Gerencias Regionales.
.
D.1.D.S. .
Ca
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Servicio de soporte y entrenamiento
especializado en software libre, que
incluye:
- Instalacion y soporte de aplicaciones
de usuario final: Sistema operativo y
aplicaciones de ofimética. Bs. Bs. Bs.
2 S 24300
- Ubicacion: 120.000 | 120.000 | 120000
- Edificio Central
- Gerencias Regionales
- Administraciones de Aduana
- Agencias exteriores
- Otros
Bs. Bs. Bs.
Total
| 170.000 | 170.000 | 170.000
10. Riesgos
Como parte de la implementacién del PIISLEA, se deben considerar los siguientes
resgos:
N° | Riesgo Acciones de mitigacion

Resistencia al cambio por parte de
T | los usuarios

Acciones de sensibilizacion y
capacitacion en herramientas de
software libre.

Cambio de autoridades en la
2 | institucion

Aprobacion del presente Plan con una
Resolucion Administrativa de Presidencia
Ejecutiva.

Recursos econdmicos insuficientes

Gestionar reformulacion presupuestaria,
reasignar recursos financieros.

No contar con un servicio de

soporte técnico especializado o

que el mismo no cubra los

4 | requerimientos establecidos en el
presente Plan y la experiencia

exigible para los potenciales

‘ proponentes.

Priorizar las actividades de contratacion
del servicio de soporte técnico.
Gestiones de planificacion y coordinacién
con las areas de planificacién y finanzas.
Definir adecuadamente los
requerimientos técnicos.

11. Abreviaturas

AGETIC: Agencia de Gobierno Electrénico y Tecnologias de Informacién vy

Comunicacion.
DNS: Sistema de Nombres de Dominio.

GNTI: Gerencia Nacional de Tecnologias de la Informacion.
PIISLEA: Plan Institucional de Implementacién de Software Libre y Estandares

Almomento de serimpreso o descargado, de la pagina oficial de la Aduana Nacional el presente documento deja de constituirse en documento contralada
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Abiertos.
SIDUNEA: Sistema Aduanero Automatizado.
SUMA: Sistema Unico de Modernizacion Aduanera.

12. Anexos

Los siguientes anexos acompanan al presente documento en formato digital:

ANEXO 1 - Inventario de Personal

ANEXO 2 - Red de datos

ANEXO 3 - Inventario de hardware personal
ANEXO 4 - Inventario de servidores fisicos
ANEXO 5 - Inventario de servidores virtuales
ANEXO 6 - Inventario de sistemas

ANEXO 7 - Inventario de otro hardware

ANEXO 8 - Inventario de conjunto de datos
ANEXQO 9 - Priorizacién de hardware

ANEXO 10 - Priorizacién de conjunto de datos
ANEXO 11 - Operaciones de hardware personal
ANEXO 12 - Operaciones de servidores fisicos
ANEXO 13 - Operaciones de servidores virtuales
ANEXO 14 - Operaciones de aplicaciones y sistemas
ANEXO 15 - Cronograma

Al momento de ser impresa o descargado, de la pagina oficial de la Aduana Nacional el presente documento deja de constituirse en documento controlado




	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34
	Page 35
	Page 36
	Page 37
	Page 38
	Page 39
	Page 40
	Page 41
	Page 42
	Page 43
	Page 44
	Page 45
	Page 46
	Page 47
	Page 48
	Page 49
	Page 50
	Page 51
	Page 52
	Page 53
	Page 54
	Page 55

