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 INTRODUCCIÓN 

Información general de la Entidad: 

La Empresa Servicios Eléctricos de Tarija – SETAR como empresa pública departamental se originó 
mediante Ley Departamental Nº 65 de 10 de septiembre de 2012.   

SETAR fue creada como institución de servicio público, con patrimonio propio, de duración 
indefinida, con autonomía de gestión administrativa, financiera, legal y técnica, para cumplir el rol 
específico de distribución y comercialización de energía eléctrica en el sistema Central y en los 
sistemas aislados del Departamental de Tarija, en observancia a la normativa que rige la actividad 
eléctrica.   

SETAR al ser una empresa de servicios de energía eléctrica y como tal dentro de sus objetivos 
estratégicos está el de brindar un servicio de calidad a nuestros usuarios, haciendo uso de medios 
de tecnología con los que se cuentan en el mercado, para esto se están implementando sistemas 
informáticos y la correspondiente infraestructura necesaria, esto hace que se cuenten con las 
herramientas necesarias para el logro de los objetivos de SETAR, sin embargo también hace que 
estemos expuestos a riesgos cibernéticos, por tanto la alta gerencia debe tomar conocimiento y 
ejecutar acciones de Seguridad de la Información para combatir estos riegos y proteger los activos 
de la empresa. Principalmente proteger la información de la empresa que debe ser de carácter 
confidencial, íntegro y estar siempre disponible.   

Mediante Decreto Supremo N° 3251 de 12 de julio de 2017 se aprobó el Plan de Implementación de 
Gobierno Electrónico y el Plan de Implementación de Software Libre y Estándares Abiertos, 
aplicables por todos los niveles de gobierno del Estado Plurinacional de Bolivia. En cumplimiento al 
mencionado Decreto se presenta el Plan de Implementación de Software Libre y Estándares 
Abiertos de la Empresa Publica Departamental de Servicios Eléctricos de Tarija - SETAR (PISLEA-
SETAR). 

Antecedentes de la Institución (Resumen de la normativa Legal, Misión, Visión, Organigrama) 

SETAR fue constituida como empresa pública de servicios de energía eléctrica a través de la Ley 
Departamental Nº 65 de 10 de septiembre de 2012 está  comprometida con el desarrollo sostenible 
del Departamento de Tarija y la mejora de la calidad de vida de todos sus habitantes, de acuerdo al 
área de concesión, de conformidad con la Constitución Política del Estado, Ley de Régimen del 
Sector Eléctrico (ente regulador AETN) y el Contrato de Concesión que es el Título Habilitante Tarija 
N° protocolización 678 de 1/06/2016, Yacuiba N° protocolización 1629 de 10/08/2016, Villa Montes 
N° protocolización 679 de 01/06/2016 y Bermejo N° de 1024 09/04/2015 y contratos de registro 
Entre Ríos protocolización 681 de 14/04/2016 y El Puente N° protocolización 680 de 01/06/2016 
que delimita el área de operación de SETAR que abarca a todo el Departamento de Tarija y parte 
del departamento de Potosí y Chuquisaca. Por tanto, debe garantizar la continuidad del servicio 
eléctrico en toda su área de operación. 

https://www.monografias.com/trabajos12/consti/consti.shtml
https://www.monografias.com/trabajos4/leyes/leyes.shtml
https://www.monografias.com/trabajos6/cont/cont.shtml
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Visión 

“SETAR es una empresa eficiente, moderna y transparente, parte del sector eléctrico y del 
desarrollo integral del Departamento de Tarija, que brinda un servicio continuo, satisfaciendo 
la demanda con servicio de calidad a sus usuarios, brindando confiabilidad, respetando el 
medio ambiente, con sostenibilidad financiera, generando utilidades con el compromiso y 
esfuerzo de sus recursos humanos”  

Misión 

“SETAR es una empresa dedicada a la Distribución y Comercialización de Energía Eléctrica, con 
estándares de calidad, confiabilidad y seguridad, satisfaciendo las necesidades de los clientes, 
con gestión auto sostenible, comprometida con el desarrollo del Departamento de Tarija, 
mejorando la calidad de vida de la población, comprometida con la sociedad, sus trabajadores 
y el medio ambiente”. 

Breve descripción y contenido del documento  

El presente Plan Institucional de Implementación de Software Libre y Estándares Abiertos PISLEA - 
SETAR, fue elaborado por el equipo de implementación de acuerdo a las directrices del D.S. 3251 y 
está compuesto por los siguientes puntos:  

 Equipo de implementación  

 Levantamiento de información e inventario de los recursos de tecnologías de información 
(RRTI)  

 Diagnóstico  

 Estrategia  

 Mapa de operaciones  

 Cronograma 

 Escenarios y riesgos  

Objetivo  

Establecer las condiciones para la efectiva y exitosa implementación del Plan Institucional de 
Software Libre y Estándares Abiertos en todos los sistemas, equipos y procesos informáticos de la 
Empresa Publica Departamental de Servicios Eléctricos Tarija - SETAR. 

 EQUIPO DE IMPLEMENTACIÓN 

El equipo de profesionales de SETAR que elaborará, implementará, supervisará y dará soporte al 
PISLEA de SETAR está compuesto por profesionales de las distintas Unidades Organizacionales de 
SETAR a nivel departamental. 
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La descripción de la organización jerárquica y funcional del equipo líder y del equipo de apoyo para 
la implementación, incluyendo responsabilidades, líneas de mando, soporte, desarrollo, 
capacitación, diseño, estrategia, etc. se encuentra en el ANEXO 1.1.4. 

 LEVANTAMIENTO DE INFORMACIÓN Y PLANIFICACIÓN DE LA IMPLEMENTACIÓN DE 

SOFTWARE LIBRE  

El levamiento de información constituye el insumo y fuente inicial para la elaboración e 
implementación del PISLEA-SETAR el mismo cuenta con diez componentes que reflejan la situación 
o estado actual de los recursos (activos) de información (RRTI): datos, aplicaciones, infraestructura 
tecnológica y personas de la empresa pública departamental SETAR.  

1.1.5.1 Inventario de personal  

El inventario de personal de SETAR se realizó evaluando el grado de conocimiento de los 
funcionarios con respecto a software libre y estándares abiertos en la escala: Ninguno, Básico, 
Intermedio, Medio y Alto.  

De igual manera se consideró la clasificación del personal de acuerdo a la actividad y uso de 
las herramientas y aplicaciones que utiliza, identificándose tres categorías: Software de 
usuario final, software especializado y software de servicios.  

El resultado de este inventario se encuentra en el ANEXO 1.1.5.1 Inventario de Personal 

1.1.5.2 Organización de la red  

En el ANEXO 1.1.5.2 se presenta la descripción del funcionamiento de la red de datos de 
SETAR. La misma contempla el diagrama general de la red interna y externa en sus diferentes 
niveles y configuraciones, permitiendo la comprensión de la misma. 

1.1.5.3 Inventario del hardware personal  

En el ANEXO 1.1.5.3 se presenta el inventario del hardware de usuario final, conteniendo la 
siguiente información:  

 Asignado a: personal al que está asignado el hardware  

 Descripción/características: marca, tipo de procesador, memoria, almacenamiento, 
tarjetas de red (marca, tipo, velocidad), etc. y cualquier otro dato útil para la 
implementación de software libre.  

 Compatibilidad con software libre: determina si es compatible con software libre.  

 Sistema operativo: establece el sistema operativo instalado actualmente  
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 Ofimática: describe el paquete de ofimática instalado existente.  

 Correo electrónico: cliente de correo electrónico existente.  

 Explorador de Internet: cuál y versión existente.  

 Otros: otras aplicaciones necesarias para el usuario del equipo.  

 Software Libre: Si el equipo opera plenamente o no con software libre.  

1.1.5.4 Inventario de los servidores físicos  

En el ANEXO 1.1.5.4 se presenta el inventario de los servidores físicos donde se recopilaron 
los siguientes datos:  

 Nombre: nombre del servidor  

 Descripción/características: marca, tipo de procesador, memoria, almacenamiento, 
tarjetas de red, etc. y cualquier otro dato útil para la implementación de software libre.  

 Compatibilidad con software libre: establece si es compatible con software libre.  

 Sistema operativo: sistema operativo instalado actualmente  

 Uso principal: define el uso o servicio principal al que está destinado actualmente.  

 Servicios de base: define los servicios de base.  

 Software Libre: establece si el servidor opera plenamente o no con software libre.  

1.1.5.5 Inventario de los servidores virtuales  

En el ANEXO 1.1.5.5 se presenta el inventario de los servidores virtuales donde se 
contemplan:  

 N° Servidor físico: Indica el N° de referencia del inventario de servidores físicos al que 
corresponde el servidor virtual.  

 Nombre del servidor: hace referencia al nombre asignado al servidor virtual.  

 Tipo de virtualización: tipo de virtualización sobre la que corre el servidor.  

 Descripción/características: procesamiento, memoria, almacenamiento, recursos de 
red, etc.  
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 Sistema operativo: sistema operativo instalado actualmente  

 Uso principal: uso o servicio principal al que está destinado actualmente.  

 Servicios de base: los servicios de base son, por ejemplo: DNS, apache, NTP, sqlserver.  

 Software Libre: Si el servidor opera plenamente o no con software libre.  

1.1.5.6 Inventario de sistemas, aplicaciones y servicios  

En el ANEXO 1.1.5.6 se presenta el inventario de sistemas, aplicaciones y servicios donde se 
establece la siguiente información:  

 Sistema: nombre del sistema  

 Tipo: según el tipo de servicio que presta interno o externo.  

 Clasificación: Sistema Crítico, Sistema de gestión administrativa, sistema de apoyo, 
otro.  

 Descripción/características: Breve descripción de las funciones que cumple el sistema.  

 Nº Servidor: hace referencia al número de servidor físico o virtual, según corresponda, 
sobre el que corre el sistema, acorde a lo asignado en las tablas anteriores.  

 Lenguaje de programación: lenguaje o lenguajes de programación utilizados para el 
desarrollo del sistema.  

 Base de datos: motor de base de datos que utiliza el sistema, si corresponde.  

 Dependencias: librerías, aplicaciones, servicios de base, etc. de los cuales depende el 
sistema para su funcionamiento.  

 Interoperabilidad: estándares, protocolos, etc., que utiliza el sistema para procesos de 
interoperabilidad o comunicación con otros sistemas o para prestar servicios, 
incluyendo formatos de intercambio de datos, información y archivos.  

 Año: año de desarrollo de la última versión estable del sistema.  

 Software Libre: Si (sistemas que son software libre, al igual que todas sus dependencias 
y requerimientos para su funciona- miento), No (sistemas que no son software libre).  

1.1.5.7 Inventario de servicios externos  

En el ANEXO 1.1.5.7 se presenta el inventario de servicios externos de SETAR.  
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 Servicio: Tipo de servicio  

 Descripción/características: Breve descripción de las funciones que cumple el servicio.  

 Interoperabilidad: estándares, protocolos, etc., que utiliza el sistema para procesos de 
interoperabilidad o comunicación con otros sistemas o para prestar servicios, 
incluyendo formatos de intercambio de datos, información y archivos.  

 Software libre: establece si el servicio opera en infraestructura estatal, en software libre 
y bajo estándares abiertos, o si el servicio no opera en infraestructura estatal y/o no se 
encuentra en software libre y/o estándares abiertos.  

1.1.5.8 Inventario de otro hardware  

En el ANEXO 1.1.5.8 se muestra el inventario de hardware que no es de uso personal, ni 
servidor; contemplando los siguientes puntos:  

 Asignado: personal al que está asignado el equipo  

 Descripción/características: breve descripción de las funciones que cumple el 
hardware.  

 Compatibilidad con software libre: determinar si es o no compatible con software libre.  

 Año de fabricación  

 Interoperabilidad: estándares, protocolos, etc., que utiliza el hardware para procesos 
de interoperabilidad o comunicación con otros sistemas.  

 Uso principal: breve descripción del uso principal que se da al equipo.  

1.1.5.9 Inventario de conjuntos de datos  

En el ANEXO 1.1.5.9 se presenta el inventario de conjunto de datos de SETAR que 
comprenden los archivos clasificados bajo las siguientes características:  

 Descripción/características: describe las características del conjunto de datos.  

 Formato: formato en que se encuentra el conjunto de datos.  

 Tamaño: tamaño del conjunto de datos en MB o TB.  

 Sistema y lugar de almacenamiento: sistema al que corresponde el conjunto de datos 
y lugar de ubicación (servidor, servicio).  
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 Software libre: Se establece si el conjunto de datos se encuentra en un formato que es 
estándar abierto y es 100% compatible con alguna aplicación de software libre o no.  

1.1.5.10 Inventario de normas internas  

En función del análisis de la normativa vigente de SETAR se establecen los siguientes 

documentos que serán susceptibles de adecuaciones para el cumplimiento de la 

normativa de Software Libre. 

Los documentos identificados para su adecuación se tienen: 

N° N° NORMA DESCRIPCION/ 

CARACTERÍSTICAS 

JUSTIFICACION 

1 Políticas de Normas y 

Procedimientos (PNP) 

Documento de Políticas, 

Normas y Procedimientos 

(PNP) de TIC 

Todo reglamentación se  replanteara y 

estará basada en el PISI – SETAR 

2 Adquisición de Bienes 

y Servicios RSABS 

Reglamento de Adquisición 

de Bienes y Servicios RSABS 

(Adquisición de Hardware y 

Software) 

Toda adquisición de Hardware y 

Software deberá incluir la cláusula 

que el siguiente software corresponde 

a la categoría de Software Libre y 

estándar abierto o en su contrario 

acreditar documentación de 

excepción debidamente autorizada. 

 DIAGNOSTICO 

Obtenido el relevamiento de los recursos (activos) de información (RRTI), se realizó la segunda etapa 
de diagnóstico, el cual comprende el análisis de la situación o estado actual de los RRTI: información, 
aplicaciones, infraestructura tecnológica, personas e insumos a ser tomados en cuenta en la 
estrategia de migración a Software Libre y Estándares Abiertos.  

1.1.6.1 Grupo de implementación de software libre y estándares abiertos  

El equipo de implementación de software libre y estándares abiertos está encargado de 
establecer una estrategia institucional que comprenda las necesidades y preocupaciones de 
SETAR incluyendo la inducción, capacitación y adaptación, normativa, entre otros para la 
ejecución y consolidación del proyecto.  

El mismo está compuesto por un representante de cada área de trabajo y todo el personal 
del área de Sistemas Informáticos apoyado por tres grupos multidisciplinarios.  
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1.1.6.2 Capacidades institucionales  

Los siguientes cuadros, muestran las capacidades institucionales respecto al nivel de 
conocimiento en software libre y estándares abiertos de los recursos humanos con los que 
cuenta SETAR, elaborado en base al relevamiento de información del personal ANEXO 1.1.5.1 

 

 

 

 

 

 

 

 

En base a los datos presentados se puede apreciar que predomina el desconocimiento en 
relación al software libre y estándares abiertos; aspecto que denota un alto requerimiento de 
inducción, capacitación y sobretodo adaptación a las nuevas plataformas libres en particular 
con los ofimáticos. 

1.1.6.3  Red 

La red de datos de SETAR a nivel oficinas Central, Regionales y sucursales, físicamente se 
encuentra con un cableado estructurado Categoría 6. y se interconectan mediante VPNs con 
servicio de VPN-MPLS del Operador ENTEL, en la ubicación donde no se cuenta con el servicio 
MPLS se trabaja con VPNS sobre internet con extensores de red seguras.  

En la oficina central y Regionales se utilizan routers – firewalls que permiten direccionar el 
tráfico interno y externo con políticas de seguridad. 

Para las redes locales, se cuenta con equipos de comunicación de distribución y de acceso, 
Switch de capa 2 y 3. 

Los equipos de comunicación que establecen la parte física y lógica de la red, cuentan con 
software propietario embebido, por lo que no puede ser reemplazado por software libre. 

SOFTWARE LIBRE Y ESTANDARES ABIERTOS 

NIVEL CANTIDAD PORCENTAJE % 

NINGUNO 353 93.63 

BASICO 21 5.57 

INTERMEDIO 3 0.80 

MEDIO 0 0 

ALTO 0 0 
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La situación actual de esquema de red con la que cuenta SETAR es adaptable a los cambios 
que resulten de la implementación de software libre. 

1.1.6.4 Equipos personales 

Los equipos informáticos personales, donde se utiliza el software de usuario final y/o 
especializado, están funcionando en la actualidad al 100% con el sistema operativo Windows, 
Mac OS y ofimático Microsoft Office, que son catalogados como software privativo. 

Para el proceso de implementación de software libre y estándares abiertos, se realizó un 
análisis del tiempo de vida útil de los equipos de computación personales para la renovación 
tecnológica y la adopción de software libre de acuerdo al siguiente análisis: 

El 76 % de los equipos personales tienen más de 5 años de uso ininterrumpido, se considera 
que los mismos ya cumplieron su tiempo de vida útil y pueden presentar fallas a corto plazo. 

El 24 % de equipos que están en producción no superan los 5 años de funcionamiento. 

El 100% de equipos son compatibles con software libre. 

1.1.6.5 Servidores físicos 

En central y regionales de SETAR se cuenta con los siguientes servidores físicos: 

6 servidores IBM ubicados en los centros de datos, 3 en la central, y 3 en las regionales de 
Yacuiba, Villa Montes y Bermejo, que alojan las bases de datos y tareas programadas del 
sistema central SICAF, FENIX y GIS, el sistema base de estos servidores es IBM i7, i5. y gestor 
de base de datos DB2 catalogados como privativos, correspondiendo a un 26%.  

1 servidor Dell ubicado en la central que se utiliza como base de virtualización de servidores 
con VMWare Esxi catalogado como privativo, donde se albergan funcionalmente sistemas 
operativos virtuales, servicios base, sistemas y aplicaciones basadas en software privativo y 
libre. 

1 servidor de archivos y respaldos el mismo se encuentran bajo sistema operativo Windows 
Server 2012 catalogado como privativo. 

El 74 % de servidores que se encuentran ubicados en la central y regionales con sistemas y 
aplicaciones en plataformas base Windows, Mac OS y de virtualización privativos, deberán 
ser migrados a software libre y reorganizados en su funcionalidad acorde a lineamientos PISI 
de SETAR, plan de software libre y análisis de renovación.   

Los servidores IBM y Dell son de arquitectura abierta por lo tanto son aptos para la 
implementación de software libre y estándares abiertos. 
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El 13 % de servidores se encuentran trabajando bajo plataforma de carácter libre. 

1.1.6.6 Servidores virtuales 

Bajo la tecnología de virtualización se encuentran en total 18 servidores virtuales; 4 de ellos 
bajo plataforma de software libre y 14 bajo software privativo.  

Considerando la magnitud de servidores virtuales bajo plataforma de software privativo se 
debe tomar medidas y plazos razonables sobre la migración de los sistemas o aplicaciones 
críticas que se alojan en los mismos. 

1.1.6.7 Sistemas y servicios 

Realizado el inventario de sistemas, aplicaciones y servicios para la elaboración del presente 
plan fue necesaria la categorización según el uso en 3 tipos de software:  

Software de usuario final 

 Sistema Operativo Windows, Ofimáticos Microsoft 2010 (Word, Excel, Outlook, Power 
Point, Access), catalogados como software privativo. Los mismos deben ser migrados a 
plataformas libres. 

Software especializado 

En la actualidad está en un 100% con uso privativo dadas sus características se ha clasificado 
en dos grupos: 

Migrable:  

 Página web, Control de asistencia personal, Gestión de Correspondencia, Gestión de 
Colas, Cobranza y Consulta Web, los mismos se encuentran desarrollados de manera 
hibrida, lenguaje de programación privativo y base de datos Libre, en ese marco se 
deben migrar a plataformas libres.  

 Sistema de información Administrativo, financiero y proyectos (SICAF), Sistema 
comercial y calidad de servicio (FENIX), interrelacionados con procesos e información 
en Base de datos (DB2), utilizados por las diferentes áreas de la empresa, constituyendo 
procesos críticos para la operación administrativa y de atención al cliente de SETAR, 
para su migración se requerirá de tiempos y costos elevados para formar equipos de 
trabajo multidisciplinarios con el nivel adecuado en varias áreas (no solamente en 
desarrollo de sistemas) para garantizar el cumplimiento de criterios de calidad, 
escalabilidad, disponibilidad y seguridad,  necesarios para la empresa, por tanto, en caso 
de requerir la ampliación de plazos a través de una resolución ministerial en el marco 
de la disposición Final Sexta Numeral 1 del DS 3251. 
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 Inspector, sistema de relevamiento de datos de los registradores, para medir los índices 
de calidad de producto técnico. 

 ArcGis, AutoCad, utilizado por el área de Distribución. 

 Photoshop, utilizado por el área Relaciones Publicas. 

No Migrable: sujetos a la aplicación de la Disposición Final Sexta numeral 4 del D.S. 3251. 

 Prescom, software para la automatización de procesos de cálculo de precios, 
presupuestos, registro de cómputos métricos, cronogramas y seguimiento de obras o 
proyectos  

 CYME, Aplicación utilizado para el análisis de redes eléctricas 

 4D, Sistema de Facturación Gestiones anteriores (Central 2015 - Regionales 2019) solo 
de consulta 

Software de servicios   

Software cuantificado de los sistemas operativos y servicios de servidores, donde las 
plataformas de virtualización se encuentran al 23 % bajo plataformas de software libre y 77 
% bajo software privativo. 

Sistemas Operativos Base CentOS, virtualización Proxmox, bases de datos Postgres, Zimbra, 
Issabel, antispam proxmox, se encuentran bajo plataformas libres. 

Base de virtualización Vmware Esxi, Sistemas operativos Windows Server, Acronis, Active 
Directory, NFS, software privativo que debe ser contemplado en el plan de migración 

1.1.6.8 Servicios externos contratados 

SETAR declara dos servicios externos, un servicio de Hosting donde se aloja la página web, el 
servicio no opera en infraestructura estatal, por lo que requiere la migración a una plataforma 
de servicio en los servidores de la entidad en software libre y estándares abiertos. 

Un servicio de Nombre de Dominio NS provisto por NIC.BO que opera en infraestructura 
estatal, servicio que no se considera necesaria acción alguna al respecto.  

1.1.6.9 Conjuntos de datos 

SETAR trabaja con diferentes conjuntos de datos, que deben ser preservados y utilizados de 
manera adecuada bajo parámetros de seguridad recomendados, ya que es un activo 
importante para la empresa donde se almacena el conocimiento, trabajo institucional y data 
histórica.  
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Actualmente SETAR cuenta con conjunto de datos documentos, información, archivos de 
Diseño, base de datos, video, audio e imágenes, habilitados en repositorios para diferentes 
áreas críticas almacenadas en servidor de archivos, de los cuales el conjunto de datos que no 
se encuentra en un formato que sea estándar abierto y/o 100% compatible con alguna 
aplicación de software libre, serán migrados a estándar abierto. 

El conjunto de datos de usuario final (.docx .xlsx .pptx) serán migrados a estándar abierto y 
los de archivos de correo bajo formato (.pst) serán importados por herramientas clientes de 
software libre. 

Los demás conjuntos de datos que son estándar serán trabajados con herramientas de 
software libre, tal es el caso del conjunto de datos digitalizados en formato .pdf. 

1.1.6.10 Normativa 

En función de un análisis de la normativa vigente de SETAR se establecieron los 
documentos que serán susceptibles de adecuaciones para el cumplimiento de la 
normativa de software libre y estándares abiertos. 

SETAR no cuenta con un reglamento específico para el uso de Software Libre y 
Estándares abiertos. Sin embargo, considerando la importancia y la seriedad de la 
implementación del PISLEA se requiere elaborar una norma específica, la misma deberá 
ser elaborada a mediano plazo adecuándose a la Normativa Legal vigente. 

Entre los documentos identificados para su adecuación se tienen: 

- Adquisición de bienes y servicios: Toda adquisición de Hardware y Software 
deberá incluir la cláusula que el siguiente software corresponde a la 
categoría de software libre y estándar abierto o en su contrario acreditar 
documentación de excepción debidamente autorizada. 

- Políticas de Normas y Procedimientos (PNP) 

1.1.6.11 Compatibilidad 

De acuerdo al relevamiento efectuado tanto de hardware como de conjuntos de datos se 
realiza el siguiente análisis. 

El 13 % de los servidores se encuentra con plataformas de software libre, el 87 % cuenta con 
plataformas privativas, de los cuales el 83 % son compatibles con software libre, pero su 
migración dependerá de la renovación reorganización de acuerdo a lineamientos del PISI de 
SETAR. 

Los equipos de computación de usuario final según inventario el 100% son compatibles con 
software libre, y dependerá su migración al análisis de renovación.  
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EL equipamiento relacionados con el área de redes (Swiches, Routers,Acces point) son 
compatibles con software libre. 

Las impresoras y scanner son compatibles a software libre, pero se disponen de impresoras 
antiguas que podrían presentar problemas en la compatibilidad necesaria, en esos casos, se 
deben seguir usando hasta que finalice su vida útil, los remplazos futuros serán bajo los 
lineamientos actuales. 

En relación a las cámaras de seguridad, se tienen diferentes marcas, que son compatibles con 
software libre.  

Los equipos de telefonía IP y videoconferencias tienen protocolos abiertos para la 
comunicación con terceros, por lo cual, si existe compatibilidad con soluciones de software 
libre que utilicen ese protocolo. 

El hardware como los conjuntos de datos en mayor porcentaje son compatibles con software 
libre, pero deben establecerse procedimientos de migración detallados y planificarse 
capacitaciones intensivas para los servidores públicos tanto técnicos como operativos. 

1.1.6.12 Interoperabilidad 

El hardware, software identificados en SETAR se encuentran bajo estándares de 
interoperabilidad basados en software libre y privativo. 

Para procesos de interoperabilidad se debe considerar lo siguiente: 

 Asegurar la transacción e intercambio de información entre sistemas de información. 

 Sistemas que consumen o proveen información a otros sistemas. 

 Utilizar técnicas de cifrado para transacción e intercambio de información que preserve 
la confidencialidad e integridad de la información. 

 La información de autenticación de usuarios deberá ser válida y verificable. 

 Utilizar protocolos de comunicación cifrada. 

 Términos y condiciones de uso del servicio entre las partes. 

Para el cumplimiento de lo mencionado, todo sistema informático desarrollado en SETAR 
debe contar con mecanismos que permitan el intercambio de datos con otros sistemas en 
el marco de las políticas de seguridad establecidas en el PISI. 
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 ESTRATEGIA 

1.1.7.1 Marco general 

En el presente plan a partir de este punto se establecen acciones que se enmarcan en la 
misión de la empresa; continuidad del negocio como prioridad y acatar normas y servicios 
emitidos por los reguladores AETN, Ministerio Economía o el SIN en el caso del nuevo sistema 
de facturación, la estrategia se establece con 3 escenarios de migración.  

Software de usuario final:  

Es el software privativo de uso del personal de la empresa, instalado en todos los equipos de 
cómputo; la migración a software libre iniciara en estos equipos de acuerdo al cronograma 
establecido en el presente documento. 

Software especializado:  

En la actualidad está en un 100% con uso privativo por sus características se ha clasificado en 
dos grupos: 

Migrable:  

 Por su naturaleza de complejidad y su nivel de riesgos se considera mayor tiempo de 
planificación, en ese sentido se establece un cronograma con tiempos de desarrollo de 
mayor duración en la migración, por lo cual se realizará en etapas de acuerdo al 
cronograma establecido en el presente documento. 

No Migrable: 

 Por sus características específicas están sujetos a la aplicación de la Disposición Final 
Sexta del D.S. 3251, se deben elaborar los informes técnicos-legales de justificación ante 
la ADSIB para quedar exentos de la migración.  

Software de Servicios:  

Por su naturaleza de complejidad y su nivel de riesgos la migración en este tipo de software 
se requiere de un análisis especializado para una planificación que se expone en el 
cronograma. 

Bajo los 3 escenarios, el equipo de implementación y de apoyo, de acuerdo a la planificación 
y cronogramas, aplicarán la metodología definida hasta alcanzar los objetivos de 
consolidación de la migración a software libre. 
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El presente plan comprende el relevamiento de información, conformación del equipo de 
implementación y de apoyo, análisis, estrategia, mapa de operaciones y cronograma con 
fechas límite para cumplir el objetivo. 

La metodología a ser aplicada considera las siguientes actividades: 

 Fomentar el involucramiento y apoyo de la MAE, directores y jefes de área. 

 Asignación de recursos presupuestarios para los requerimientos técnicos definidos para 
el cumplimiento de los objetivos del presente plan. 

 Administrar el Cambio. 

 Mantener informado y activo al Comité de Tecnologías de Información – CTI. 

 Definir roles y responsabilidades al equipo multidisciplinario de migración. 

 Conformar el equipo de apoyo operativo. 

 Considerar y asignar recursos suficientes. 

 Inducir y capacitar adecuadamente a todos los usuarios involucrados en el plan de 
Migración. 

 Contar con los alcances y objetivos del plan bien definidos. 

 Medir avances a corto plazo y reuniones de seguimiento 

 Crear herramientas de seguimientos de tareas y pendientes 

1.1.7.2 Equipo de implementación 

El equipo de implementación está constituido mínimamente por un representante de cada 
Gerencia, Dirección y particularmente de las unidades de Gestión Estratégica y Unidad de 
Sistemas Informáticos con la asignación de responsabilidad con sus respectivos roles y 
funciones, los mismos están detallados en el Anexo 1.1.4. 

El equipo de implementación debe cumplir con los siguientes roles y funciones:  

 Responsables de la elaboración de la normativa del PISLEA – SETAR. 

 Responsables de la planificación y control de implementación del PISLEA – SETAR. 

 Responsables de la inducción, capacitación y adaptación al Software Libre.  
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 Responsables de soporte y mantenimiento del software libre instalado y Sistema 
Operativo a nivel departamental de SETAR. 

 Responsables de la migración del Software especializado a plataformas libres de 
acuerdo al D.S. N° 1793 Titulo III Capítulo II y D.S. 3251 de 12 de julio de 2017.  

 Responsables del análisis jurídico de la migración del software especializado Migrable y 
No Migrable de acuerdo al D.S. N° 1793 Titulo III Capítulo II y D.S. 3251 de 12 de julio de 
2017. 

 Responsables técnicos y compatibilidad de plataformas del software privativo con la 
migración del software especializado de acuerdo al D.S. N° 1793 Titulo III Capítulo II y 
D.S. 3251 de 12 de julio de 2017.  

 Responsables de la migración e implementación de plataformas del software libre y 
estándares abiertos, a nivel bases de datos, lenguajes de programación, virtualización 
de acuerdo al D.S. N° 1793 Titulo III Capítulo II y D.S. 3251 de 12 de julio de 2017.  

1.1.7.3 Personal 

Producto del relevamiento obtenido sobre las capacidades del nivel de conocimiento de 
software libre; se obtuvo la clasificación de funcionarios según sus funciones y aplicaciones 
utilizadas en 3 perfiles:  

 Personal que explota el software de usuario final (aplica a todo el personal de SETAR).  

 Personal que explota el software especializado en sus dos grupos (migrables y no 
migrables).  

 Personal que desarrolla software, administra las aplicaciones, bases de datos y software 
de servicios.  

1.1.7.4 Categorización 

Software de usuario final:  

De acuerdo al cronograma elaborado se instalará en todos los equipos personales de la 
empresa software ofimático y sistema operativo en plataforma libre que cuenten con mayor 
afinidad a la realidad tecnológica de SETAR. Para la realización de este objetivo se debe contar 
con un soporte tecnológico tanto en los ofimáticos como en el sistema operativo y realizar 
capacitación individualizada. 

 

 



SERVICIOS 
ELÉCTRICOS DE 

TARIJA 

PLAN DE IMPLEMENTACION DE 
SOFTWARE LIBRE Y ESTANDARES 
ABIERTOS 

 Nombre Cargo 

Responsables  
Lic. María Elena Vaca Saracho 
Ing. José Flores Bautista 

Encargada de Proyectos y Ejecución Presupuestaria 
Desarrollo y Mantenimiento de Sistemas Informáticos. 

 Elaborado 
Ing.  Deisy Sánchez Mercado 
Ing. José Flores Bautista 

Responsable de Seguridad de la Información 
Desarrollo y Mantenimiento de Sistemas Informáticos 

Código Versión Paginas 

Revisado y 
Aprobado 

Ing. José Luis Zeballos  
Ing. Wilbert Jaramillo  
Ing. Daniel Corvera  
Ing. Cristian García 
Lic. Lorena España  

PRESIDENTE CTI  
VICEPRESIDENTE CTI 
REPRESENTANTE DE TECNOLOGÍA CTI 
REPRESENTANTE DE RIESGO CTI 
SECRETARIO CTI 

CTI-
PISLEA 

1 
Página 23 de 

51 

 

Software especializado:  

Según los 2 grupos identificados. En el software migrable: Página web, Control de asistencia 
personal, Gestión de Correspondencia, Gestión de Colas, Cobranza y Consulta Web, SICAF, 
FENIX, ARCGIS, AutoCAD y otros; los mismos deben ser sometidos a un análisis especializado 
para la migración: 

 En primera instancia realizar el estudio y pruebas de compatibilidad con las aplicaciones 
de reemplazo propuestas en el presente documento. 

 En segunda instancia de no ser factible la primera; se debe optar por el desarrollo de 
aplicaciones a medida bajo plataformas libres. Esta instancia requiere de análisis de 
factibilidad de recursos y asignación presupuestaria.  

Software de servicios:  

Orientado al personal de sistemas, donde se debe analizar la migración de los sistemas 
operativos a nivel servidores, software base de virtualización, Active Directory, software de 
respaldos Acronis y otros. 

1.1.7.5 Inducción y capacitación 

Dada la clasificación de los funcionarios de acuerdo a los 3 escenarios de migración. Todo el 
personal de SETAR y personal de sistemas debe cumplir con la estrategia de inducción y 
capacitación establecida en el cronograma del presente plan.  

La Gerencia Administrativa y Financiera (GAF) a través recursos humanos (RRHH) debe 
gestionar ante la Escuela de Gestión Publica Plurinacional (EGGP), Institutos, Universidades u 
otros; las capacitaciones orientadas a los 3 escenarios de migración.  

La MAE como parte de sus atribuciones debe garantizar la asignación del presupuesto 
necesario para el cumplimiento de estas actividades.  

1.1.7.6  Marco normativo interno 

Considerando el alcance de implementación del PISLEA se requiere realizar la adecuación de 
los reglamentos de: Adquisición de bienes y servicios, Políticas de Normas y Procedimientos 
(PNP) y la elaboración de una norma específica que contemple los siguientes aspectos:  

 Lineamiento de Uso de software Libre  

 Lineamiento de Uso de estándares abiertos  

 Soporte técnico  

 Inducción  

 Capacitación  
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 Asignación presupuestaria para la implementación  

 Seguimiento y control por Auditoria Interna  

1.1.7.7 Hardware  

De acuerdo al inventario el hardware se divide en dos grupos: servidores y de usuario Final 
considerando los siguientes aspectos para la migración:  

Servidores: 

 De acuerdo al tiempo de vida útil y funcionamiento de los servidores DELL, que son base 
de la virtualización de los servicios de red y almacenamiento de archivos (storage), el 
tratamiento de estos equipos está orientado a la renovación y reorganización que irá 
acompañada de la migración de la plataforma de virtualización de acuerdo al 
cronograma establecido. 

 Las especificaciones técnicas de adquisición como de renovación de garantía deben 
considerar la compatibilidad con software libre y estándares abiertos.  

Usuario Final:  

 El 76% tienen más de 5 años de uso los mismos se consideran que ya cumplieron su 
tiempo de vida útil y pueden presentar fallas a corto plazo.  

 El 24% están en producción y no superan los 5 años de funcionamiento.  

 Sobre los periféricos como ser impresoras y escáneres deben ser sometidos a un 
diagnostico minuciosos de compatibilidad con software libre en particular a lo que se 
refiere en compatibilidad de drivers. Para las futuras adquisiciones de este tipo de 
hardware se considerará en sus especificaciones técnicas la total compatibilidad con 
software libre y estándares abiertos. 

 Hardware con software especializado de usuario. Por los tiempos de migración o no sea 
posible la misma de este tipo de software para las futuras adquisiciones de equipos se 
debe prever la compatibilidad con software libre. Considerando equipos Workstation 
con características que permitan la coexistencia de software privativo. 

 En caso de que el hardware no soporte la implementación de software libre, se 
mantendrá el software privativo hasta que el hardware sea declarado obsoleto o sea 
renovado. 
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1.1.7.8 Software 

La priorización de migración de los sistemas operativos, ofimáticos, están enmarcados en 
iniciar con la migración en los equipos personales que están ligados al Software de usuario 
final. El cronograma se inicia por las áreas calificadas como menos afectadas en la migración 
a software libre. 

Seguidamente está considerada la migración del software especializado el mismo que por sus 
características técnicas, naturaleza y complejidad requiere de un análisis para optar por 
software alternativo o un desarrollo a medida, éste último requiere mayores recursos y 
esfuerzos.  

Para el Software de servicios se realiza una planificación acorde a los tiempos de renovación 
de los servidores con software base de virtualización, base para para la migración de los 
sistemas operativos a nivel servidores software de respaldos Acronis, Active Directory y otros. 
Proceso que debe ir acompañado de fuerte componente de capacitación, soporte y 
mantenimiento.  

1.1.7.9 Conjuntos de datos 

Los formatos del conjunto de datos que se encuentran con carácter privativo en la empresa 
son parte de los catalogados como software de usuario final .docx,.xlsx, .pptx, y software 
especializado .mdb, mdf, .dwg, pst, tomando en cuenta sus características y la magnitud de 
impacto en la empresa, la migración de los mismos se realizara de acuerdo al cronograma de 
la migración del software que utiliza estos formatos. 

1.1.7.10 Soporte 

El soporte y mantenimiento técnico deberán ser ejecutados por el área de TI, en caso de 
presentarse casos críticos se prevé escalar a la AGETIC y en última instancia recurrir a servicios 
externos. Dado este planteamiento se tiene un alto nivel de riesgo de los mismos que; para 
ser mitigados de manera oportuna se debe tomar en cuenta las siguientes acciones: 

Capacitación técnica avanzada. - Dirigida al personal del área de TI de SETAR, al constituirse 
en parámetro crítico se debe garantizar la capacitación con la asignación del presupuesto 
adecuado. 

Soporte interno. - Se fortalecerá la aplicación de “Mesa de Ayuda” que será atendida por área 
de TI. De presentarse dificultades en la resolución de los incidentes presentados 
internamente, los casos serán escalados a soporte de AGETIC y/o a “foros colaborativos”. 

Soporte tercerizado especializado. - Los tres escenarios de migración presentan sus 
determinados niveles de riesgo, en caso de no ser resueltos los incidentes o problemas a nivel 
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soporte interno se debe considerar los servicios de soporte tercerizado en particular para la 
migración del software especializado y de servicios.  

1.1.7.11 Ruta crítica 

Diseño de la ruta crítica del proceso de implementación de software libre y estándares 
abiertos, considerando la organización del equipo de implementación, modificación del 
marco normativo, el análisis y el sistema de priorización de los acápites anteriores.  

En el Anexo 1.1.7.11 se identifica la ruta crítica de los 3 escenarios de migración. 

 

1.1.7.12 Coexistencia con software privativo 

Según lo planificado la coexistencia con software privativo se presentará en la migración del 
software especializado donde la coexistencia con el privativo en los equipos personales se 
dará a partir de la instalación del sistema operativo y ofimáticos de plataforma libre. Para 
garantizar la continuidad de las actividades del personal que utiliza software especializado se 
optará por dos opciones: virtualización de software privativo en los equipos del usuario o 
acceso mediante “escritorio remoto” a un servidor dedicado; para tal efecto se debe 
considerar el incremento de memoria RAM ya sea en los equipos personales o en el servidor.  
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En el software de servicios administrado y operativizado por el área de TI, tendrá la 
coexistencia con software privativo en los siguientes servicios: Exchange, Active Directory, 
File server, Acronis. 

1.1.7.13 Todo otro aspecto que la entidad considere pertinente para el proceso de 

implementación de software libre y estándares abiertos  

Para garantizar el proceso de implementación de software libre y estándares abiertos en la 
planificación operativa anual desde 2022 al 2025 se considera pertinente replantear el 
presupuesto considerando las siguientes actividades:  

 Capacitaciones en TI de acuerdo a los tres escenarios de migración.  

 Adquisición de Servidores.  

 Sistema de almacenamiento (Storage).  

 Adquisición de equipos de computación.  

 Servicios recurrentes de TI. 

 Adquisición de impresoras. 

 Adquisición de escáneres. 

 Adquisición de software y suscripciones. 

 Equipamiento de red. 

El PISLEA en el marco del desarrollo de las actividades de corto, mediano y largo plazo, 
requiere la participación de las gerencias, direcciones y jefaturas; lo que implica inversión de 
recursos y tiempo del personal de SETAR. 

El control y cumplimiento de las actividades con sus respectivos indicadores serán efectuados 
por el equipo de implementación en coordinación con cada Gerencia, Dirección y/o sus 
respectivas jefaturas. 

 MAPA DE OPERACIONES 

El mapa de operaciones sintetiza los sistemas, servicios de base, aplicaciones, sistemas operativos, 
etc., las acciones a desarrollar y la implementación de software libre a realizarse. 
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1.1.8.1 Operaciones de reorganización de servidores 

Con base en los datos del inventario de servidores físicos y virtuales, en Anexo 1.1.8F y 1.1.8V 
se establece, para aquellos que operan con sistemas operativos, servicios base, sistemas y/o 
aplicaciones en software privativo, la implementación en software libre o la solicitud de 
excepción para los servidores base, software especializado que requieren la excepción, con 
los siguientes criterios: 

 Para la base de virtualización los servidores actuales que cumplen esta función, basados 
en análisis de renovación, se deben renovar en función de los lineamientos del plan de 
software libre y PISI de la empresa.   

 Los servidores Mac utilizados para consulta de facturación de gestiones pasadas, se 
solicitará la excepción de uso de acuerdo a los tiempos exigidos por los reguladores de 
la empresa.  

 La reorganización de los servidores virtuales se ejecutará seguidamente a la renovación 
del hardware base.   

1.1.8.2 Reorganización de la red  

Debido a las características de compatibilidad que presenta el software libre, no es necesario 
reorganizar el funcionamiento de la red de datos, sin embargo, cualquier cambio será 
evaluado de acuerdo a los lineamientos de seguridad de la empresa. 

1.1.8.3 Operaciones para hardware personal 

En el Anexo 1.1.8.3 se especifica la migración que se debe realizar para el hardware personal, 
la operación que se realizara se resume en lo siguiente: 

 Sistema operativo: Debían sistema operativo en software libre a ser implementado. 

 Ofimática: Libre Office paquete de ofimática en software libre a ser implementado. 

 Explorador de Internet: FireFox /IceWeacel exploradores a ser implementado. 

 Otros: otras aplicaciones en software libre Qgis, FreeCad, 7-zip. 

1.1.8.4 Operaciones para otro hardware 

En el Anexo 1.1.8.4 se especifica la migración que se debe realizar para otro hardware, la 
operación que se realizara se resume en lo siguiente: 
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Nº Tipo hardware Operaciones necesarias 

1 Impresoras  1. Instalación de driver genérico para impresora  

2. Configuración 

2 Escáneres 1. Instalación de driver genérico para Escáner 

2. Instalación de software de escaneo 

3. Configuración 

3 Fotocopiadoras 1. Instalación de driver genérico para 

Fotocopiadora 

2. Configuración" 

4 Registradores 1. Instalación de software en máquina virtual 

con sistema operativo compatible hasta la 

renovación del equipo 

5 Contrastadores 1. Instalación de software en máquina virtual 

con sistema operativo compatible hasta la 

renovación del equipo 

1.1.8.5 Operaciones de implementación y desarrollo de sistemas, servicios y aplicaciones 

En el Anexo 1.1.8.5 se especifica la operación que se debe realizar para implementación y 
desarrollo de sistemas, servicios y aplicaciones, que se resume en lo siguiente: 

Nº N° 

Sistema/Servicio/Aplicación 

Operaciones necesarias 

1 12,16,18 Excepción  

  Desarrollo para hacer compatible sistema 

existente con estándares abiertos y posterior 

desarrollo 

en software libre. 

2 3,4,6,7,8,9 Desarrollo para hacer compatible sistema 

existente con estándares abiertos. 

3 5,10 Desarrollo nuevo de software libre para 

reemplazar un sistema (por actualización 

tecnológica, mejora de funcionalidades, etc.). 
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4 11 Abandono, desechar sistemas que no cumplen 

una función real. 

Sistema Inspector que se integrará en sistema 

FENIX 

5 1,2, 13, 14,15,17,19,22,25 Cambio de software privativo por una 

alternativa de software libre 

1.1.8.6 Operaciones para servicios externos 

Nº N° Servicio Operación Software Libre Metodología 

 

 

1 

 

 

2 

Implementación del 

servicio en los 

servidores de la 

entidad en software 

libre y estándares 

abiertos 

 

 

N/C 

Planificación, 

elección 

tecnológica, 

prueba, 

puesta en 

producción 

1.1.8.7 Operaciones para conjuntos de datos 

En el Anexo 1.1.8.7 se especifica la operación que se debe realizar para conjunto de datos, 
que se resume en lo siguiente: 

 

 
N° 

Nº conjunto 
de datos 

 
Operación 

 
Formato 

 
Sistemas y lugar de almace-

namiento 

1 1 Convertir a formato abierto Odt, 
Ods,Odp 

SRV-ARCHIVOS 

2 4 Convertir a formato abierto dwg SRV-ARCHIVOS 

3 5 Convertir a formato abierto 
 

SRV-ARCHIVOS 
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1.1.8.8 Operaciones para normas internas 

Considerando el alcance de las políticas normas y procedimientos de tecnologías de 
información (PNP – TI) de SETAR basadas en el PISI – SETAR; se requiere elaborar una norma 
específica de implementación de Software Libre y Estándares Abiertos. 

Las normas internas de SETAR que necesitarán una modificación para adecuación con la 
norma vigente en relación al software libre y los estándares abiertos. Debe contemplar: 

 N° norma: N° de referencia de la norma en el inventario correspondiente. 

 Propuesta: Texto propuesto para la modificación de la normativa interna 

Nº Nº Norma Propuesta 

1 Políticas de Normas y 

Procedimientos (PNP) 

Todo reglamentación se  replanteara y estará basada en 

el PISI – SETAR 

2 Reglamento de 

Adquisición de Bienes y 

Servicios RSABS 

Toda adquisición de Hardware y Software deberá incluir 

la cláusula que el siguiente software corresponde a la 

categoría de Software Libre y estándar abierto o en su 

contrario acreditar documentación de excepción 

debidamente autorizada. 

1.1.8.9 Operaciones con relación al personal (no incluye el personal de la unidad de 

sistemas) 

En el Anexo 1.1.8.9 se adjuntan las operaciones a llevarse a cabo con relación al personal  

Se obtuvo la siguiente tabla resumen: 

N° 

PERSONAL 

SENSIBILIZACION SISTEMA 

OPERATIVO 

OFIMATICA CORREO EXPLORADOR 

DE INTERNET 

OTROS 

Según 

inventario 

SI SI SI SI SI  

Id SI SI SI SI SI QGIS, LIBRE 

CAD, SCADA 

Id SI SI SI SI SI LIBRE OFFICE, 

LINUX 

STAT/TRANSFER  

Id SI SI SI SI SI GIMP, KRITA, 

SCRIBUS 
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La tabla incluye la siguiente información:  

• N° personal: Número de referencia según el inventario de personal, para aquellos 
funcionarios con conocimiento ninguno y básico para software libre y/o estándares abiertos  

• Sensibilización: Si. - Requiere pasar por un proceso de inducción y sensibilización antes de 
iniciar el proceso de capacitación.  

• Sistema Operativo: Si Requiere capacitación en manejo de un sistema operativo en 
software libre.  

• Ofimática. - Requiere capacitación para el manejo de aplicaciones de ofimática en 
software libre.  

• Correo. - Requiere capacitación en el manejo de un cliente de correo electrónico en 
software libre.  

• Explorador de Internet. - Requiere capacitación en el manejo de un explorador de internet 
en software libre.  

• Otro. - Se Especifica la(s) aplicación(es) adicional(es) en software libre en las que el 
personal requiere capacitación. 

1.1.8.10 Operaciones con relación al personal (sólo incluye el personal de la unidad de 

sistemas) 

Con base en el inventario de personal considerando sólo el personal de la unidad de sistemas), 
en el Anexo 1.1.8.10 se tiene establecido las operaciones de sensibilización y capacitación 
necesarias. Se obtuvo la siguiente tabla resumen:  

N° REF. 

PERSONAL 

SENSIBILIZACION ADMINISTRACION SOPORTE DESARROLLO OTROS 

Según 

inventario 

SI SI SI SI  

Id SI SI SI SI  

 

Donde: 

 N° personal: Número de referencia según el inventario de personal, para aquellos 
funcionarios con conocimiento ninguno y básico para software libre y/o estándares 
abiertos  

 Sensibilización: Si. - Requiere pasar por un proceso de inducción y sensibilización antes 
de iniciar el proceso de capacitación.  
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 Administración: Si. - Requiere capacitación en administración de sistemas en software 
libre.  

 Soporte. - Requiere capacitación en soporte de sistemas en software libre.  

 Desarrollo. - Si. -Requiere capacitación en desarrollo de sistemas en software libre.  

 Otro. - Se especifican la(s) temática(s) adicional(es) en software libre en las que el 
personal requiere capacitación. 

 CRONOGRAMA 

El cronograma establece el tiempo de ejecución de las diferentes operaciones necesarias en 
el proceso de implementación de software libre y estándares abiertos, incluyendo la 
divulgación, sensibilización, capacitación, implementación para cada componente, 
adaptación, etc. Como acción complementaria, la entidad podrá elaborar material 
informativo, con lenguaje sencillo y diseño atractivo, charlas sobre las razones del proceso de 
implementación y el uso de software libre y estándares abiertos. 

1.1.9.1 Cronograma operaciones servidores 

Con base en la estrategia adoptada y los mapas de operaciones para servidores físicos y 
virtuales se estableció el cronograma de implementación de software libre y estándares 
abiertos para cada uno de los servidores Anexo 1.1.9.1F y Anexo 1.1.9.1V. Se tomaron en 
cuenta las previsiones necesarias según los tiempos establecidos para la implementación de 
software libre y estándares abiertos en cuanto a sistemas, aplicaciones y servicios. 

Nº Servidores Físicos y 

Virtuales 

Inicio Finalización 

Según N° 

operación 

Servidores Físicos 01/03/2022 30/09/2025 

Id.  Servidores Virtuales 01/04/2022 30/09/2025 

 

La tabla incluye: 

 N° Operación: Número de referencia de operación, según la tabla correspondiente. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación. 
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1.1.9.2 Cronograma operaciones sistemas, aplicaciones y servicios 

Con base en la estrategia adoptada y el mapa de operaciones para sistemas, aplicaciones y 
servicios se estableció el plazo para el proceso de implementación de software libre y 
estándares abiertos para cada operación.  

N° N° OPERACIÓN INICIO FINALIZACION 

1 1 
1/6/2023 30/9/2025 

2 2 
1/6/2023 30/9/2025 

3 3 1/3/2023 30/4/2023 

4 4 1/5/2023 30/6/2023 

5 5 1/7/2023 31/8/2023 

6 6 1/9/2023 30/11/2023 

7 7 1/12/2023 31/1/2024 

8 8 1/2/2024 31/3/2024 

9 9 1/4/2024 31/5/2024 

10 10 1/11/2023 31/12/2023 

11 12 1/2/2022 31/12/2022 

12 13 1/2/2024 31/3/2024 

13 14 1/4/2022 30/6/2022 

14 15 1/3/2025 30/9/2025 

15 16 1/3/2022 31/12/2022 

16 17 1/6/2022 31/5/2023 

17 18 1/2/2022 31/12/2022 

18 19 
9/1/2023 30/9/2025 

19 22 
9/1/2023 30/9/2025 

20 25 
9/1/2023 30/9/2025 
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La tabla incluye: 

 N° Operación: Número de referencia de operación, según la tabla correspondiente. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación. 

1.1.9.3 Cronograma operaciones servicios externos 

Con base en la estrategia adoptada y el mapa de operaciones para servicios externos 
establecer el plazo para el proceso de implementación de software libre y estándares abiertos 
para cada operación. 

Nº Nº Operación Inicio Finalización 

1 1 01/10/2022 31/12/2022 

 La tabla incluye: 

 N° Operación: Número de referencia de operación, según la tabla correspondiente. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación. 

1.1.9.4 Cronograma operaciones hardware personal 

Con base en el inventario de hardware personal y la estrategia adoptada, se  

estableció el cronograma de implementación de Software Libre y Estándares 

Abiertos para cada unidad organizacional.  

Nº Unidad 
Organizacional 

Inicio Finalización 

1 SI-D 01/03/2022 30/04/2022 

2 TJ-GGER 20/06/2022 20/10/2023 

3 TJ-GAF 04/07/2022 31/01/2025 

4 TJ-GCOM 01/10/2022 31/07/2024 

5 TJ-GDIS 01/03/2023 30/09/2025 
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6 TJ-DAR 06/02/2022 30/09/2025 

7 TJ-DAI 25/04/2022 22/09/2023 

8 TJ-DGE 23/05/2022 28/07/2023 

9 TJ-DAL 09/05/2022 25/08/2023 

10 YB-DADM 04/07/2022 31/01/2025 

11 YB-DAR 06/06/2022 30/09/2025 

12 YB-DCOM 01/10/2022 31/07/2024 

13 YB-DDIS 01/03/2023 30/09/2025 

14 YB-DAL 09/05/2022 25/08/2023 

15 YB-GERR 20/06/2022 20/10/2023 

16 VM-DADM 04/07/2022 31/01/2025 

17 VM-DAL 09/05/2022 25/08/2023 

18 VM-DAR 06/06/2022 30/09/2025 

19 VM-DCOM 01/10/2022 31/07/2024 

20 VM-DDIS 01/03/2023 30/09/2025 

21 VM-DAR 06/06/2022 30/09/2025 

22 BJ-DADM 04/07/2022 31/01/2025 

23 BJ-DAL 09/05/2022 25/08/2023 

24 BJ-DCOM 01/10/2022 31/07/2024 
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25 BJ-DDIS 01/03/2023 30/09/2025 

26 TJ-CAJA 04/04/2022 13/05/2022 

27 TJ-CART 06/06/2022 29/02/2024 

28 TJ-ODECO 11/04/2022 30/11/2023 

29 YB-CART 06/06/2022 29/02/2024 

30 YB-ODECO 11/04/2022 30/11/2023 

31 YB-CAJA 04/04/2022 13/05/2022 

32 VM-ODECO 11/04/2022 0/11/2023 

33 VM-CAJA 04/04/2022 13/05/2022 

34 BJ-CAJA 04/04/2022 13/05/2022 

35 BJ-ODECO 11/04/2022 0/11/2023 

36 BJ-CART 06/06/2022 29/02/2024 

37 EP-ODECO 11/04/2022 0/11/2023 

38 EP-CAJA 04/04/2022 13/05/2022 

39 ER-AL 09/05/2022 25/08/2023 

40 ER-ODECO 11/04/2022 0/11/2023 

41 ER-ADM 04/07/2022 31/01/2025 

42 ER-COM 01/10/2022 31/07/2024 

43 ER-DIS 01/03/2023 30/09/2025 
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44 ER-DAR 06/06/2022 30/09/2025 

45 ER-CAJA 04/04/2022 13/05/2022 

La tabla incluye: 

 Unidad Organizacional: Dirección o unidad (según convenga) en la que se implementara 
software libre y estándares abiertos. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación. 

1.1.9.5 Cronograma otro Hardware 

Con base en la estrategia adoptada y el mapa de operaciones para otro hardware, se 
estableció el plazo para el proceso de implementación de software libre y estándares 
abiertos para cada operación. Anexo 1.1.9.5. 

1.1.9.6 Cronograma capacitación personal (por unidad organizacional) 

Con base en el inventario correspondiente y la estrategia adoptada, se estableció el 
cronograma de capacitación para cada unidad organizacional para los componentes 
básicos (sistema operativo, ofimática, etc.). Se tomó en cuenta también el 
cronograma de implementación software libre y estándares abiertos en equipos 
personales asignados al personal a ser capacitado. 
 

Nº Unidad 

organizacional 

Sensibilización Ofimática Correo Explorado

r 

Inicio Fin 

1 
SI-D 

Si Si Si Si 
01/03/2022 30/04/2022 

2 
TJ-GGER 

Si Si Si Si 
20/06/2022 20/10/2023 

3 
TJ-GAF 

Si Si Si Si 
04/07/2022 31/01/2025 

4 
TJ-GCOM 

Si Si Si Si 
01/10/2022 31/07/2024 

5 
TJ-GDIS 

Si Si Si Si 
01/03/2023 30/09/2025 

6 
TJ-DAR 

Si Si Si Si 
06/02/2022 30/09/2025 

7 
TJ-DAI 

Si Si Si Si 
25/04/2022 22/09/2023 
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8 
TJ-DGE 

Si Si Si Si 
23/05/2022 28/07/2023 

9 
TJ-DAL 

Si Si Si Si 
09/05/2022 25/08/2023 

10 
YB-DADM 

Si Si Si Si 
04/07/2022 31/01/2025 

11 
YB-DAR 

Si Si Si Si 
06/06/2022 30/09/2025 

12 
YB-DCOM 

Si Si Si Si 
01/10/2022 31/07/2024 

13 
YB-DDIS 

Si Si Si Si 
01/03/2023 30/09/2025 

14 
YB-DAL 

Si Si Si Si 
09/05/2022 25/08/2023 

15 
YB-GERR 

Si Si Si Si 
20/06/2022 20/10/2023 

16 
VM-DADM 

Si Si Si Si 
04/07/2022 31/01/2025 

17 
VM-DAL 

Si Si Si Si 
09/05/2022 25/08/2023 

18 
VM-DAR 

Si Si Si Si 
06/06/2022 30/09/2025 

19 
VM-DCOM 

Si Si Si Si 
01/10/2022 31/07/2024 

20 
VM-DDIS 

Si Si Si Si 
01/03/2023 30/09/2025 

21 
VM-DAR 

Si Si Si Si 
06/06/2022 30/09/2025 

22 
BJ-DADM 

Si Si Si Si 
04/07/2022 31/01/2025 

23 
BJ-DAL 

Si Si Si Si 
09/05/2022 25/08/2023 

24 
BJ-DCOM 

Si Si Si Si 
01/10/2022 31/07/2024 

25 
BJ-DDIS 

Si Si Si Si 
01/03/2023 30/09/2025 

26 
TJ-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 

27 
TJ-CART 

Si Si Si Si 
06/06/2022 29/02/2024 
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28 
TJ-ODECO 

Si Si Si Si 
11/04/2022 30/11/2023 

29 
YB-CART 

Si Si Si Si 
06/06/2022 29/02/2024 

30 
YB-ODECO 

Si Si Si Si 
11/04/2022 30/11/2023 

31 
YB-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 

32 
VM-ODECO 

Si Si Si Si 
11/04/2022 01/11/2023 

33 
VM-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 

34 
BJ-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 

35 
BJ-ODECO 

Si Si Si Si 
11/04/2022 01/11/2023 

36 
BJ-CART 

Si Si Si Si 
06/06/2022 29/02/2024 

37 
EP-ODECO 

Si Si Si Si 
11/04/2022 01/11/2023 

38 
EP-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 

39 
ER-AL 

Si Si Si Si 
09/05/2022 25/08/2023 

40 
ER-ODECO 

Si Si Si Si 
11/04/2022 01/11/2023 

41 
ER-ADM 

Si Si Si Si 
04/07/2022 31/01/2025 

42 
ER-COM 

Si Si Si Si 
01/10/2022 31/07/2024 

43 
ER-DIS 

Si Si Si Si 
01/03/2023 30/09/2025 

44 
ER-DAR 

Si Si Si Si 
06/06/2022 30/09/2025 

45 
ER-CAJA 

Si Si Si Si 
04/04/2022 13/05/2022 
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La tabla incluye: 

 Unidad organizacional: dirección o unidad (según convenga) en la que se implementará 
software libre y estándares abiertos. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación. 

1.1.9.7 Cronograma Capacitación personal Unidad de Sistemas 

Con base en el inventario de personal correspondiente a área de Sistemas Informáticos – SI y 
la estrategia determinada se establece el cronograma para las operaciones correspondientes.  

Nº Ref. Operación Inicio Fin 

1 Incluyen las operaciones definidas para 
los 9 funcionarios 

01/03/2022 30/09/2025 

La tabla incluye: 

 N° Operación: Número de referencia de operación, según la tabla correspondiente. 

 Inicio: Fecha de inicio de la operación 

 Finalización: Fecha de finalización de la operación.  

1.1.9.8 Cronograma Operaciones Conjunto de Datos 

Con base en el inventario de conjunto de datos y la estrategia determinada, establecer el 
cronograma paras las operaciones correspondientes. 

N° Ref. 
Operación 

Inicio Fin 

1 1 2/1/2022 31/3/2023 

2 2 2/1/2023 31/12/2023 

3 3 2/1/2023 31/12/2025 

 

La tabla incluye: 

 N° de operación: Numero de referencia de operación, según la tabla correspondiente. 

 Inicio: fecha de inicio de operación. 

 Fin: fecha de finalización de la operación. 
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1.1.9.9 Cronograma Normativa Interna 

Con base en el inventario de normativa interna y la estrategia determinada, se establece el 
cronograma para las operaciones correspondientes. 
 

Nº Ref. operación  Inicio Finalización 

1 
Políticas de Normas y 

Procedimientos (PNP) 
01/02/2022 30/06/2025 

2 
Adquisición de Bienes y 

Servicios RSABS 
01/02/2022 30/06/2025 

La tabla incluye: 

 N° de operación: Numero de referencia de operación, según la tabla correspondiente. 

 Inicio: fecha de inicio de operación. 

 Fin: fecha de finalización de la operación. 

1.1.9.10 Cronograma de soporte técnico dedicado 

Con base en el cronograma de operaciones en hardware personal por unidades organizacionales se 
establece el lapso de tiempo en que se dispondrá de soporte técnico dedicado a esa unidad 
organizacional para facilitar el proceso de adaptación del personal. 

 

Nº Ref.  Cronograma Inicio Finalización 

1 
SI-D 01/03/2022 30/04/2022 

2 
TJ-GGER 20/06/2022 20/10/2023 

3 
TJ-GAF 04/07/2022 31/01/2025 

4 
TJ-GCOM 01/10/2022 31/07/2024 

5 
TJ-GDIS 01/03/2023 30/09/2025 

6 
TJ-DAR 06/02/2022 30/09/2025 

7 
TJ-DAI 25/04/2022 22/09/2023 
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8 
TJ-DGE 23/05/2022 28/07/2023 

9 
TJ-DAL 09/05/2022 25/08/2023 

10 
YB-DADM 04/07/2022 31/01/2025 

11 
YB-DAR 06/06/2022 30/09/2025 

12 
YB-DCOM 01/10/2022 31/07/2024 

13 
YB-DDIS 01/03/2023 30/09/2025 

14 
YB-DAL 09/05/2022 25/08/2023 

15 
YB-GERR 20/06/2022 20/10/2023 

16 
VM-DADM 04/07/2022 31/01/2025 

17 
VM-DAL 09/05/2022 25/08/2023 

18 
VM-DAR 06/06/2022 30/09/2025 

19 
VM-DCOM 01/10/2022 31/07/2024 

20 
VM-DDIS 01/03/2023 30/09/2025 

21 
VM-DAR 06/06/2022 30/09/2025 

22 
BJ-DADM 04/07/2022 31/01/2025 

23 
BJ-DAL 09/05/2022 25/08/2023 

24 
BJ-DCOM 01/10/2022 31/07/2024 

25 
BJ-DDIS 01/03/2023 30/09/2025 

26 
TJ-CAJA 04/04/2022 13/05/2022 
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27 
TJ-CART 06/06/2022 29/02/2024 

28 
TJ-ODECO 11/04/2022 30/11/2023 

29 
YB-CART 06/06/2022 29/02/2024 

30 
YB-ODECO 11/04/2022 30/11/2023 

31 
YB-CAJA 04/04/2022 13/05/2022 

32 
VM-ODECO 11/04/2022 0/11/2023 

33 
VM-CAJA 04/04/2022 13/05/2022 

34 
BJ-CAJA 04/04/2022 13/05/2022 

35 
BJ-ODECO 11/04/2022 0/11/2023 

36 
BJ-CART 06/06/2022 29/02/2024 

37 
EP-ODECO 11/04/2022 0/11/2023 

38 
EP-CAJA 04/04/2022 13/05/2022 

39 
ER-AL 09/05/2022 25/08/2023 

40 
ER-ODECO 11/04/2022 0/11/2023 

41 
ER-ADM 04/07/2022 31/01/2025 

42 
ER-COM 01/10/2022 31/07/2024 

43 
ER-DIS 01/03/2023 30/09/2025 

44 
ER-DAR 06/06/2022 30/09/2025 

45 
ER-CAJA 04/04/2022 13/05/2022 
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La tabla incluye: 

 N° Operación: Número de referencia de cronograma para implementación en hardware 
personal por unidad organizacional. 

 Inicio: Fecha de inicio del soporte técnico dedicado. 

 Finalización: Fecha de finalización del soporte técnico dedicado. 

1.2 Contenido opcional del Plan Institucional de Implementación de Software Libre y Estándares 

Abiertos 

Con el fin de completar y consolidar el proceso de planificación de la implementación, 
considerando que todo tipo de proyecto de tecnologías de información conlleva riesgos se 
evaluó e incorporo el respectivo escenario de riesgos que contienen: 

 Escenarios y riesgos 

1.2.1.1 Escenario de implementación objetivo 

 
N° 

 
NOMBRE 

 
DESCRIPCION 

 
REQUISITOS 

 
REEMPLAZA A 

REF. 
REQUI-
SITO 

PRIO-
RIDAD 

TIEMPO 
ESTIMADO 

AREAS 
FUNCIONALES 

1 Cambio 
de 
Software 
de 
Ofimática 

Implementar 
software de 
ofimática en los 
equipos de 
usuarios finales y 
Capacitar a los 
mismos en su uso 

1. Capacitación al 
personal técnico 
de sistemas 
2. Capacitación de 
los funcionarios 
3. Instalación 
4. Asignación 
presupuestaria 
para capacitación 

Microsoft Office 1,2,3,4 Muy 
Alto 

15 MESES Todas las Areas 
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2 Cambio 
de 
Software 
especializ
ado 

Realizar el cambio 
de Plataforma de 
software 
especializado 

1. Capacitación al 
personal técnico 
de sistemas 
2. Capacitación de 
los funcionarios 
3. Instalación 
4. Asignación 
presupuestaria 
para capacitación 
5. Presupuesto 
para el 
potenciamiento 
de los equipos 
correspondientes 
6. Software libre 
de reemplazo o 
Desarrollo de 
software que 
reemplace al 
software 
especializado 
7. Contratación de 
consultores por 
producto 

SICAF, FENIX, 
Página web, 
Control de 
asistencia 
personal, 
Gestión de 
Correspondenci
a, Gestión de 
Colas, Cobranza 
y Consulta Web,  
Inspector. 
ArcGis,Autocad,
Photoshop 

1,2,3,5,
6,7 

Muy 
Alto 

41 MESES Todas las Areas 

3 Cambio 
de 
Software 
especializ
ado no 
migrable 

Realizar las 
gestiones técnicas 
y legales para la 
justificación de la 
no migración 

1. Informes 
técnicos 
2. Informes 
Legales 

Prescom, CYME 1,2 Muy 
Alto 

10 MESES DAL,GDIST,SI 

4 Cambio 
de 
Sistemas 
Operativo
s Usuario 
Final 

Implementación 
de Sistema 
operativo Linux 
en usuarios 
finales 

1. Capacitación al 
personal técnico 
de sistemas 
2. Capacitación de 
los funcionarios 
3. Instalación 
4. Asignación 
presupuestaria 
para capacitación 

Microsoft 
Windows 7, 8 y 
10 

1,2,3,4 Alto 41 MESES Todas las Areas 

5 Cambio 
de 
Software 
de 
Servicios 

Implementación y 
migración sistema 
base de 
virtualización. 

1. Capacitación al 
personal técnico 
2. Instalación 
3. Pruebas de 
Funcionamiento 
4. Puesta en 
Producción 
5. Migración de 
servidores 
virtuales 
6. Asignación 
presupuestaria 
para capacitación 
7. Asignación 
presupuestaria 
para contratación 
de servicio de 
soporte 

Vmware Esxi 1,2,3,4,
5,6,7 

Muy 
Alto 

1 MESES SI 
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6 Cambio 
de 
Plataform
a LDAP 

Realizar la 
implementación y 
migración a una 
herramienta LDAP 
libre 

1. Capacitación al 
personal técnico 
2. Instalación 
3. Pruebas de 
Funcionamiento 
4. Puesta en 
Producción 
5. Asignación 
presupuestaria 
para capacitación 
6. Asignación 
presupuestaria 
para contratación 
de servicio de 
soporte 

Microsoft 
Active Directory 

1,2,3,4,
5,6 

Muy 
Alto 

39 MESES Todas las Areas 

7 Cambio 
de 
plataform
a  de File 
Server  

Realizar la 
implementación y 
migración a una 
plataforma de 
FILE SERVER 
(SAMBA u otras) 

1. Capacitación al 
personal técnico 
2. Instalación 
3. Pruebas de 
Funcionamiento 
4. Puesta en 
Producción 
5. Migración de la 
información 
6. Asignación 
presupuestaria 
para capacitación 
7. Asignación 
presupuestaria 
para contratación 
de servicio de 
soporte 

File Server 
Windows 

1,2,3,4,
5,6,7 

Muy 
Alto 

11 MESES SI 

8 Cambio 
de 
plataform
a de 
Backups 

Realizar la 
implementación y 
migración de una 
herramienta 
Backups basada 
en software libre 

1 Capacitación al 
personal técnico 
2 Instalación 
3 Pruebas de 
Funcionamiento 
4 Puesta en 
Producción 
5 Asignación 
presupuestaria 
para capacitación 
6 Asignación 
presupuestaria 
para contratación 
de servicio de 
soporte 

Acronix 1,2,3,4,
5,6 

Muy 
Alto 

6 MESES SI 

La tabla debe incluir: 

 Nombre: Nombre del escenario. 

 Descripción: Detalle de lo que busca cubrir este escenario. 

 Requisitos: Detalle de todo lo necesario para tener este escenario, indicar si son 
necesarias compras o contrataciones. 

 Reemplaza a: Sistemas o recursos que serán reemplazados con este escenario, hacer 
referencia a las tablas de relevamiento. 
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 Ref. Requisito: Detallar qué requisitos cubre 

 Prioridad: Muy Alto, alto, media, baja, muy baja 

 Tiempo estimado: Tiempo de ejecución, esto ayudará a determinar la caducidad de lo 
que reemplazará este escenario. 

 Áreas funcionales: Detallar las áreas afectadas en la institución o terceros 

1.2.1.2 Riesgos del Escenario de Implementación Objetivo 

La tabla debe incluir para cada uno de los funcionarios de la entidad: 

 Amenaza: Nombre de la amenaza. 

 Probabilidad de Ocurrencia: Se debe escoger entre Alta, Media, Baja 

 Impacto: Se debe escoger entre Alta, Media, Baja 

 Riesgo: Se debe escoger entre Alto, Medio, Bajo 

 Mitigación: Se debe describir cómo evitamos que pase. 

 Contingencia: Se debe describir qué hacemos si pasa. 

 Dueño de la eventualidad: Quien es responsable de la eventualidad 

1.2.1.3 Indicadores Escenario de Implementación Objetivo 

N° 

N° Escenario 
de 

implementaci
ón Objetivo 

Amenaza 
Probabilidad 
de ocurrencia 

Impacto Riesgo Mitigacion Contingencia 
Dueño de la 

eventualidad 

1 1,2,4 Aprendizaje 
insuficiente 

Medio Alto Alto Organizar 
Talleres de 
capacitación y 
Laboratorios 

Contratar 
personal 
especializado 

RRHH 

2 1,2,4 Baja calidad de 
la capacitación 

Bajo Alto Medio Organizar 
talleres de 
capacitación de 
reforzamiento 

Contratar 
personal 
especializado 

RRHH 

3 1,2,4 Ausencia del 
personal a las 
capacitaciones 

Medio Alto Alto Control de 
asistencia y 
control de 
conocimiento 

Participación 
del personal 
en otros 
talleres 
programados 

RRHH 

4 1,2,4 Incompatibilid
ad de software 
Base con 
software 
especializado y 
dispositivos 
externos 

Medio Alto Alto Realizar 
pruebas de 
funcionamiento 
previas 

Utilizar 
dispositivos 
virtuales, 
escalar al 
proveedor 

SI 
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5 4,6 Errores en la 
migración del 
dominio 
interno 

Bajo Alto Medio Participar en 
Talleres de 
capacitación 
técnica 

Soporte 
técnico 
especializado. 

SI 

6 4,6 Errores en la 
autenticación 
de equipos de 
los usuarios 

Bajo Alto Medio Elaboración de 
manuales y 
mejores 
prácticas para 
la tarea, 
pruebas de 
laboratorio. 

Soporte 
técnico 
especializado. 

SI 

7 4,6 Problemas al 
migrar GPO  a 
Linux 

Bajo Medio Medio Revisión de 
configuración, 
Pruebas de 
Laboratorio, 
asesoramiento 
técnico 

Soporte 
técnico 
especializado. 

SI 

8 6 Errores con la 
asignación de 
permisos de la 
información 

Bajo Alto Medio Revisión de 
configuración, 
Pruebas de 
Laboratorio, 
asesoramiento 
técnico 

Soporte 
técnico 
especializado. 

SI 

9 7,8 Problemas al 
sacar backup 
de información 

Medio Alto Alto Revisión de 
configuración, 
asesoramiento 
técnico 

Soporte 
técnico 
especializado. 

SI 

10 1,2,3,4,5,6,7 No contar con 
presupuestos 
para las 
capacitaciones 

Medio Alto Alto Prever el 
presupuesto 
necesario para 
las 
capacitaciones 

Reasignacion 
presupuestari
a  

GAF 

11 1,2,3,4,5,6,7 No contar con 
presupuesto 
para 
potenciamient
o de equipos 
servidores 

Alto Alto Alto Prever el 
presupuesto 
necesario para 
las 
adquisiciones 
de 
equipamiento 

Reasignacion 
presupuestari
a  

GAF 

La tabla debe incluir: 

 Componente: Componente del escenario objetivo, un componente puede tener varios 
indicadores. 

 Indicador: Que vamos a medir. 

 Meta: Medida de cumplimiento. 

 Plazo: Tiempo para cumplir la meta. 

 Responsable: Quien es responsable del componente. 
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 Gestión de Eventualidades 

Nº Amenaza 
Probabilidad 
de ocurrencia 

Impacto Riesgo Mitigación Contingencia 
Propiedad 
del riesgo 

1 Equipo de 
implementación 
incompleto 

Alta Alta Alta Garantizar la 
continuidad 
del equipo 
como mínimo por 
3 años 

Solicitar apoyo 
a la 
MAE, o a la 
entidad 
encargada de 
soporte 
en el Estado 

Entidades 
públicas 

2 Imposibilidad 
de completar el 
Plan de 
Implementación 
institucional 

Bajo Alta Alta Crear un 
repositorio 
con los planes 
elaborados 

Solicitar apoyo 
a entidades 
públicas con 
experiencia y/o 
a la 
entidad 
encargada 
de soporte en el 
Estado 

Entidades 

públicas 

3 No 
disponibilidad 
de recursos 
presupuestados 

Alta Alta Alta Escribir el plan de 
implementación 
en fases, con 
presupuestos 
manejables 

Coordinar con 
la 
MAE para 
búsquedas 
de otras fuentes 
de 
financiamiento 

Entidades 

públicas 

4 Instituciones 
retrasadas 
en cronograma 
de ejecución 
del plan 

Alta Alta Alta El equipo de 
implementación 
debe 
retroalimentar el 
avance en 
intervalos 
cortos de 
tiempo (semanas) 
y reajustar el 
cronograma 

Solicitar apoyo 
a la 
entidades 
públicas 
con experiencia 

Entidades 

públicas 

5 La definición del 
plan no cumple 
con las 
expectativas 
de la entidad 

Medio Alta Alta Garantizar la 
continuidad 
del equipo 
como mínimo por 

3 años 

Solicitar apoyo 
a la 
MAE, o a la 
entidad 
encargada de 
soporte 
en el Estado 

Entidades 

públicas 

6 El equipo de 
implementación 
definido no 
llega 
a cubrir las 
capacidades 
requeridas 

Alta Alta Alta Definir 
parámetros 
de selección de 
personal acorde a 
los 
requerimientos 
de capacidades 

Solicitar apoyo 
a entidades 
públicas con 
experiencia y/o 
a la 
entidad 
encargada 
de soporte en el 
Estado 

Entidades 
públicas 



SERVICIOS 
ELÉCTRICOS DE 

TARIJA 

PLAN DE IMPLEMENTACION DE 
SOFTWARE LIBRE Y ESTANDARES 
ABIERTOS 

 Nombre Cargo 

Responsables  
Lic. María Elena Vaca Saracho 
Ing. José Flores Bautista 

Encargada de Proyectos y Ejecución Presupuestaria 
Desarrollo y Mantenimiento de Sistemas Informáticos. 

 Elaborado 
Ing.  Deisy Sánchez Mercado 
Ing. José Flores Bautista 

Responsable de Seguridad de la Información 
Desarrollo y Mantenimiento de Sistemas Informáticos 

Código Versión Paginas 

Revisado y 
Aprobado 

Ing. José Luis Zeballos  
Ing. Wilbert Jaramillo  
Ing. Daniel Corvera  
Ing. Cristian García 
Lic. Lorena España  

PRESIDENTE CTI  
VICEPRESIDENTE CTI 
REPRESENTANTE DE TECNOLOGÍA CTI 
REPRESENTANTE DE RIESGO CTI 
SECRETARIO CTI 

CTI-
PISLEA 

1 
Página 51 de 

51 

 

7 institucional 
no cuenta 
con una 
metodología 
de gestión 
definida El plan  
 

Alta Alta Alta Definir una 
metodología 
de gestión 

Solicitar apoyo 
a entidades 
públicas con 
experiencia y/o 
a la 
entidad 
encargada 
de soporte en el 
Estado 

Entidades 
públicas 
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