ESTADO PLURINACIONAL DE BOLIVIA

MINISTERIO DE JUSTICIA

IS — e —

TRANSPARENCIA INSTITUCIOMNAL T

lalPas. 14 ENE 2019
MJTI-DESP N° 0 22 / 1 9 1

Scnor:

Lac. Nicolas Laguna Quiroga
DIRECTOR EJECUTIVO I f e
AGENCIA DE GOBIERNO ELECTRONICO Y TECNOLOGIAS
DE INFORMACION Y COMUNICACION

Presente. -

REF.: REMISION DEL PLAN INSTITUCIONAL DE IMPLEMENTACION DE
SOFTWARE LIBRE Y ESTANDARES ABIERTOS DEL MINISTERIO
DE JUSTICIA Y TRANSPARENCIA INSTITUCIONAIL

¢ i1 consideracion:

I Minasterio de Justucra v Transparencia Ionsttucional claboro su Plan Institucional de
[mplementacion de Soltware Libre v Estandares Abiertos (PISLIEA) ¢n el marco del Decreto

Supremo N°3251 de 12 julio de Ta gestion 2017,

Mediante la presente nota se remite para su conocuniento v fines consiguentes una copia del
PISLEA del Mmisterio de Justicia v Transparencia Instituctonal v una copia legalizada de la

Resolucion Minsterial mediante ia cual se aprobo el Plan.
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CONSIDERANDO:

Que cl Paragrafo I del Articulo 20 de la Constitucion Politica del Estado, de 7 de febrero de 2009,
establece que toda persona tiene derecho al acceso universal y equitativo a los servicios basicos de agua
potable, alcantarillado, electricidad, gas domiciliario, postal y telecomunicaciones.

Que el Parigrafo II del Articulo 103 del Texto Constitucional prevé que ¢l Estado asumird como
politica la implementaciéon de estrategias para incorporar el conocimiento y aplicacion de nuevas tecnologias
de informaciéon y comunicacion.

Que el Parigrafo I del Articulo 175 de la Constitucion Politica del Estado, establece: “Las Ministras
y Ministros de Estado son servidoras publicas y servidores publicos y tienen como atribuciones (...) 3. La
gestion de la Administraciéon Publica en el ramo correspondiente. 4. Dictar normas admunistrativas en el
ambito de su competencia (...)".

Que la Ley N® 650 de 15 de encro de 2015, eleva a rango de Ley la Agenda Patridtica del
Bicentenario 2025, misma que determina como sus pilares 4 y 11: la “Soberania cientifica y tecnolégica con
identidad propia” y la “Soberania y transparencia en la gestion publica bajo los principios del no robar, no
mentir y no ser flojo”,

Que el Articulo 71 de la Ley N® 164, de 8 de agosto de 2011, General de
Telecomunicaciones, Tecnologias de Informacién y Comunicacion, declara de prioridad nacional la
promocion del uso de las tecnologias de informacién y comunicacién para procurar ¢l vivir bien de todas las
bolivianas y bolivianos.

Que el Paragrafo I del Articulo 75 de la Ley N° 164, dispone que el mivel central del Estado
promueve la incorporacion del Gobierno Electronico a los procedimientos gubernamentales, a la prestacion
de sus servicios y a la difusiéon de informacién, mediante una estrategia enfocada al servicio de la poblacion,

Que el Articulo 76 de la Ley N° 164, establece que el Estado fijard los mecanismos y condiciones
que las entidades Publicas aplicaran para garantizar el maximo aprovechamiento de las tecnologias de la
informacién y comunicacion, que permitan lograr la prestacion de servicios eficientes; asimismo el Pardgrafo
I del Articulo 77 de la citada Ley, senala que los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos
sus niveles, promoveran y priorizaran la utilizacion del software libre y estindares abiertos, en el marco de la
soberania y seguridad nacional.

Que el Paragrafo I del Articulo 78 de la mencionada Ley crea el Comité Plurinacional de
Tecnologias de Informaciéon y Comunicacion - COPLUTIC, con la finalidad de proponer politicas y planes
nacionales de desarrollo del sector de tecnologias de informacion y comunicacion, coordinar proyectos y las
lineas de accion entre todos los actores involucrados, definir los mecanismos de ¢jecucion y seguimiento a
los resultados.

Que la Disposicion Transitoria Cuarta del Decreto Supremo N° 1793 de 13 de noviembre de 2013,
dispone que en un plazo no mayor a dicciocho (18) meses a partir de la publicacion del citado Decreto
Supremo, ¢l Ministerio de Planificacion del Desarrollo, en coordinacion con el Ministerio de Obras
Publicas, Servicios y Vivienda a través del Viceministerio de Telecomunicaciones y la Agencia para el
Desarrollo de la Sociedad de la Informacion en Bolivia - ADSIB, elaboraran el Plan de Implementacion
del Gobierno Electrénico y el Plan de Implementacion de Software Libre y Estandares Abiertos que serdn
aprobados mediante Decrcto Supremo.

Que el Decreto Supremo N? 2514 de 9 de septiembre del 2015, crea la Agencia de Gobierno
Electréonico y Tecnologias de Informacion y Comunicacion - AGETIC como una institucion publica
descentralizada de derecho publico, con personalidad juridica, autonomia de gestion administrativa,
financiera, legal y técnica, y patrimonio propio, bajo la tuicién del Ministerio de la Presidencia.

Que el Inciso 1) del Articulo 7 del Decreto Supremo N? 2514, establece que la AGETIC tiene
como funcién elaborar, proponer, promover, gestionar, articular y actualizar el Plan de Implementacion de
Gobierno Electrénico y el Plan de Implementaciéon de Software Libre y Estindares Abiertos para las
entidades del sector publico; y otros planes relacionados con el ambito de gobierno electrénico y seguridad
informatica,
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Que el Articulo 1 del Decreto Supremo N° 3251 determina quc tiene por objeto: a) Aprobar el
Plan de Implementacion de Gobierno Electrénico que en Ancxo forma parte integrante del presente
Decreto Supremo. b) Aprobar el Plan de Implementacién de Sofiware Libre y Estandares Abiertos que en
Anexo forma parte integrante del presente Decreto Supremo. ¢) Establecer aspectos complementarios para
la implementacién de ambos planes.

Que el Pardgrafo I de la Disposicién Transitoria Primera de la citada disposicion legal determina
que las entidades publicas, en un plazo miximo de hasta dieciocho (18) meses a partir de la publicacion del
presente Decreto Supremo, enviarin a la AGETIC el Plan Institucional de Implementacion de Software
Libre y Estindares Abiertos, aprobado por la Mixima Autoridad Ejecutiva mediante resolucion expresa,
para su validacién, seguimiento de su implementacién y publicacion en su pagina web

Que los Numerales 4 y 92, Paragrafo 1 del Articulo 14, del Decreto Supremo N° 29894 de 07 de
febrero de 2009 Estructura Organizativa del Organo Ejecutivo del Estado Plurinacional, prevé: “Las
Ministras y los Ministros del Organo Ejecutivo, en el marco de las competencias asignadas al nivel central en
la Constitucién Politica del Estado, tienen las siguientes atribuciones: (...) 4) Dictar normas administrativas
en el dambito de su competencia; (...) 22) Emitir resoluciones ministeriales, asi como bi-ministeriales y multi-
ministeriales en coordinacién con los Ministros que correspondan, en el marco de sus competencias”.

Que ¢l Decreto Supremo N2 3058 de 22 de enero de 2017, tiene por objeto modificar el Decreto
Supremo N° 29894 de 7 de febrero de 2009, Organizacién del Organo Ejecutivo del Estado Plurinacional
para crear el Ministerio de Energias, estableciendo su estructura, atribuciones y competencias, y fusionar el
Ministerio de Autonomias al Ministerio de la Presidencia, y ¢l Ministerio de Transparencia Institucional y
Lucha Contra la Corrupcion al Ministerio de Justicia.

Que el Decreto Supremo N° 3070 de 1 de febrero de 2017, tiene por objeto modificar el Decreto
Supremo N? 29894 de 7 de febrero de 2009, Organizacion del Organo Ejecutivo del Estado Plurinacional y
complementar el Decreto Supremo N? 3058 de 22 de enero de 201 7, estableciendo la estructura jerarquica
del Ministerio de Justicia y Transparencia Institucional.

Que mediante Decreto Presidencial N° 3059 de 28 de enero de 2017, se designa al Ciudadano
Héctor Enrique Arce Zaconeta, Ministro de Justicia y Transparencia Institucional,

Que mediante Informe MJTI-DGAA-ATIC N° 7/2019 de 7 de enero de 2019 el Area de
Tecnologias de Informacién y Comunicacion (ATIC) dependiente de la Direccion General de Asuntos
Administrativos, concluye y recomienda; “Mediante Decreto Supremo Nro. 1793 de 13 de noviembre de
2013 y Decreto Supremo Nro. 3251 de 12 de Julio de 2017, se establecen los lincamicntos para el Plan de
Implementacion de Software Libre y Estandares Abiertos, estableciendo su elaboracion hasta el 12 de enero
de 2019. Para la aprobacion y puesta en marcha del plan se lo realizara con el personal de planta del Area
de Tecnologias de Informacion y Comunicacion (ATIC). El PISLEA del Ministerio de Justcia y
Transparencia Institucional fue eclaborado por el ATIC y se remite a Despacho Ministerial para su
aprobacién y posterior remision a la AGETIC con fecha limite de 12 de enero de 2019,

Que mediante Informe Téenico MJTI-DGAA-UFI N° 012/2019 de 10 de encro de 2019, emitido
por el Area de Presupuestos de la Unidad Financiera dependiente de la Direccion General de Asuntos
Administrativos, concluye y recomienda: “De acuerdo al analisis cfectuado, en el marco de las atribuciones
de la Unidad Financiera dependiente de la Direccion General de Asuntos Administrativos, sc concluye que
. la aprobacién del Plan Institucional de Implementacion de Software Libre y Estindares Abiertos (PISLEA)
.| del Ministerio de Justicia y Transparencia Institucional, es procedente, toda vez que la implementacion del
" mismo se realizard con ¢l personal actual con el que cuenta el Area de Tecnologias de Informacion y
Comunicacion (ATIC) de esta Cartera de Estado. Finalmente se recomienda se aprucbe el presente
informe, y sea remitido a la Direccién General de Asuntos Juridicos, para la prosecucién de los tramites

correspondientes, previo andlisis juridico que no contravenga ninguna normativa legal vigente”.

Que mediante Informe MJTI-DGP N° 004/2019 de 10 de enero de 2019 emitido por la Direccién
General de Planificacion, concluye: “En virtud a los antecedentes y ¢l consecuente andlisis realizado al "Plan
Institucional de Implementacion de Software Libre y Estandares Abicrtos del Ministerio de Justicia y
Transparencia Institucional - PISLEA", se concluye que dicho documento se enmarca en el Plan Sectorial
de Desarrollo Integral 2016-2020 Justicia y Transparencia Institucional y en el Plan Estratégico Institucional
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2016-2020 del Ministerio de Justicia y Transparencia Institucional. Por tanto, la implementacion del
PISLEA coadyuvari y facilitari la ¢jecucion de ambos planes de cardcter institucional, permitiendo a su vez
¢l cumplimiento de la Ley N° 777, del Sistema Planificacion Integral del Estado”. Recomienda: “Por todo lo
sefialado, se recomienda a su autoridad derivar el presente informe a la Direccion General de Asuntos
Juridicos para la emisién del criterio técnico legal, proyeccién de la resolucion especifica; y remision del
documento “Plan Institucional de Implementacion de Software Libre y Estandares Abiertos del Ministerio
de Justicia y Transparencia Institucional - PISLEA” a la AGETIC, cumpliendo los plazos previstos por
norma”,

Que mediante Informe Juridico MJTI-DGAJ-UAJ-N°10/2019 de 11 de enero de 2019, la
Direccion  General de  Asuntos Juridicos, concluye: “(.) el PLAN INSTITUCIONAL DE
IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS DEL MINISTERIO
DE JUSTICIA Y TRANSPARENCIA INSTITUCIONAL fue desarrollado para conslluirse en una
herramienta operativa para la efectiva implementacion de Software Libre y Estindares Abiertos en todos los
sistemas, equipos y procesos informaticos de la Entidad y encontrandose debidamente justificado técnica y
legalmente su procedencia, es viable su aprobacién mediante una Resolucién Ministerial expresa en
aplicacién del Pardgrafo I de la Disposicion Transitoria Primera del Decreto Supremo N° 3251 de 12 de
julio de 2017 y el Numeral 22, Pardagralo I del Articulo 14 del Decreto Supremo N° 29894 de 7 de febrero
de 2009, al no contravenir normativa vigente”.

5 POR TANTO:

El Ministro de Justicia y Transparencia Institucional, en ¢jercicio de las atribuciones establecidas en
los Numerales 3 y 4 Parsdgrafo I del Articulo 175 de la Constitucion Politica del Estado, los Numerales 4 y
22, Paragrafo 1 del Articulo 14 del Decreto Supremo N® 29894 de 07 de febrero 2009, Estructura
Organizativa del Organo Ejecutivo del Estado Plurinacional y el Paragralo I de la Disposicion Transitoria
Primera del Decreto Supremo N° 3251 de 12 de julio de 2017,

RESUELVE;:

PRIMERO.- Aprobar el PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE LIBRE
Y ESTANDARES ABIERTOS DEL MINISTERIO DE JUSTICIA 'Y TRANSPARENCIA
INSTITUCIONAL, que en anexo forma parte integrante ¢ indivisible de la presente Resolucion
Ministerial.

SEGUNDO.- En cumplimiento del Parigrafo I de la Disposicién Transitoria Primera del Decreto Supremo
N® 3251 de 12 de julio de 2017, remitase ¢l PLAN INSTITUCIONAL DE IMPLEMENTACION DE
SOFTWARE LIBRE Y ESTANDARES ABIERTOS DEL MINISTERIO DE JUSTICIA Y
TRANSPARENCIA INSTITUCIONAL ante la AGETIC para su validacién, seguimiento de su
implementacién y publicacion en su pagina web.

TERCERO.- [l Area de Tecnologias de Informacién y Comunicacién dependicnte de la Direccion
General de Asuntos Administrativos, queda encargada de la implementacion del Plan y la publicacion de la
presente Resolucion Ministerial en la pagina web del Ministerio de Justicia y Transparencia Institucional.

CUARTO.- Sc deja sin clecto cualquier Resolucién contraria a la presente Resolucion Ministerial.

Registrese, comuniquese, ctimplase y archivese.

- Héctor B, Arcer Zaconety ™~
MIFISTEG DF JUsTI0IA v
TEAME PARENCIA a5 1171000 bl

Willy Ang
NERAL DE ASUNTOS JURIDICOS
DE JUSTICIA ¥ TRANSEARENCLA INSTITUCIONAL
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PLAN INSTITUCIONAL DE IMPLEMENTACION DE SOFTWARE
LIBRE Y ESTANDARES ABIERTOS DEL MINISTERIO DE JUSTICIA
Y TRANSPARENCIA INSTITUCIONAL

1. INTRODUCCION

El Ministerio de Justicia y Transparencia Institucional — MJTI se constituye en entidad
cabeza de sector del area de justicia, transparencia institucional y lucha contra Ia
corrupcion, nifiez y adolescencia, personas adultas mayores, lucha contra la trata y trafico
de personas, vida libre de violencia contra las mujeres, personas con discapacidad, sector
no regulado en la defensa de derechos de usuarios/as y consumidores/as por mandato
presidencial contenido en los Decretos Supremos N° 29894' N° 305822 y N° 30703° de
Estructura y Organizacion del Organo Ejecutivo del Estado Plurinacional y normativa
vigente.

Mandato de trascendental envergadura cuya finalidad mas importante es la de contribuir a
la construccion de una sociedad intercultural con Justicia Social, respeto irrestricto a los
Derechos Humanos de las personas y urgente creacion de un Sistema Plural de Justicia
efectivo, transparente y humano que garantice el servicio publico elemental de acceso a la
Justicia.

El MJTI, ademas de cumplir sus competencias legales tradicionales, ha encaminado las
acciones necesarias para la implementacién del proceso de Revolucion de la
Administracion de Justicia, que se constituye en la deuda histérica mas importante del
Estado con el Pueblo boliviano.

La Misién del MJTI es desarrollar y ejecutar politicas y normas de manera participativa
para promover el acceso a la justicia social, el pluralismo y la transparencia de la gestion
publica, garantizando el pleno egjercicio de los derechos individuales y colectivos de las
bolivianas y los bolivianos para Vivir Bien.

La Vision del MJTI al afio 2020, es liderar el proceso de revolucion de Ia justicia social, el
pluralismo juridico y la gestion publica transparente: promoviendo el ejercicio de los
derechos humanos, con equidad e igualdad de oportunidades de las bolivianas y los
bolivianos, cultura de transparencia e integridad y con servidores publicos idéneaos, éticos,

! Decreto Supremo N® 29854, de |a Estructura y Organizacion del Organo Ejecutive, de 7 de febrera de 2009. En su articulo 80 sefiala las
atribuciones del Ministro o Ministra de Justicia y Transparencia Institucional.

? Decreto Supremo N° 3058, modificaciones a |a Estructura Organizativa del Organo Ejecutivo, de 22 de enero de 2017

* Decreto Supreme N° 3070, modificaciones a la Estructura Organizativa del Organo Ejecutivo, de 1 de febrero de 2017,

* Plan Estratégico Institucional 2016-2020 del Ministerio de Justicia y Transparencia Institucional, aprobado mediante Resolucian
Ministerial N® 161/2017 de & de septiembre de 2017.
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competentes y comprometidos que luchan de manera efectiva contra la corrupcién, para
Vivir Bien®,

Los objetivos estratégicos institucionales del MJTI son:

* OBJETIVO ESTRATEGICO INSTITUCIONAL 1 Liderar el proceso de
implementacion de las conclusiones de la Cumbre Nacional de Justicia Plural para
Vivir Bien; promoviendo el ejercicio, |a proteccion, el acceso y la restitucion de los
Derechos Fundamentales a nivel nacional e internacional.

* OBJETIVO ESTRATEGICO INSTITUCIONAL 2: Avanzar en la consolidacion de
los diversos sistemas de justicia indigena originario campesinos, sus relaciones
institucionales con otros 6rganos del Estado y la promocién de los Derechos
Fundamentales en su jurisdiccién.

* OBJETIVO ESTRATEGICO INSTITUCIONAL 3: Proteger y promover los derechos
de usuarios/as y consumidores/as, la cultura de un consumo responsable para
asegurar la provision de productos y servicios con calidad y seguridad para las y
los bolivianos.

e OBJETIVO ESTRATEGICO INSTITUCIONAL 4: Promover la igualdad de
oportunidades e inclusién social, mediante el desarrollo e implementacién de
sistemas integrales de prevencion, atencién, proteccion y restitucion de derechos
de genero, generacional y discapacidad en coordinacion con todos los niveles de
gobierno.

» OBJETIVO ESTRATEGICO INSTITUCIONAL 5 Implementar y promover la
Politica Nacional de Transparencia y Lucha Contra la Corrupcién y el nuevo
modelo de gestion en las Entidades Estatales

* OBJETIVO ESTRATEGICO INSTITUCIONAL 6: Fortalecer y garantizar una
gestion institucional transparente, eficiente, efectiva. eficaz y comprometida con el
desarrollo de politicas, planes, programas, proyectos y acciones que respondan a
las necesidades de la sociedad y de la institucion.

En suma, el gran objetivo institucional del MJTI| es el de "descolonizar el derecho para
nacionalizar la Justicia”, tarea asumida con determinacion y que ha permitido construir
una Estrategia para la Reforma de la Justicia, que de manera sistémica enlaza los pilares
de a) revolucién normativa, b) desarrolio del talento humano y ¢) implementacién de
tecnologias de la comunicacion, infraestructura y modelo de gestién, como bases
minimas para devolver dignidad y calidad al servicio publico de la Justicia en
Bolivia. Ejes programaticos que se han ido estableciendo y desarrollando de manera
sostenida y que deparan un trabajo de corto, mediano y largo plazo.

* Plan Estratégico Institucional 2016-2020 del Ministeric de Justicia y Transparencia Institucional, aprobado mediante Resolucion
Ministerial N* 161/2017 de 6 de septiembre de 2017.
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El Objetivo Estratégico Institucional 6, es transversal al resto de los objetivos. En él se
reflejan las labores de la Administracién Central, para facilitar la labor cotidiana y
sustantiva de los Viceministerios. Especificamente. se pretende fortalecer el talento
humano de la entidad y fortalecer los recursos fisicos y econdmicos que cuenta. De
manera primordial, se programé fortalecer las Tecnologias de Informacién y
Comunicacion, informatizando los servicios que otorga la Entidad.

De acuerdo a lo descrito anteriormente, para coadyuvar al alcance de los objetivos del
MJTI y de manera sistémica enlazar los objetivos mencionados. se establece:

- Ley General de Telecomunicaciones Nro. 164 aprobada en 2011, en su Capitulo
Segundo Gobierno Electronico y Software Libre, el su articulo 77 establece:

o Los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus
niveles, promoveran y priorizaran la utilizacion del software libre y
estandares abiertos, en el marco de la soberania y seguridad nacional. Il.
El Organo Ejecutivo del nivel central del Estado, elaborara el plan de
implementacién de software libre y estandares abiertos en coordinacion
con los demas drganos del Estado y entidades de la administracion
publica.

- El 12 de Julio de 2017 se promulga el Decreto Supremo 3251, donde son
aprobados los planes de Implementacion de Software Libre e Implementacion de
Gobierno Electrénico.

Con la aprobacion del plan se cierra el ciclo de preparacion para la implementacion de
software libre en el Estado Boliviano y se da inicio al reto para lograr una implementacion
exitosa.

Establecido el plazo de 7 afos se debe avanzar en la implementacién, tratando de
generar condiciones y sinergias entre todos los actores, asi como fomentar el ecosistema
para poder mostrar avances.

El reto mas grande en este cambio trascendental a software libre y estandares abiertos es
lograr cambiar |a logica de trabajo cerrada que pretende aduefarse del conocimiento. por
una logica de trabajo abierta que busque compartir el conocimiento, no solo dentro del
MJTI, sino también en otras entidades publicas.

Hace aproximadamente 10 afios, como Estado se tuvo el primer acercamiento para llegar
hasta este punto, pensando como comunidad que el software libre iba mas alla de una
migracion, se debia tomar el control y desarrollo de nuestra tecnologia.
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En ese primer acercamiento se redacté un manifiesto® gue establecia "Debemos ser
duenos de la tecnologia, no sélo consumidores, ser independientes y libres de
elegir la manera de usarla, que no nos digan como y qué debemos hacer, sino que
encontremos por nosotros mismos las maneras de aprovecharla, difundiria y
compartirla”, entendiendo que el implementar software libre no es solo un tema técnico.

En este sentido, se plantea el presente Plan de Implementacién de Software Libre y
Estandares Abiertos, que se enmarca en los Lineamientos establecidos y busca que se
cumplan las siguientes cuatro etapas:

Realizar el relevamiento de toda la infraestructura y software al interior de la
institucion para obtener una fotografia actual.

- Definir etapas y plazos para ir reemplazando o incorporando nuevas herramientas.
Presentacion y ejecucién del plan, aprobada por la Maxima Autoridad Ejecutiva —
MAE.

Revision y actualizacion.

Donde se cuenta con tres ejes de trabajo:

- Soberania tecnologica: que define el proceso de implementacién de software
libre y estandares abiertos por parte de las instituciones y el seguimiento a los
mismos.

- Descolonizacién del conocimiento tecnolégico: que define las areas de

capacitacion, investigacion y difusion.
- Gestion del cambio: para acompariar con el soporte y sensibilizacion del proceso.

A continuacion se detalla el Plan Institucional de Software Libre y Estandares Abiertos —
PISLEA del Ministerio de Justicia y Transparencia Institucional.

2. OBJETIVO

Establecer las condiciones para la efectiva implementacion de Software Libre y
Estandares Abiertos en todos los sistemas, equipos y procesos informaticos del MJTI en
cumplimiento a la normativa vigente.

3. LEVANTAMIENTO DE INFORMACION Y PLANIFICACION DE LA
IMPLEMENTACION DE SOFTWARE LIBRE

Previa elaboracion del presente plan el Area de Tecnologias de Informacion vy
Comunicacion realizé un relevamiento de la situacion actual del MJT] respecto al uso de
software libre y estandares abiertos, tomando como base para el analisis los cuadros

® Fuente: https://estebanlima.com/7-anos-para-la-implementacion-d e-software-libre-en-bolivia/
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establecidos en los Lineamientos del Plan de Implementaciéon de Software Libre y
Estandares Abiertos.

La situacion actual del MJTI en cuanto al uso de software libre y estandares abiertos se
encuentra reflejada en el Anexo 1, el cual contempla:

Inventario de personal

- Inventario del Hardware personal

- Organizacién de la red

- Inventario de los servidores fisicos

- Inventario de otro hardware

- Inventario del Hardware personal (méviles)
- Inventario de sistemas, aplicaciones y servicios
- Inventario de conjunto de datos

- Inventario de los servidores virtuales

- Inventario de servicios externos

- Inventario de normas internas

]

4. DIAGNOSTICO

Utilizando como base la informacion relevada por el ATIC se procedié a realizar un
analisis de la misma, llegando a las siguientes conclusiones.

5.1. GRUPO DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES
ABIERTOS

El ATIC, dependiente de la Direccion General de Asuntos Administrativos — DGAA,
actualmente cuenta con el siguiente personal:

- Un Responsable de Tecnologias de Informacién y Comunicacién
Un Encargado de Infraestructura y Recursos Tecnolégicos

Un Profesional de Desarrollo

Un Técnico en Sistemas

Siendo las principales funciones del area:

- Desarrollo de software de acuerdo a requerimientos de las unidades
organizacionales

- Administracién y gestion de sistemas de informacién, servicios (internet, telefonia,
redes privadas virtuales VPNs), activos de informacion (firewalls, switches,
servidores, storages, aires de precisién y confort, sistemas de alimentacion
ininterrumpida UPS y otros) que se encuentran en los 2 Centros de Procesamiento
de Datos - CPD.
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- Soporte técnico al personal institucional y al parque computacional (computadoras
impresoras, scanners y otros) del MJTI a nivel nacional.

- Gestion de seguridad de la informacién para mantener la confidencialidad,
integridad y disponibilidad.

- Asesoramiento técnico a las diferentes areas organizacionales.

El nivel de conocimiento de software libre y estandares abiertos del equipo del ATIC se
enfoca principalmente a los activos de informacion presentes en los CPD, por lo que
requiere fortalecer las capacidades en el uso de software libre a nivel de usuario final.

Para poder encarar la implementacién del PISLEA es necesario que el personal del ATIC
inicialmente sea capacitado en cursos de:

- Software libre para oficina y sistemas operativos

- Software libre para la administraciéon de servidores (virtualizacién y distribuciones
de servidores Linux)

- Seguridad de la informacion enfocado con herramientas de software libre

- Desarrollo seguro de software con herramienta de software libre

Los cursos que tomara el personal de planta del ATIC, coadyuvaran en la capacitacion de
todo el personal del MJTI (en la gestién 2019 y parte de la gestion 2020) para el uso de
software libre, de igual manera apoyaran en la implementacion de software libre en los
activos y sistemas de informacion que se encuentran en los CPD.

5.2. CAPACIDADES INSTITUCIONALES

De acuerdo al diagnéstico realizado por el ATIC, las capacidades respecto a software libre
y estandares abiertos de los recursos humanos del MJT| son:

- 98% del personal no conoce y/o no usa software libre y estandares abiertos
- 2% conoce y usa software libre y estandares abiertos a un nivel basico de usuarios
finales y nivel intermedio del personal del ATIC.

En ese sentido, de acuerdo al punto precedente es necesario considerar capacitaciones
internas y externas para formar a los servidores publicos en el manejo de software libre y
estandares abiertos a todo nivel.

5.3. RED

En el diagnostico sobre el estado actual de Ia red, el MJTI usa estandares abiertos v la
infraestructura de red es compatible con software libre.

Por lo tanto, es posible la adaptacién de software libre y estandares abiertos sin la
necesidad de cambiar el equipamiento de red, debiendo el mismo ser reemplazado una
vez concluido su tiempo de vida util.
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5.4. EQUIPOS PERSONALES

Los equipos de computacién del MJTI son com patibles con software libre, sin embargo se
requiere un analisis mas profundo con la compatibilidad de otro hardware como ser
impresoras, scanners, fotocopiadores, equipos multifuncion, teléfonos y otros, para
determinar la factibilidad de migracion a software libre o la necesidad de reemplazo de los
equipos una vez concluido su tiempo de vida Util.

5.5. SERVIDORES FiSICOS

Actualmente el MJTI cuenta con 20 servidores fisicos que se encuentran en los CPD,
donde:

- 14 servidores tienen instalado soluciones de software no libre pero son
compatibles con software libre, por Io tanto es posible su migracion.

- B servidores tienen instalado software libre para virtualizacion.

- 2 de los 14 servidores que tienen instaladas soluciones de software no libre,
requieren un andlisis mas profundo para identificar otras herramientas o
soluciones que cumplan las mismas funciones.

5.6. SERVIDORES VIRTUALES

EI MJTI, actualmente cuenta con 60 servidores virtuales, alojados en lo servidores fisicos
ubicados en los CPD, donde:

- 94 servidores virtuales del MJTI actualmente tienen instalado sistemas operativos
con software libre, asimismo, albergan sistemas de informacién desarrollados con
software libre, motivo por lo cual no es necesario una migracion.

- 6 servidores virtuales debe ser migrado a software libre debido a que las
herramientas de soporte tecnolégico instalados en ellos no son compatibles con
sistemas operativos libres.

5.7. SISTEMAS Y SERVICIOS

El MJTI, de acuerdo al relevamiento de informacion, el MJT| cuenta con 15 sistemas,
servicios donde:

- 12 de los sistemas de informacién son compatibles con software libre y estandares
abiertos, los cuales no requiriendo una migracion.
- 3 sistemas estan desarrollados con software no libre y se encuentran ligados a
hardware especial, correspondiendo estos a:
o Sistema VSIAF
o Sistema de telefonia IP
o Sistema de acceso de puertas
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Todos los servicios que brinda el MJTI utilizan software libre y estandares abiertos, motivo
por el cual no es necesaria una migracion.

Uno de los servicios que consume el MJTI de otras entidades no utilizan software libre
(Servicio de Impuestos Nacionales), siendo un factor externo al MJT] que debe ser tratado
por la respectiva entidad.

5.8. SERVICIOS EXTERNOS CONTRATADOS
EI'MJTI cuenta con los siguientes servicios de telecomunicaciones

- Telefonia fija

- Telefonia movil

- Internet

- Redes privadas virtuales VPN por fibra dptica

Todos estos servicios son compatibles con software libre y estandares abiertos.

Ademas el MJTI cuenta con servicios provistos por otras entidades. empresas publicas y
empresas privadas.

- Resolucion de DNS
- Telefonia via Skype
- Servicios de sistemas de informacién externos

El servicio de Resolucién de DNS es brindado por una empresa privada y albergado en
sus servidores, motivo por el cual se debe proceder a considerar su migracion, asimismo,
el servicio de telefonia via Skype es un servicio externo que debe ser migrado.

Respecto a los servicios de los sistemas de informacién externos carresponde a las
entidades que los proveen trabajar en la migracién de los mismos.

5.9. CONJUNTOS DE DATOS

El conjunto de datos del MJTI encuentra almacenado en los equipos del parque
computacional, CPD, discos compactos y medios de almacenamiento extraibles
(memorias USB, discos externos); hardware que en todos los casos es compatible con
software libre y estandares abiertos.

Debido a la complejidad de la migracion y la sensibilidad de la informacion la misma sera
analizada en dos niveles:

1. Conjunto de datos almacenados en los CPD: Corresponde a la informacion de
las bases de datos, sistemas de informacion y otros almacenados en los
servidores de los Centros de Procesamiento de Datos
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El conjunto de datos utilizados por los sistemas de informacion y albergados en los
servidores del CPD se encuentra basado en formatos de software libre en un 80%. el
restante 20% se encuentra en sistemas no libres, requiriéndose un analisis individual en
cada caso para su migracion a tecnologias de software libre.

2. Conjunto de datos de usuarios: Corresponde a la informacion almacenada en
los equipos de computacion, discos compactos y medios de almacenamiento
extraibles (memorias USB, discos externos)

El conjunto de datos utilizados por el personal del MJTI en sus equipos de trabajo esta
basado casi en su totalidad en formatos de software no libre, debiéndose realizar un
analisis a profundidad para identificar las acciones a ser realizadas con la informacion
histérica, y se debera migrar a estandares abiertos.

5.10. NORMATIVA INTERNA VIGENTE

El MJTI, debe desarrollar normativas de uso de software libre y estandares abiertos
basados en el marco legal vigente en coordinacion entre la Direccion General de Asuntos
Juridicos — DGAJ, las diferentes Areas Organizacionales y el ATIC.

5.11. COMPATIBILIDAD

A excepcion de la central telefonica y sistema de accesos del Edificio Capitan Ravelo, el
hardware del MJTI es compatible con software libre y estandares abiertos.

El conjunto de datos y formatos que usa el MJTI proviene principalmente de software no
libre a nivel de usuario, debiéndose migrar a formatos y estandares abiertos, debiéndose
analizar a profundidad las acciones a tomar con el volumen de informacion historica
existente.

5.12. INTEROPERABILIDAD

A excepcion del servicio que se consume del Servicio de Impuestos Nacionales, la
interoperabilidad con la que cuenta el MJTI, como consumidores y productores, son
compatibles con software libre y estandares abiertos.

Al ser servicios externos al MJTI no se pueden migrar estos servicios debido a qgue la
mayoria de informacion recabada se obtiene de otras entidades publicas y es de vital
importancia para el trabajo del Ministerio, cada entidad debera migrar estos servicios
segun su propio PISLEA.

5. ESTRATEGIA

Concluido el diagnéstico de situacion, a continuacion se describe la estrategia que sera
utilizada para la migracion a software libre y estandares abiertos.
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6.1. MARCO GENERAL

Mediante Decreto Supremo Nro. 1793 de 13 de noviembre de 2013 y Decreto Supremo
Nro. 3251 de 12 de Julio de 2017, se establecen los lineamientos para el Plan de
Implementacion de Software Libre y Estandares Abiertos, estableciendo su elaboracion
hasta el 12 de enero de 2019.

La estrategia de implementacion del PISLEA, esta basado en los Lineamientos del Plan
de Implementacion de Software Libre y Estandares Abiertos, aprobado el 12 de Julio de
2017 y en el relevamiento de informacién realizado por el ATIC.

6.2. EQUIPO DE IMPLEMENTACION

La migracidn a software libre y estandares abiertos es un proceso que debe ser afrontado
por todo el Ministerio de Justicia y Transparencia Institucional, existiendo un equipo que
se encargue de liderar y llevar adelante este proceso.

En el siguiente cuadro, se definen las funciones y la organizacién del equipo de trabajo
que elaborara, implementara, supervisara y dara soporte al PISLEA.

N° Unidad Funciones

Organizacional

1 DGAA - Direccidn Gestionar los recursos financieros y logisticos para la eficiente
General de Asuntos implementacion de software libre y estandares abiertos
Administrativos

Coordinar con el ATIC, para la implementacién de software libre y
| estandares abiertos.

2 DGP - Direccién Gestionar y priorizar las operaciones que engloba el PISLEA para su
General de implementacion
Planificacién

3 DGAJ — Direccion Desarrollar normativas internas para el uso de software libre y
General de Asuntos estandares abiertos, en coordinacion con las Areas
Juridicos Organizacionales y el ATIC.

4 | RRHH - Jefatura de Coordinar las capacitaciones que se realizaran en software libre y
Recursos Humanos estandares abiertos con el ATIC

5 CSI - Comité de Dar seguimiento a la implementacion del PISLEA
Seguridad de la |
Informacién Tomar las acciones necesarias para el cumplimiento del PISLEA yla

| adecuada implementacién de software libre y estandares abiertos.

6 ATIC - Area de - Realizar el relevamiento de Informacién de los siguientes
Tecnologias de puntos:

| Informacion y 1.1.5.1. Inventario de personal
Comunicacion ' 1.1.5.2. Organizacion de la red
1.1.5.3. Inventario del Hardware personal
1.1.5.4. Inventario de los servidores fisicos
1.1.5.5. Inventario de los servidores virtuales
1.1.5.8. Inventario de sistemas, aplicaciones y servicios
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Unidad Funciones
Organizacional

1.1.5.7. Inventario de servicios externos

- 1.1.5.8. Inventario de otro hardware .

| | | 1.1.5.9. Inventario de conjunto de datos i
1.1.5.10. Inventario de normas internas J

, Capacitar a los usuarios finales en software libre y
! ‘ estandares abiertos |

| . - Realizar la migracion de software libre de servidores fisicos !

' ! y virtuales |

| | - Realizar la migracion de software libre del parque |

[ | | computacional de usuarios.

‘ 7 ‘ Todo el personal del | Capacitarse en el uso de software libre y estandares abiertos
MJTI

| Apoyar a sus comparieros de trabajo en el uso de software libre y ‘
L | estandares abiertos

El cuadro precedente contempla las unidades organizacionales que seran parte del
equipo de implementacion del PISLEA y las funciones que cumpliran en el proceso de
implementacion de software libre y estandares abiertos.

El equipo es multidisciplinario y contempla multiples unidades organizacionales ademas
del Area de Tecnologias de Informacién y Comunicacién - ATIC, de modo que se ha
establecido una estrategia institucional gque comprenda las necesidades y preocupaciones
de todas las unidades organizacionales. incluyendo la induccion, capacitacion, adaptacion

y normativa, entre otros.
6.3. PERSONAL

Para la estrategia de migracién a software libre y estandares abiertos y en virtud al
relevamiento de informacion realizado por el ATIC, se clasificé al personal del MJT| segun
los requerimientos de aplicaciones que tuviesen en el desempefio de sus funciones.

A continuacion se muestra |a clasificacion:

Area y Aplicaciones que utiliza Nivel de conocimiento de

software libre y estandares
abiertos
| Personal en ' Todo el personal del MJTI:
‘ general ! | J
» Programas de ofimatica | |
l » Navegador de Internet |

Plan Institucional de Implementacion de Software Libre y Estandares Abiertos del Min isterio de Justicia y Transparencia Institucional [ Version 1.0




ESTADG PLURINACIONAL DE BOLIVIA
MINISTERIO DE JUSTICIA
—

TRANSPARENCIA INSTITUCIONAL

Area y Aplicaciones que utiliza Nivel de conocimiento de
software libre y estandares
abiertos

| 2 | Profesionales

‘ Area de Comunicacion:
especializados |

‘ » Software de edicion de

' imagenes, videc y audio

| » Software especializado de

' camaras fotograficas,
filmadoras, grabadoras y otros

» Software de videoconferencias

| Area de infraestructura:

l * Software de arquitectura e
i ~ingenieria civil
| Area Contable:

! '« Software de hojas de calculo

| |
' avanzado
| ‘ Ingenieros civiles:

. |« Software de arquitectura e
| ingenieria civil .

3 | Personal de ‘ Area de Tecnologias de Medio

{ Tecnologias | Informacién y Comunicacion:

! | e Virtualizacién de sistemas
' ? operativos
| * Software para la gestion de
| base de datos y desarrollo
» Software para realizar copias
[ de respaldo

[ » Software para la gestion de
| | redes |

T e S

6.4. CATEGORIZACION

En el Anexo 2 se encuentra informacién sobre la priorizacion de funcionarios, unidades
organizacionales y equipos a implementar software libre y estandares abiertos,
considerando plazos y esfuerzos a ser concentrados.

Para la categorizacion se considerd la existencia de un entorno compatible con software
libre a objeto de tener un proceso que comience con las areas de facil migracién y
posteriormente se avance a las areas con mayor dificultad.

De igual manera se considera realizar un proceso de migracion en el cual las areas que
ya hubiesen migrado a software libre se constituyan en grupos de apoyo para aquellas
areas que recién se encuentren en proceso, considerando el reducido personal del ATIC.
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6.5. INDUCCION Y CAPACITACION

Para el proceso de migracion se debe encarar en primera instancia un proceso de
induccién al personal, poniendo a su conocimiento el trabajo que se realizara, asi como
una explicacion respecto a software libre y estandares abiertos.

Posteriormente se deberan realizar capacitaciones al personal en el uso de las nuevas
herramientas para facilitar el cambio y resolver posibles dudas.

Todo el proceso de capacitacion serd coordinado entre el personal de Recursos
Humanos, el Area de Tecnologias de Informacion y Comunicacion y las diferentes areas
organizacionales del Ministerio.

Una vez inducido el personal y capacitado en el uso de las nuevas herramientas se
procedera a realizar la migracion a software libre en el parque computacional del
personal.

6.6. MARCO NORMATIVO INTERNO

EI'ATIC, en coordinacién con la DGAJ y en virtud a requerimientos internos, procedera a
desarrollar normativa interna que apoye el uso de software libre y estandares abiertos y
de ser necesario, considere compras de hardware y software, asi como contrataciones de
servicios relacionados a tecnologias, entre otras.

6.7. HARDWARE

El ATIC debe realizar un analisis de la obsolescencia, renovacion y/o adquisiciéon de
hardware durante el periodo de implementaciéon de software libre y estandares abiertos;
asi como una verificacién especifica de compatibilidad con software libre del hardware
existente,

Priorizacion de hardware para la implementacion de software libre y estandares abiertos.
La priorizacion debera establecer el orden prelatorio de las acciones de implementacion
de software libre y estédndares abiertos durante el plazo establecido para Ia
implementacion para cada componente.

En ese sentido, se priorizara el cambio de hardware de acuerdo a los activos que
actualmente no son compatibles con software libre, los cuales estan descritos en la
seccion 6.4., considerando la telefonia como uso diario y necesario para los usuarios
finales como medio de comunicacion.

6.8. SOFTWARE

El ATIC, en coordinacién con las unidades organizaciones del MJTI, realizara la
priorizacion de sistemas operativos, aplicaciones, servicios base, servicios y sistemas
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para el proceso de implementacion de software libre y estandares abiertos, considerando
plazos y esfuerzos a ser concentrados.

La priorizacién debera establecer el orden prelatorio de las acciones de implementacion
de software libre y estandares abiertos durante el plazo establecido para la
implementacion en cada componente.

Se realizara una priorizacién paralela, por un lado en los servidores y servicios y por otro
lado del software utilizado por los usuarios finales.

6.9. CONJUNTOS DE DATOS

El ATIC, en coordinacién con las unidades organizaciones del MJTI, priorizara los
conjuntos de datos para el proceso de implementacidon de estandares abiertos,
considerando plazos y esfuerzos a ser concentrados y tomando en cuenta el formato, el
tamano, el sistema, el lugar de almacenamiento y la importancia de cada conjunto de
datos.

La priorizacion establecera el orden prelatorio de las acciones de implementacion de
estandares abiertos y de conversién durante el plazo establecido para la implementacién
en cada componente.

6.10. SOPORTE

El ATIC, establecera las medidas de soporte al proceso de implementacion de software
libre y estandares abiertos, contratacion de Servicios, etc.

6.11. RUTA CRITICA

El disefio de Ia ruta critica del proceso de implementacion de software libre y estandares
abiertos, considera la organizacién del equipo de implementacion, modificacion del marco
normativo, el analisis y el sistema de priorizacion de los acapites anteriores.

No. Actividad Predecesor
Organizacion del equipo de implementacién del

PISLEA ATIC Ninguno

 Clasificacion de servidores publicos segun tipo de
2}funciones y aplicaciones gue utilizan ATIC ' Ninguno
| Categorizacion de funcionarios unidades
organizacionales y equipos a implementar software
3 | libre y estandares abiertos ATIC 2|
| Induccion al personal del MJTI en el uso de
software libre y estandares abiertos —

4 | Sensibilizacién ATIC 1y3

5 | Desarrollar normativa de uso de software librey | DGAJ - ATIC | 1y3 [

Responsables
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No. Actividad Responsables Predecesor

| estandares abiertos . |'

Analisis de la obsolescencia, renovacion y/o ‘ |
6 | adquisicion de hardware |ATIC — DGAA 2.3y5]
Priorizacién de sistemas operativos, aplicaciones. !
servicios base, servicios y sistemas para el ATIC - Unidades
proceso de implementacion de software libre y Organizacionale
7 | estandares abiertos 'S ! 2y6
ATIC - Unidades
Priorizacién de los conjuntos de datos para el Organizacionale
8 | proceso de implementacién de estandares abiertos | s | 35y6
Soporte al proceso de implementacion de software | .
9 | libre y estandares abiertos ATIC | 3,7y8|

6.12. COEXISTENCIA CON SOFTWARE PRIVATIVO

El ATIC, en coordinacion con las unidades organizacionales que utilizan software no libre
contemplara las medidas necesarias a ser adoptadas durante el lapso en el cual en la
entidad coexistan software privativo y software libre, considerando fundamentalmente la
compatibilidad de formatos de intercambio de informacién, compatibilidad con servicios,
protocolos de intercambio de datos e informacién, etc.
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6. MAPA DE OPERACIONES

El mapa de operaciones sintetiza las acciones a desarrollar para la implementacién de
software libre y estandares abiertos en los sistemas, servicios de base, aplicaciones,

sistemas operativos, y otros establecidos en el presente plan.

7.1. OPERACIONES DE REORGANIZACION DE SERVIDORES

Con base en los datos del inventario de servidores fisicos el ATIC clasificé aquellos
servidores que ya cuentan y funcionan en su totalidad sobre software libre y aquellos que
en algun nivel todavia no.

Los servidores que ya funcionan en su totalidad sobre software libre no requieren un
proceso de migracion, motivo por el cual no se consideran en el presente plan ni en el
cronograma de trabajo de migracién.

A continuacioén se detallan los servidores que requieren ser migrados a software libre en
algun nivel;

No.

MNo. Servidor
fisico

Sistema
Operativo

Servicios de base

Uso principal

14 1 | Proxmox |Vinualizacién !Vlrtuaiizacién
|
1.2 3 | Proxmox Virtualizacion Virtualizacion
1.2 | 5 | Proxmox Virtualizacion | Virtualizacion
1.4 7 | Proxmox Virtualizacion Virtualizacion
1.5 8 | Proxmox Virtualizacién | Virtualizacion
1.6 S | Proxmox Virtualizacion !Vinuaiizacién
1.7 12 | Centos 7 Samba Compartir archivos
1.8 14 | Proxmox Virtualizacion Virtualizacion
Linux Mint u otro Sistema para el control de accesc a | Probar el funcionamiento de Ia
1.9 15 | similar puertas aplicacion del sistema de puertas
1.10 | 16 | Proxmox Virtualizacion Virtualizacion
114 17 | Proxmox Virtualizacion |V|rtuanzacic'm
1.12 18 | Proxmox Virtualizacion |Vir1uaiizaci0n
1.13 19 | Proxmox Virtualizacian | Virtualizacién
1.14 | 20 | Proxmox Virtualizacisn Virtualizacion
| Requieren un analisis mas profundo
[ para identificar otras herramientas o
Proxmox, Linux | soluciones que cumplan las mismas
1.15 12 | Mint Carpeta Compartida | funciones Carpeta Compartida
[ | Requieren un analisis mas profundo
|para identificar otras herramientas o
| soluciones gue cumplan las mismas
| Proxmox, Linux | funciones Sistema de Acceso a
1.16 15 | Mint | Sistemna de Acceso a puertas | puertas |
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Se establecio el nuevo sistema operativo en que debe operar el servidor fisico una vez
concluido el proceso de migracién y los servicios de base que deben correr en él,
incluyendo virtualizacion. '

Con base en el inventario de servidores vituales, el ATIC redisefié el esquema de
virtualizacién, buscando la optimizacién del uso de recursos y la organizacion de los
servidores en el proceso de implementacion de software libre y estandares abiertos.

El resultado es la organizacion final a la que se desea llegar al culminar el proceso, siendo
posible que existan modificaciones en la cantidad de servidores virtuales almacenadas en
los diferentes servidores fisicos en funcion de la reorganizacion a efectuarse.

Para las maquinas virtuales el ATIC verificé aquellas que funcionan en su totalidad sobre
software libre y aquellas que no, las maquinas que trabajan sobre software libre no
requieren migracion, motivo por el cual no fueron tomadas en cuenta en el presente Plan.

A continuacién se describe el tratamiento a dar a las diferentes maquinas virtuales que no
trabajan en su totalidad sobre software libre:

Observaciones /
Acciones a seguir

Descripcion/caracte Sistema Servicios
risticas Operativo de Base

Servidor Nombre del Tipo de
fisico servidor virtualizacion

Uso Principal

117 5 mjti-dns-ext- | vMware esxi Servidor DNS de | Windows dns Servidor DNS de | Se eliminars Ia
FUERA DE 55 emergencia | Server emergencia magquina virtual y se
uso externo, version 8 2012r2 externo, utilizado | reemplazara con un

de maguina virtual cuando se servidor de
6GB RAM, 3 | presentaron respaldo en
Nucleos CPU, BOGE problemas - en software libre
Disco Durg, | desusa

Ethernet x1 | .

1.18 5 mijti-dns- viMware esxi Servidor DNS de Windows dns Servidor DNS de Se eliminara la
FUERA DE 5.5 emergencia interng, | Server emergencia maguina virtual y se |
uso version 8 de 2012r2 interno utilizado | reemplazara con un

maquina virtual | cuando se servidor de

6GB RAM, 3 ' presentaron respaido en

Nucleos CPU, 60GB problemas - en software libre

Disco Duro, | desuso [

Ethernet x1 ’ |

1.19 7 Windows vMware esxi Servidor de Windows Kaspersky | Servidor de | La licencia finaliza el

| Server 2012 | 6.0 antivirus Kaspersky, | Server | antivirus | 8 de junio de 2019,
version 11 de | 2012r2 | Kaspersky en |
maquina virtual produccion La cual no se
BGB RAM, 4 renovara por la
Nucleos CPU, 100GB | normativa vigente,
Disco Duro, por lo tanto el
Ethernet x1 | servidor se dard de
‘ baja |
. |
1
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Observaciones /
Acciones a seguir

Descripcion/caracte Sistema Servicios
risticas Operativo de Base

Servidor Nombre del Tipo de
fisico servidor virtualizacion

Uso Principal

|
|

7.2. REORGANIZACION DE LA RED

1.20 9 | cameraserver | viMware esxi | Servidor de cdmaras | Windows XP | Camaras | Servidor antiguo | Al no estaren
| -EN USD 6.0 antiguas, version 11 | de camaras funcionamiento las
| de maquina virtua! | | analdgicas, camaras antiguas,
‘ | i | 2GB RAM, 2 equipos que ya se dara de bajaal
[ | | Nucleos CPU, 300GB no estan en servidor
| | | Disco Duro, | | funcionamiento
‘ Ethernet x2 | |
|
| | |
1.21 | g RUV- | vMware esxi Servidor para nueva | Windows 7 xampp Servidor para Se eliminara la
WINDOWS- | 6.0 version del RUV w2, nueva version del | maquina virtual y se
EN USO [ version 11 maquina sisterna del migraré a software
virtual [ SIPPASE RUV | libre Centos 7 eon
| 6GB RAM, 2 ‘ ‘ version 2 solucion LAPP
| Nucleos CPU, 40GB |
‘ Disco Durg, | |
| Ethernet x1 [ ‘
1.22 7 VSIAF | vMware esxi | Servidor para Windows 7 | VSIAF Servidor del Se analizard una
| ;
6.0 almacenar la base : sistema de nueva alter.natwa
| [ . » por parte del
de datos del [ | informacién de Ministerio de
VSIAF de Activos | almacenes Economia y
Fijos, version 11 | | VSIAF en ‘ Finanzas o buscar
lg S [ duccid | una alternativa de
| de maquin . ‘ | produccion dissitollp dé
‘ virtual [ ‘ software interno
6GB RAM, 2 ! l
Nucleos CPU, ‘ |
60GB Disco Duro, |
Ethernet x1 ‘ |
|

De acuerdo a las operacion que se realizaran para la migracién de software libre, el ATIC
complementara como una operacion mas, los diagramas generales de la red interna y
externa en sus diferentes niveles y configuraciones, que permitan la comprensién del
funcionamiento de la misma, incluyendo protocolos, tipos de conexion, velocidades,
funciones, etc.

A la fecha se cuenta con diagramas de Red., mismos que seran complementados vy
ampliados en esta tarea.

No. Operacion

___2.1|Diagrama de Red Interna y Externa
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7.3. OPERACIONES PARA HARDWARE PERSONAL

Con base en el inventario de hardware personal del MJTI, el ATIC ha establecido las
operaciones para la implementacién de software libre y estandares abiertos en aquellos
equipos que, segun el inventario, no operan plenamente con software libre.

Sist, s . E rado
No. Ref. HW Personal bl Ofimatica Correo Electrénico A '
Dperativo Internet

Otros

31 Instalacion de Linux Mint, | Libre office, Thunderbird y/o Firefox, De acuerdo a
Software Libre en | Chalet0s, Open Office y/o | otro Chrome solicitud de las
| equipos de Manjaro, otros unidades
| computacién | Ubuntu y otros II organizacionales
| de escritorio y ‘ ' |
|
| |

| portatiles

| | | ]
De acuerdo al cuadro precedente, y en base al inventario de hardware personal, solo un
equipo de computacion portatil cuenta con sistema operativo con software libre.

Por lo tanto, es necesario migrar todo el parque computacional del MJTI a sistemas
operativos con software libre, los cuales deben tener como minimo la instalacion de un
software de ofimatica, correo electrénico y navegador de internet.

Para los casos especiales como ser el Area de Tecnologias de Informacién y
Comunicacion, la Unidad de Comunicacion Social y el Area de Infraestructura del MJTI se
buscaran soluciones de software libre en coordinacién con las Areas Organizacionales
respectivas, a objeto de implementar soluciones que cumplan los requerimientos del
personal.

7.4. OPERACIONES PARA OTRO HARDWARE

Con base en el inventario correspondiente a otro hardware, aquellos que no son equipos

ni personales ni servidores, se ha determinado las operaciones necesarias para la
implementacion de software libre y estandares abiertos.

No. No. De hardware Operaciones Necesarias
4.1 22 Adquirir central telefonica para el edificio Capitan Ravelo compatible
| con software libre o convivir con el activo hasta que cumpla con su
ciclo de vida util

4.2 23 Adquirir teléfonos IP para el edificio Capitan Ravelo y Camara Nacional
de Comercio compatibles con software libre o convivir con los activos
hasta que cumpla con su ciclo de vida Gtil

4.3 ‘ 25 Analizar la posibilidad de migrar el sistema de acceso de puertas a
! software libre o convivir con la solucién hasta la conclusién de su ciclo
| | de vida util
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7.5. OPERACIONES DE IMPLEMENTACION Y DESARROLLO DE SISTEMAS,
SERVICIOS Y APLICACIONES

Del inventario de sistemas se pudo identificar que de todos los sistemas, servicios y
aplicaciones desarrolladas y/o implementadas en el MJTI, Unicamente el Sistema de
Gestion de Activos Fijos VSIAF no cuenta con software libre, motivo por el cual a
continuacion se describe Unicamente el tratamiento de este sistema, debido a que los
demas no requieren un proceso de migracion.

No. Sistemna

S 2 g, Metodologia
Servicio Aplicacion &

Software Libre

Operacion

51 VSIAF - Sistema de | 1. cambio de | Sistema de Gestion de | Busqueda de soluciones otorgadas por |
Activos Fijos software  privativo | Activos Fijos otras  entidades o  analisis de

por una alternativa requerimientos
de software libre. Disefio del nuevo sistema

Desarrollo, Prueba e Implementacion

7.6. OPERACIONES PARA SERVICIOS EXTERNOS

A continuacion se detalla, en base al relevamiento de informacion, los servicios externos
con los que el MJTI cuenta actualmente y que no son compatibles con software libre y
estandares abiertos.

No. No. Servicio Operaciones Necesarias Software Libre Metodologia
6.1 6.- Servicio utilizado para 2. implementacion del servicio en Investigacion y prueba | . Analisis e Investigacion
terciarizar la resolucion DNS | los servidores de la entidad en de posibles . Configuracion

software libre y estandares abiertos | alternativas como . Implementacion
BIND . Pruebas
| . Puesta en produccion
6.2 18 - Transferencia de 2. implementacion del servicio en FTP . Andlisis e Investigacion
archivos de gran velumen a I los servidares de la entidad en File Zilla u otros . Configuracion
traves de internet para la software libre y estandares similares . Implementacion
unidad de comunicacion abiertos. . Pruebas
social . Puesta en produccion
6.3 | 19.- Skype: Software para 2. implementacion del servicio en Appear.in . Analisis e Investigacion
| realizar video liamadas con | los servidores de |a entidad en Jits, . Configuracion

entidades de otros paises o a

nivel nacional

| software libre y estandares

abiertos.

Riot u otro similar a
Skype

. Implementacion
. Pruebas
. Puesta en produccion |

Respecto a los servicios ofertados por otras entidades y empresas publicas corresponde a
cada una de ellas el migrar a software libre y estandares abiertos sus servicios.
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7.7. OPERACIONES PARA CONJUNTO DE DATOS

De acuerdo al relevamiento de informacion, el MJTI solo cuenta con conjuntos de datos
compatibles con software libre y estandares abiertos en sus CPD, a excepcién del
Sistema de Activos Fijos VISAF, el cual debe ser analizado para ser migrado a un
estandar abierto.

Por otro lade, el conjunto de datos de los usuarios finales, son principalmente de
ofimatica, los cuales deben ser migrados en el proceso de capacitacion e instalacion de
herramientas de software libre en el parque computacional, de igual manera se debera
analizar cdmo se tratara el historico de la informacion.

Finalmente, los conjuntos de datos especializados deberan ser analizados para analizar
una solucion de estandares abiertos o coexistir con el software especializado. Este
analisis también se realizara en las capacitaciones e instalaciones de software libre y
estandares abiertos.

No. Operacion
Migracién de conjunto de datos del Sistema VSIAF a estandares abiertos o coexistir con
7.1 | software no libre

7.2 | Migracion de conjunto de datos de usuarios finales

7.3 | Migracion de conjunto de datos especiales o coexistir con software privativo

7.8. OPERACIONES PARA NORMAS INTERNAS

El ATIC no identificd normas internas del MJT| que necesitaran una modificacion para
adecuacion con la norma vigente en relacién al software libre y los estandares abiertos.

Para lo cual, se requiere trabajar en normativa en coordinacion entre la DGAJ, el ATIC y
las Unidades Organizacionales del MJTI en relacion al uso de software libre y estandares
abiertos.

No. Operacion
| Elaboracion de propuesta normativa de uso de software libre y estandares abiertos entre
| & - .
8.1 | el ATIC y las Unidades Organizacionales, con asesoramiento de la DGAJ

8.2 | Andlisis Juridico por parte de la DGAJ para su aprobacion

8.3 | Aprobacion y sensibilizacion a personal en general del MJT]
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7.9. OPERACIONES CON RELACION AL PERSONAL (NO INCLUYE EL
PERSONAL DEL ATIC)

Con base en el inventario de personal (excluido el perscnal del ATIC), se ha establecido
las operaciones de sensibilizacion y capacitacion necesarias para todo el personal del
MJTI

.No No. - Sistema 5 S Explorador
Sensibilizacién 2 Ofimatica Correo
Personal Operativo de Internet
9.1 |Todoel |Si.-Requiere Si.- Requiere | Si.- Si.- Requiere | Si.- De acuerdo a la
personal | pasar por un capacitacion | Reguiere capacitacion Requiere unidad
proceso de en manejo | capacitacié |en el manejo . capacitacion | organizacional
| induccion vy | de un n para el de un cliente |€n el . | que reguieran
' sensibilizacién | sistema manejo de | de correo manejo de | ptras
| | antes de iniciar | operativo en | aplicaciones | electrénico un aplicaciones
| explorador |
el proceso de software de en software 3
. . o s - | de internet
| capacitacion libre ofimatica libre.
! ; | en software
en software =
| ' libre
i libre.

740, OPERACIONES CON RELACION AL PERSONAL (SOLO INCLUYE EL
PERSONAL DEL ATIC)

A continuacion se describen las operaciones de sensibilizacion y capacitacion necesarias
para el personal del Area de Tecnologias de Informacion y Comunicacion:

No.

Sensibilizacion | Administracién Soporte Desarrollo
Personal
10.1 | Todo el No.- No se Si.- Requiere Si.- Requiere | Si.- Requiere | Se requiere una [
personal |requiere capacitacion | capacitacion | capacitacion | capacitacion
del ATIC | induccidn y externa en externa en externa en especializada en:
sensibilizacion. | administracion soporte de desarrollo de | ® Virtualizacion con
avanzada de software sistemas en software libre
sistemas en libre. software » Seguridad de la
software libre. libre. informacion sobre
software libre

7. CRONOGRAMA

El cronograma establece el tiempo de ejecucidn de las diferentes operaciones
necesarias en el proceso de implementacion de software libre y estandares abiertos,
incluyendo la divulgacién, sensibilizacion, capacitacion, implementacién para cada
componente, adaptacion, etc.. Como accién complementaria, la entidad podra elaborar
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material informativo, con lenguaje sencillo y disenc atractivo, charlas sobre las razones
del proceso de implementacion y el uso de software libre y estandares abiertos.

El cronograma del PISLEA esta basado principalmente en los siguientes plazos que
fueron extraidos del Plan de Implementacion de Software Libre y Estandares Abiertos:

Plazos para la Implementacion
El 12 de Julio de 2017 se promulga el Decreto Supremo | 12 de julio de 2018
3251 se aprobd el Plan de Implementacion de Software Libre
y Estandares Abiertos
Seis (6) meses desde l|a aprobacion del plan de | 12 de enero de 2018
implementacién de software libre, se debe iniciar la migracion |
de los sistemas informaticos a Software Libre y Estandares '
Abiertos.
Hasta dieciocho (18) meses a partir de la aprobacion del | 12 de enero de
plan de implementaciéon de software, las entidades | 2019
publicas presentaran su Plan__ Institucional de
Implementacion de Software Libre y Estandares Abiertos
(PISLEA).
Veinticuatro (24) meses a partir de la aprobacion del plan de | 12 de julic 2019
implementacion de software libre, utilizaran exclusivamente
estandares y formatos abiertos para la informacién enviada o
publicada y recibiran y aceptaran informacion en estandares
y formatos abiertos, en particular en sus servicios al publico y
| a las otras instituciones.
Treinta (30) meses a partir de la aprobacién del plan de | 12 de enero de 2020
implementacion de software libre, habran implementado
software libre y estandares abiertos para todos sus servicios
de base.
Treinta (30) meses a partir de la aprobacion del plan de | 12 de enero de 2020
implementacion de software libre, operaran y/o almacenaran
todos sus datos, contenidos y servicios dentro de su propia
infraestructura o mediante servicios en la nube operados por
el Estado en el territorio boliviano.
Tres (3) afos a partir de la aprobacion del plan de | 12 de julio de 2020
implementacién de software libre, habran implementado
software libre y estandares abiertos para todos los
ordenadores de escritorio y dispositivos inteligentes.
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Plazos para la Implementacion
Tres (3) afios a partir de la aprobacion del plan de | 12 de julio de 2020
implementaciéon de software libre, habran implementado
software libre y estandares abiertos en todo otro sistema,
dispositivo, servicio u otro, no considerado en los puntos
anteriores.
Cinco (5) afios a partir de la aprobacion del plan de | 12 de julio de 2022
implementacién de software libre, habran implementado
software libre y estandares abiertos para todos sus sistemas
criticos.
Los ultimos treinta (30) meses del proceso de  Desde el |
implementacion se dedicaran a la consolidacion vy | 12 de enero de 2022
optimizacién de los sistemas, servicios y aplicaciones en
general bajo software libre y estandares abiertos en pos de la
soberania tecnologica del Estado.
El plazo maximo para la migracion de los sistemas de las | 12 de enero de 2025
entidades publicas a Software Libre y Estandares Abiertos
sera de siete (7) afios desde el inicio de la migracion.

En virtud a los plazos previamente mencionados y las tareas que deben ser afrontadas en
el MJTI se elaboré el Anexo 3 del PISLEA que contiene el cronograma detallado de las
operaciones a ser realizadas al interior del Ministerio.

7.1. CRONOGRAMA OPERACIONES SERVIDORES

Con base en la estrategia adoptada y los mapas de operaciones para servidores fisicos y
virtuales se establecio el cronograma de implementacion de software libre y estandares
abiertos para cada uno de los servidores. Se tomaron en cuenta las previsiones
necesarias segun los tiempos establecidos para la implementacion de software libre y
estandares abiertos en cuanto a sistemas, aplicaciones y servicios.

Considerando que los servidores fisicos y virtuales contienen sistemas criticos para el
MJTI, intrinsecamente los servidores son activos de informacion criticos, por lo tanto el
plazo para su migracion es de cinco (5) afos a partir de la aprobacion del Plan de
Migracion a Software Libre. El plazo limite es hasta el 12 de julio de 2022.

El cronograma resumen de las operaciones de servidores es:

No. OPERACION INICIO
|1 1. OPERACIONES DE 10/1/2020 12/3/2020
SERVIDORES E
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7.2. CRONOGRAMA OPERACIONES SISTEMAS, APLICACIONES Y
SERVICIOS

Con base en la estrategia adoptada y el mapa de operaciones para sistemas, aplicaciones
y servicios establecer el plazo para el proceso de implementacion de software libre y
estandares abiertos para cada operacion.

Y, Considerando que el sistema de gestion de activos fijos VSIAF es critico para el area
de Activos Fijos dependiente de la Unidad Administrativa, el plazo para su migracion es
de cinco (5) afios a partir de la aprobacion del presente plan.

El plazo limite es hasta el 12 de julio de 2022.

No. OPERACION INICIO
5. OPERACIONES DE IMPLEMENTACION  |2/3/2021 12/10/2021 |
Y DESARROLLO DE SISTEMAS, ' , '
| APLICACIONES Y SERVICIOS !

7.3. CRONOGRAMA OPERACIONES SERVICIOS EXTERNOS

Con base en la estrategia adoptada y el mapa de operaciones para servicios externos se
establecio el plazo para el proceso de implementacion de software libre y estandares
abiertos.

No. OPERACION INICIO

6. OPERACIONES SERVICIOS EXTERNOS |3/6/2019 |31/12/2019
|

El plazo limite es hasta el 12 de julio de 2020.
7.4. CRONOGRAMA OPERACIONES HARDWARE PERSONAL

Con base en el inventario de hardware personal y la estrategia adoptada, el ATIC ha
establecido el cronograma de implementacion de software libre y estandares abiertos para
cada unidad organizacional del MJTI. Asimismo, se ha tomado en cuenta el cronograma
de capacitacion para cada unidad organizacional que se encuentra en la seccion 8.6.

El plazo de las operaciones de hardware personal es hasta el 12 de enero de 2020.
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No. OPERACION INICIO FIN
3. OPERACIONES PARA HARDWARE 22/4/2019| 10/1/2020
1| PERSONAL |

7.5. CRONOGRAMA OTRO HARDWARE

Con base en la estrategia adoptada y el mapa de operaciones para otro hardware se
establecié el plazo para el proceso de implementaciéon de software libre y estandares

abiertos.

No. OPERACION INICIO FIN
; 4. OPERACIONES PARA OQTRO | 3/1/2022| 3/6/2022
|' 1 HARDWARE |

El plazo para cumplir las operaciones de otro hardware es el 12 de julio de 2022,
considerando que la central telefonica y teléfonos son criticos y requieren una inversion y
planificacién para su cambio.

7.6. CRONOGRAMA CAPACITACION PERSONAL (POR UNIDAD
ORGANIZACIONAL)

Con base en el inventario correspondiente y la estrategia adoptada, el ATIC ha
establecido el cronograma de capacitacion para cada unidad organizacional para los
componentes basicos (sistema operativo, ofimatica, etc.). Asimismo, de manera paralela
se realizara la implementacidon de software libre y estandares abiertos en equipos
asignados al personal a ser capacitado que se encuentra en la secciéon 8.4.

No. OPERACION INICIO

1 '9. OPERACIONES PARA CAPACITACION | 22/4/2019
| DE PERSONAL (POR UNIDAD
ORGANIZACIONAL)

10/1/2020

7.7. CRONOGRAMA CAPACITACION PERSONAL ATIC

Con base en el inventario de personal del ATIC y |la estrategia determinada se establece
el cronograma para las operaciones correspondientes.

No. No. OPERACION INICIO FIN

1 9. OPERACIONES PARA CAPACITACION | 21/1/2019 |31/8/2020
| | DE PERSONAL DEL ATIC | |
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7.8. CRONOGRAMA OPERACIONES CONJUNTOS DE DATOS

Con base en el inventario de conjuntos de datos, el MJTI cuenta con conjunto de datos
que deben ser migrados a estandares abiertos.

El cronograma para su migracion es el siguiente:

INICIO
130/9/2019 |10/7/2020
|

No. OPERACION
7. OPERACIONES PARA CONJUNTO DE

El plazo de las operaciones de hardware personal es hasta el 12 de julio de 2020.

7.9. CRONOGRAMA NORMATIVA INTERNA

Con base en el inventario de normativa interna y la estrategia determinada, el ATIC ha
establecido el cronograma para las operaciones correspondientes.

No. OPERACION INICIO

8. OPERACIONES NORMATIVA INTERNA  |4/3/2019 |12/4/2019

7.10. CRONOGRAMA DE SOPORTE DEDICADO

Con base en el cronograma de operaciones en hardware personal por unidades
organizacionales, el ATIC ha establecido el lapso de tiempo en que se dispondra de
soporte tecnico dedicado a las unidad organizacional para facilitar el proceso de

adaptacion del personal.

FIN
10/1/2020

INICIO
22/4/2019

No. OPERACION
' OPERACIONES SOPORTE DEDICADO

8. REQUERIMIENTOS PARA LA IMPLEMENTACION DEL PISLEA

De acuerdo a lo descrito en las secciones precedentes, para una optima implementacion
del PISLEA en el MJTI se requiere contratar personal eventual que coadyuve al ATIC
durante el proceso de implementacion del PISLEA.

Las funciones en las cuales el ATIC requiere apoyo son:
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- Brindar soporte técnico a los usuarios finales y parque computacional

- Coadyuvar en la instalacién de software libre y estandares abiertos del parque
computacional y CPD del MJTI

- Realizar mantenimiento preventivo y correctivo de los equipos de computacion

- Realizar viajes al interior del pais para la migracion a software libre y estandares
abiertos

- Desarrollo de software utilizando herramientas de software libre bajo los
requerimientos de migracién

- Gestién de seguridad de la informacion en la migracion a software libre y
estandares abiertos

- Gestion de redes de datos y telefonia en la migracion a software libre y estandares
abiertos

La contratacion del personal durante cada gestion sera solicitada por el ATIC en base al
cronograma del plan y estara sujeta a la disponibilidad presupuestaria.

El personal del ATIC con el objetivo de coadyuvar en la implementacién del PISLEA,
requiere capacitaciones constantes y especializadas segun el siguiente detalle:

1 Software libre para oficina y usuarios finales

2 Software libre para la administracion de servidores (virtualizacion y distribuciones de
| servidores Linux)

Seguridad de la informacién enfocado con herramientas de software libre

3
4 Desarrollo de Software con herramienta de software libre

Las capacitaciones durante cada gestiéon seran solicitadas por el ATIC en virtud a las
necesidades y estara sujeta a la disponibilidad presupuestaria.
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9. GESTION DE EVENTUALIDADES

A continuacidn se describen las posibles eventualidades que pueden ocurrir durante el
proceso de migracion a software libre, asi como el detalle de los aspectos que deben ser

realizados para la mitigacion de estas eventualidades.

N® Amenaza Probabi- Impac- Riesgo Mitigacion Contlngem:ia Propietario del
lidad de 1o Riesgo
Ocurren-
cia
1 Equipe de im- | Alta Alta Alto Garantizar 12 conti- | Sohcitar apoyo 2 la | Entidades pubii-
plementacion nuidad del equipo | MAE. 0 2 la entidad | cas
incompleto omo miemo por | encargada de sopor-
3 ahos te en el Estado
2 Imposibihdad | Bajo Alto Alto Crear un reposito- | Solicitar apayo aen- | Entidades publr
de completar el no con los planes | tidades publicas con | cas
Plan de Imple- elaborados experiencia yio a la
mentacion insti- entidad encargada
tucional de soporte en el Es-
tado
3 Mo  disponibili- | Alta Alto Alto Escribir el plan de | Coorainar  con la | Entidades publi-
dad de recursos implementacion | MAE para busque- | (s
presupuestados en fases con pre- | das de otras fuentes
supuestos  mane- | de hnanciamiento
jables
4 Instituciones re- | Alta Alto Alto El eguipo de im- | Solicitar apoyo a la | Entidades publ-
trasadas en oro- plementacion debe | entidades publicas | cas
nograma de eje- retroahmentar el | on experiencia
cucion oel plan avance en nter-
valos cortos de
nempo  (semanas)
y reajustar el cro-
nograma
S La dehnicion del | Media Alto Alto Garantizar 13 conti- | Solicitar apoye 3 L | Enucades publ-
plan no cumpie nuidad del eguipo | MAE. o 2 la entidad | cas
con las expecta- tomo mimmo por | encargada de sopor-
tivas de la enti- 3 afos te en el Estado
dad
6 El equipo de im- | Alta Al Alto Dehnir parametros | Sohicitar apoyo a en- | Entidades publ-
plementacion de selcccwn de | tidades publicas con | cas
dehnido na liega personal acorde a | experiendia y/io a la
a cubrir 1as capa- los requenmientos | entidad encargada
cidades reque- Oe capacidades de soporte en el Es-
ndas tado
7 El plan institu- | Alta Alto Alto Dehnir una meto- | Solicitar apoyo a en- | Entdades publ-
oonal no cuenta dologia de gestion tidades publicas con | cas
€on una metndo- expeniencia y/io a la
logia de gestion enndad encargada
detinida de soporte en el Es-
tado

Las eventualidades establecidas en el cuadro precedente fueron obtenidas del Plan de
Implementacion a Software libre aprobado mediante Decreto Supremo 3251 de 12 de julio
de 2017 con el objetivo de dar continuidad al proceso de migracién a software libre y

estandares abiertos.
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En atgnglén a ia blaia |ntqrqa MJTLDQ@A«ATIQ u“ 251!2018 en Ia que se das!gnan lareas
para el relevamiento de informacion-Bobre-software-libre- Y .estandares abiertos para la
elaboracion del Plan Institucional de Migracion a Software Libre y Estandares Abiertos,
remito los tres listados asignados a mi persona:

« 1.1.5.5. Inventario de los servidores virtuales

R ¢ bddweb justicia.gob.bo  vMware esxi  Nuevo servidor para CentS 7 nguno nguno St
EN USO 6.0 almacenar la BDDde  instalacion
los sistemas web, inconclusa

version 11 de
maguina virtual
4GB RAM, 2 Nucleos
CPU, 90 GB Disco
Duro, Ethernet x1

2 1 demosippase-FUERA DE vMware esxi  Servidor de pruebas Cent05s glassfish Servidar de S
uso 6.0 para sistema SIPPASE  7.2.1511 postgresgl prueba del
antigue, version 11 de 9.4 sisterma SIPPASE

maguina virtual
4GB RAM, 1 Nucleo-
CPU, 166GB Disco
Duro, Ethernet x1

3 1 PRUEBAS vMware esxi  Servidor de pruebas Cent0s postgresal Servidor de Sl
modefa.justicia.gob.bo 6.0 para sistema 7.4.1708 86 pruebas para el
ENUSQO MODEFA, version 11 sistema
de maquina virtual MODEFA
BGB RAM, 2 Nucleos
CPU, 16 GB Disco
Durg, Ethernet x1
4 1 Servidor MID Desarrollo vMware esxi Servidor de pruebas Cent0S$ httpd Servidor de Sl
-EN USD 6.0 para sisterma MID, 7.5.1804 mysgl pruebas para el
version 11 de sistema del MID

maguina virtual
8GB RAM, 2 Nucleos
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CPU, 40 GB Disco
Durg, Ethernet x2

T | Servidor MID Produccion vMware esxi  Servidor para CentOS httpd Servidor en Sl
- EN USO 6.0 almacenar el sistema  7.5.1804 mysgl produccion del
de produccion del sistema MID

MID, version 11 de
maquina virtual

8GE RAM, 2 Nucleos
CPU, 40GB Disco
Duro, Ethernet x1

6 1 sijplu_prueba-EN USC vMware esxi  Servidor para CentDS postgresql Servidor de Sl
6.0 almacenar el sistema  7.4.1708 g6 produccion
del SUPLU vl en node sisterna SUPLU
produccion, version vl

11 de maguina virtual
6GB RAM, 2 Nucleos
CPU, 20GB Disco
Durog, Ethernet x1

FO sinnaserver_prueba-EN  vMware esxi  Servidor de pruebas CentOS httpd Servidor de sl
uso 6.0 para el sistema MID 7.2.1511 postgresq| pruebas para
del SINNA, version 11 8.5 sistema MID del
de maguina virtual SINNA

BGB RAM, 2 Nucleos
CPU, 16GB Disco
Durg, Ethernet x1

B 1 sinnaserver-EN USO vMware esxi Serwidor en Cent05S httpd Servidor de Sl
6.0 produccion del 7.5.1804 postgresql produccion
sistema MID del 9.5 sistema MID del
SINNA, version 11 de SINNA

maguina virtual
BGB RAM, 2 Nucleos
CPU, 16G8 Disco
Durg, Ethernet x1

i- I web justicia.gob.bo EN vMware esxi  Nueva version del CentQS httpd Servidor oficial Sl
uso 6.0 servidor WEB 7.5.1804 mysgl web del
institucional, version Ministerio

11 de maquina virtual
8GB RAM, 4 Nucleos
CPU, 120 GB Disco
Durg, Ethernet x1

10 2 101 Proxmox 5.2- Template para Cent05S httpd Template para S
(CentosTemplatelapp) 5 servidores Linux, 7.4.1708 PostgreSQL futuros
Apache, PHP, 5.6 servidores LAPP
Postgresl

4GB RAM, 2 Nucleos
CPU, 100GE Disco
Durop, Ethernet x1

1% 32 102 (MjtiSvrModefa) Proxmox 5.2-  Servidor parz el CentOS httpd Servidor parael Sl
5 sistema MODEFA 7.6.1810  PostgreSQL sistema
4GB RAM, 4 Nucleos 96 MODBEFA

CPU, 200GB Disco
Duro, Ethernete x1

12 2 103 (Univention) Proxmox 5.2- Servidor integradode CentDS7  samba Servidor de St
5 LDAP, Correo, Chat, LDAP directorio activo
Own Cloud libre

4GB RAM, 2 Nucleos
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13 2 100 (CentosTemplate) Proxmox 5.2-
5

14 3 EJECUCION-34B-EN-US0  vMware esxi
6.0

15 3 MITI-RRHHv1- EN-USO viiware esxi
6.0

16 3 newpoa-FUERA DE USO  vMware esxi
6.0

17 3 sicorserver-EN USO vMware esxi
6.0

18 3 PROINNA_web-EN US0 viMware esxi
6.0

",
.,

W
WENOLg,,

4

CPU, 100GB Disco
Durg, Ethernet x1

Template para
servidores Linux,
basado en maquina
virtual 101
{CentosTemplatelapp)
4GB RAM, 2 Nuclegs
CPU, 100GB Disco
Duro, Ethernet x1
Servidor para
centralizar
informacion de la ley
348, version 11 de
maguina virtual

6GB RAM, Z Nucleos
CPU, 80GB Disco
Durp, Ethernet x1
Servidor de
almacenamiento de
version 1 de sistema
de recursos humanos,
version 11 de
maquina virtual

BGB RAM, 4 Nucleos
CPU, 40 GB Disco
Duro, Ethernet x1
Servidor de
almacenamiento de
sisterma de POA nunca
terminado, version 11
de maguina virtual
BGB RAM, 2 Nucleos
CPU, 50GB Disco
Duro, Ethernet x1
Servidor de
almacenamiento del
sistema de
correspondencia,
version 11 de
maguina virtual

16GE RAM, 4 Nucleas
CPU, 300GE Disco
Durg, Ethernet x1
Servidor para
almacenar la pagina
web de PROINNA del
SINNA, version 11 de
maguina virtual

BGB RAM, 2 Nucleos
CPU, 40GB Disco
Duro, Ethernet x1

CentDS
7.6.1810

Cent05
7.5.1804

CentOS
7.4.1708

Cent05
7.2.1511

CentOS
7.5.1804

CentOs
7.5.1804

httpd
PostgreSQL
9.6

Sin servicios

httpd
Postgresqgl
9.6

httpd
Postgresqgl
9.5

httpd
mysal

httpd

Template de Sl
Broxmaox LAPP

Servidor para 51
centralizar
informacion de

la Ley 348 - sin

uso

Almacenamiento  Si
del sistema de
recursos

humanaos

version 1

Almacena un Si
sisterma de POA

que nunca

terming

Almacenamiento S|
del sistema de
correspondencia
actualy

versiones

anteriores en
produccion

Servidor que Sl
alberga la pagina
web de

PROINNA del

SINNA
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3

3

5

5

sippaseZ_web-EN USO

SITPRECO-EN-USC

Ubuntu 64-bit Zentyal 5-

FUERA DE USO

mailserver-FUERA DE
uso

mijti-dns-ext-FUERA DE
uso

mijti-dns-FUERA DE USO

mjti-www-14.04-FUERA
DE USO

rpa-FUERA DE USO
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vMware esx|
6.0

vMware esxi
6.0

vMware esxi
6.0

vMware esxi
5.5

viMware esxi
55

viMiware esxi
55

viMware esx|
5.5

vMware esu
55

Servidor para

Cent0S

almacenar la version 2 7.2.1511

del sisterna SIPPASE,
version 11 de
maguina virtual

4GB Ram, 2 Nucleos
CPU, 40GB Disco
Duro, Ethernet x1
Servidor que
albergaba el sistema
SITPRECD, ya no esta
en funcionamiento,
version 11 de
maguina de prueba
BGB RAM, 4 Nucleos
CPU, 90GE Disco
Duro, Ethernet x1
Servidor de pruebas,
version 11 de
maaquina virtual

2GB RAM, 4 Nucleos
CPU, 40GB Disco
Durg, Ethernet x1
Servidor s antiguo de
correc electrénico,
version & de maguina
virtual

16GB RAM, 4 Nucleos
CPU, S00GB Disco
Duro, Ethernet x1

Servidor DNS de
EmEergencia externo,
version B de maquina
virtual

6GE RAM, 3 Nucleos
CPU, 60GB Disco
Dureg, Ethernet x1

Servidor DNS de
emergencia interng,
version 8 de maquina
virtual

B6GB RAM, 3 Nucleos
CPU, 6OGE Disco
Durg, Ethernet x1

Servidor Web de
emergencia interno,
version B de maguina
virtual

8GE RAM, 4 Nucleos
CPU, 400GB Disco
Duro, Ethernet x1
Servidor antiguo del
sistema del RPA,
version 8 de maguina
virtual

BGE RAM, 2 Nucieos
CPU, 500GB Disco
Duro, Ethernet x1

Cent0S
7.5.1804

Ubuntu 16

CentDS
7.2.1511

Windows
Server
2012r2

Windows
Server
2012r2

Ubuntu
14.04.2
LTS

FreeBSD
10.2-
RELEASE

httpd
Postgresgl
9.6-

deshabilitado

httpd
Fostgresg!
86

samba
LDAP

zimbra

dns

dns

apachel
mysgl

nginx
mysgl

Servidor
implementado
para cargar e!
sistema
SIPPASEVZ, no
fue
implementado

Servidor que
albergaba el
sisterma
SITPRECD, antes
de la
actualizaciona la
version 3. Ya no
se usa

Servidor de
pruebas para
directorio activo
de software libre

Servidor antiguo
de correo, fuera
de uso

Servidor DNS de
emergencia
externc,
utilizado cuando
se presentaron
problemas - en
desuso

Servidor DNS de
emergencia
interno utilizade
tuando se
presentaron
problemas - en
desuso

Servidor Web de
emergencia
interno - en
desuso

Servidor antiguo
del RPA - en
desuso

sl

Si

Sl

S

ND

NO

5l

Si

A
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31

a2

33

34

rpaserver-EN LSO

rpaserver-PRUEBAS-EN
uso

RUANNA - EN USO

UbuntuWeb-FUERA DE
Uso

Zimbra 8-EN USO

Zimbra Desarrollo

consumidorbkp2017-11-

17-FUERA DE USO

consumidor-FUERA DE
uso

MIMISTERIO DE JUSTICTA
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viMware esxi
55

vMware esxi
55

vMuware esxi
5.5

vMware esxi
55

vMware esxi
55

viMware esxi
55

vMware esxi
6.0

vMware esxi
6.0

Servidor del RPA v1 en
produccidn, version 8
de maquina virtual
16GE RAM, 4 Nucleos
CPU, 300GB Disco
Durg, Ethernet x1
Serwidor de pruebas
para mejoras al
sistema del RPA vl,
version 8 de maguina
virtual

4GB RAM, 1 Nucleo
CPU, 300GB Disco
Dure, Ethernet x1
Servidor de
produccion del
sistema RUANNA,
version B de maquina
virtual

4GB RAM, 2 Nucleos
CPU, 50GB Disco
Dure, Ethernet x1
Servidor antiguo en
preparacion para |a
pagina web, version 8
de maguina virtual
8GB RAM, 4 Nucleos
CPU, 400GB Disco
Durc, Ethernet x1

Servidor en
produccién de correo
electronico, versio 8
de maquina virtual
16GB RAM, 4 Nucleos
CPU, 2TB Disco Duro,
Ethernat x2

Servidor para
configuracion de
correo en blancol,
version 10 de
maquina virtual
2GB RAM, 4 Nucleas
CPU, 120GB Disco
Duro, Ethernet x1
Servidor de respaldo
del servidor oficial del
sistema del VDDUC,
version 11 de
maguina virtual
BGB RAM, 2 Nucleos
CPU, 16GB Disco
Durg, Ethernet x1
Servidor antiguo del
sistema del VODUC,
version 11 de
maquina virtual

BGB RAM, Z Nucleas
CPU, 16GB Disco
Durg, Ethernet x1

CentOS
7.5.1804

CentDS
7.2:1511

CentOS
7.4.1708

Ubuntu
16.04.2
LTS

CentOS
7.5.1804

Cent0S
7.4.1708

CentOs
T2a518

Cent0OS
7.2.1511

httpd
mysaql

httpd
mysql

Postgresql
8.6

Node
nginx

apachel

2imbra

Ninguno

Ninguno

Ninguno

Servidor del RPA
para el sistema
version 1 - por
reemplazar por
version 2

Servidor de
desarrollo para
mejoras al RPA
version 1

Servidor en
produccion del
sistema
RUANNA

Servidor antiguo
en preparacion
para la pagina
web, sin uso

Servidor en
produccion de
correo
electronico

Servidor para
configuracion de
correo en blanco

Servidor antiguo
de para
consumidor,
fuera de uso

Servidor antiguo
para
consumidor,
fuera de uso

S

5l

Sl

SI

S

3l

Si
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39
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42

sconsumidor-EN USO

sconsumidor-PRUEBAS-
AGETIC-EN USO

sijpluserver-EN USD

SITPRECO-PRUEBAS-EN-
uso

VSIAF-ACTIVOS-FLOS-
EN-USO

Windows Server 2012

cameraserver-EN USO

curseserver-EN USO

DESARROLLO - ATIC - EN
uso

a1 2
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viMware esxi  Servidor que alberga Cent0S httpd
6.0 el sistema actual de 7.5.1804 mysal

Super Consumidor,

version 11 de

maguina virtual

BGB RAM, 2 Nucleos

COU, 16GB Disco

Duro, Ethernet x1
vMware esxi  Servidor para pruebas CentOS httpd
6.0 de desarrollo de la 7.2.1511 mysgl

AGETIC, version 11 de

maaguina virtual

BGE RAM, 2 Nucleos

CPU, 16GB Disco

Durg, Ethernet x1

vMware esxi  Servidor del antiguo Cent0S httpd
6.0 sisterna del SUPLU, 7.5.1804 PostgreSQL
version 11 de 9.5

maquina virtual

BGB RAM, 2 Nucleos

CPU, 16GB Disco

Durg, Ethernet x1
viviware esxi Servidor para el Cent05 Ningune
6.0 SITPRECO, version 11 741708

de maguina virtual

4GB RAM, 2 Nucleos

CPU, 40GB Disco

Durg, Ethernet x1
vMware esxi  Servidor para Windows  VSIAF
6.0 almacenar la basede 7

datosd el vsiaf de

Activos Fijos, version

11 de maquina virtual

6GB RAM, 2 Nucleos

CPU, 60GB Disco

Durg, Ethernet x1
vMware esxi  Servidor de antivirus Windows  Kaspersky
6.0 Kaspersky, version 11 Server

de maguina virtual 2012r2

BGB RAM, 4 Nucleos

CPU, 100GB Disco

Duro, Ethernet x1
vMware esxi  Servidor de camaras Windows  Camaras
6.0 antiguas, version 11 XP

de maquina virtual

2GB RAM, Z Nucleos

CPU, 300GEB Disco

Duro, Ethernet x2

vMware esxi Servider de software CentQS httpd
6.0 de cursos antiguo, 7.5.1804 mysqgl
version 11 de
maguina virtual
4GB RAM, 2 Nucleos
CPU, 100GB Disco
Duro, Ethernet x1

vMware esxi  Servidor para cargado CentOS httpd
6.0 de sistema en 7.5.1804 mysql
desarrolio, version 11

Servidor actual
del sistema
Super
Consumimdor
del VDDUC

Servidor para
pruebas de
desarrollo de |a
AGETIC en
mejoras a la
aplicacién web
Super
Consumidor del
vDDUC
Servidor en
produccion del
antiguo sistema
del SIJPLU

Servidor en
bianco para
cargar el
SITPRECO

Servidor del
sistema de
informacion de
almacenes VSIAF
en produccion

Servidor de
antivirus
Kaspersky en
produccion

Servidor antiguo
de camaras
analdgicas,
equipos gue ya
no estan en
funcionamiento

Servidor de
software de
CUrsos antiguo

Servidor para
cargado de

Sl

Sl

Sl

sl

NO

NO

NC

Sl
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de maquina virtual PostgreSQlL sistemasen
4GB RAM, 2 Nucleos 9.6 desarrolio
CPU, S0GB Disco

Durg, Ethernet x1

44 9 RUV-WINDOWS-EN USO  wvMware esxi Servidor para nueva Windows xampp Servidor para NO
6.0 version del RUV w2, 7 nUeVa Version
version 11 magquina del sistema del
virtual SIPPASE RUV
6GB RAM, 2 Nucleos version 2

CPU, 40GB Disco
Duro, Ethernet x1

45 9 sippaseserver_PRUEBAS- vMware esxi  Servidor de pruebas Cent0s http Servidor no sl
EN USO 6.0 para el nuevo sistema  7.2.1511 PostgreSQL  utilizado para
del SIPPASE, version 9.6 cargar una
11 de mdquina virtual version de
8GB RAM, 2 Nucleos, pruebas del
CPU, 16GB Disco nuevo sistema
Duro, Ethernet x1 del SIPPASE
46 9 sippaseserver-EN USO vMware esxi  Servidor gue alberga CentDS http Servidor no Si
6.0 la version 2 del 7.2.1511 deshabilitado utilizado para
sistema sippase-ruyv, PostgreSQL cargar una
version 11 de 9.6 version de
magquina virtual pruebas del
8GB RAM, 2 Nucleos nuevo sistema
CPU, 30GB Disco del SIPPASE
Duro, Ethernet x1
47 9 SIPPASEvZ-FUERA DE vMware esxi  Servidor que alberga CentDs httpd Servidor que 5l
uso 6.0 version 2 del SIPPASE-  7.4.1708 PostgreSQL  tiene cargado el
RUV, version 11 de 8.6 nuevo sistema
miagquina virtual del sippase ruv,
BGB RAM, 2 Nucieos pero no se
CPU, 30GB Disco utilizd
Duro, Ethernet x1
48 9 SITPRECO-DESARROLLO- vMware esxi Servidor para pruebas  CentOS Sinservicios  Servidor de Sl
EN USO 6.0 de desarrollo no 7.4.1708 pruebas sin uso
usado, version 11 de para cargar
maguina virtual versiones de
4GB RAM, 2 Nucleos desarrolio del
CPU, 40GB Disco SITPRECO
Duro, Ethernet x1
49 9 SVR-POA-PRESUPUESTO- vMware esxi  Servidor del sistema Cent0S httpd Servidor oficial s
EN-USC 6.0 POA Presupuesto, 7.5.18D4 PostgreSQL en produccion
version 11 de 9.6 del sistema POA
maquina virtual Presupussto
BGB RAM, 2 Mucleos
CPU, 100GB Disco
Duro, Ethernet x1
50 § SVR-RESTAURACION- vMware esxi  Servidor utilizado para CentOS bareos file Servidor para Si
BACKUPS-EN-USQ 6.0 restaurar copias de 7.5.1804 deman restaurar copias
respaldo, version 11 PostgreSQL de respaldo
de maquina virtual 10
4GB RAM, 2 Nucleos mysqgl

CPU, 500GB Disco
Durg, Ethernet x1

o

51 10 101 (RPAV2- Proxmox 5.2-  Servidor oficial CentDS httpd Servidor oficial SI
s PRODUCCION-EN-USO) 1 sistema RPA version 2 7.6.1B10 PostgreSQL en produccion
4GB RAM, 2 Nucleos 96 del sistema del
CPU, 500GB Disco RPA version 2
o Duro, Ethernet x1
&, 0

.
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52 11 102 (SITPRECO- Proxmox 5.2-  Servidor oficial CentOs httpd Servider oficial 51
PRODICCION-EN-USO) 1 SITPRECO 7.6.1810 PostgreSQL en produccion
6GB RAM, 2 Nucleos 9.6 del sistema
CPU, 500GB Disco SITPRECO
Durg, Ethernet x1
53 11 100 (SVR-BACKUP-RESP-  Proxmox 5.2-  Servidor de respaldo CentQ57  bareos Servidor de si
EN-SUD) 1 del Backup respaldo de!
4GB RAM, 2 Nucleos respaldo, fuera
CPU, 2TB Disco Duro, de uso con
Ethernet x1 problemas de
lectura
54 14 SIARBE VMWARE Servidor en Ubuntu apache, php, Servidoren sl
produccian del mysql produccion del
sistema web SIIARBE sistema web
SiARBE
55 14 DENUNCIAS VMWARE Servidor en Ubuntu apache, php, Servidoren S
produccion del mysg! produccion del
sisterma web de sistema web de
denuncias denuncias
56 14 SIRIEFI VMWARE Servidor en Ubuntu apache, php, Servidoren S
produccion del mysgl produccion del
sistema web de sistema web de
SIRIEFI SIRIEFI
57 14 IMPUESTOS VMWARE Servidor en Ubuntu apache, php, Servidoren Sl
produccion del mysql produccion del
sistema web de sistema web de
IMPUESTOS IMPUESTOS
58 14 M| PLATAFORMA VMWARE Servidor en Ubuntu apache, php, Servideren St
produccion del mysql produccion del
sistema web de MI sistema web de
PLATAFORMA MI
PLATAFORMA
59 14 PORTAL DE VMWARE Servidor en Ubuntu apache, php, Servidoren s
TRANSPARENCIA produccion del postgres produccion del
sistema web de sisterna web de
PORTAL DE PORTAL DE
TRANSPARENCIA TRANSPARENCIA
60 14 WEB TRANSPARENCIA VMWARE Servidoren Ubuntu apache, php, Servidoren Si
produccion del sitio mysgl produccion del
web de sitio web de
TRANSPARENCIA TRANSPAREMNCIA
2 ”_’F”‘_\%\
- " S = i -
g i « 1.1.5.7. Inventario de servicios externos
vb.‘“ﬂfo- £
2 vesmmsan O
e

Se solicita el detalle de servicios externos con los que cuente el Ministerio de Justicia y
Transparencia Institucional a objeto de identificar aquellos que se encuentran sobre

{ 3
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infraestructura del estado y software libre, y aquellos que no, para la planificacion de su

migracion.

Se consultd con la AGETIC el detalle de servicios que abarca y la AGETIC dio a conocer
que se deben registrar en este apartado los sistemas de informacion y servicios de
interoperabilidad con los que cuenta el Ministerio, en virtud a ello se remite a continuacién

el listado:

Sistema de

Sistema de informacion

Caracteristicas -

e =

Indeterminado: Opera e

informacion utilizado para la gestion una entidad estatal pero
1 SIGEP administrativa de los se desconocen detalles
recursos economicos del internos
Ministerio
Sistema de Sistema de informacioén http Indeterminado: Opera en
informacién utilizado para registrar los una entidad estatal pero
2 SIGMA datos del personal para se desconocen detalles
planillasy gesticn del internos
Almacen del Ministerio
Sistema Kepler Solicitud de sellos rojose  http Indeterminado: Opera en
impresion de boletas para una entidad estatal pero
3 Recursos Humanos. se desconocen detalles
Centralizacion de Planillas internos
de Remuneracian Salarial
Registro Sistema para registro de https Indeterminado: Opera en
4 Obligatorio de las planillas de pago de la una entidad estatal pero
Empleadores entidad por parte de se desconocen detalles
(ROE) Recursos Humanos internas
Sistema de Sistema de informacion https Indeterminado: Opera en
5 informacion para el cargado de datos una entidad estatal pero
SICOES de procesos de se desconocen detalles
contratacion internos
Servicio de Servicio utilizado para DNS 2) el servicio no opera en
resolucion DNS tercializar la resolucion infraestructura estatal y/o
6 DNS no se encuentra en
software libre y/o
estandares abiertos
Servicio de Acceso a informacion de http Indeterminado: Opera en
7 Impuestos impuestos Nacionales para una entidad estatal pero
Nacionales el SIIARBE se desconocen detalles

internos

Av. dbde Juliao NY 1769 - Cenrral Pilara: 21580000 7/ 2]138V07F /
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Acceso al sistema Web de

TRANSPARENCIA INSTITUCIONA]

I)l g

Sistema web de http
Fundempresa Fundempresa para infraestructura estatal y/o
8 obtener datos de no se encuentra en
empresas para el SIIARBE software libre y/o
estandares abiertos
Sistema Web del Acceso a informacion del  http Indeterminado: Opera en
SEGIP SEGIP mediante un una entidad estatal pero
9 sistema WEB para el se desconocen detalles
SIIARBE internos
Sistema Web de  Acceso a informacion de la http Indeterminado: Opera en
la Aduana Aduana Nacional para el una entidad estatal pero
10 SIIARBE se desconocen detalles
internos
Sistema de Acceso a informacion de VPN, https Indeterminado: Operaen
Derechos Reales Derechos Reales para el una entidad estatal pero
= SIIARBE se desconocen detalles
internos
Sistema del RUAT Acceso a informacion del VPN, http  Indeterminado: Opera en
RUAP para el SIIARBE una entidad estatal pero
2 se desconocen detalles
internos
Ciudadania Enlace del sistema del https, 1) el servicio opera en
Digital Registro Publico de la REST infraestructura estatal, en
B Abogacia con ciudadania software libre y bajo
digital estandares abiertos
Sistema de Cargado de informacion http Indeterminadao: Opera en
Planificacion del Plan Sectorial y Planes una entidad estatal pero
14  Integral del Multisectoriales por parte se desconocen detalles
Estado (SPIE) de  de la Direccion General de internos
Bolivia Planificacion
Portal de Sistema de informacion https 1) el servicio opera en
Interoperabilidad Web que permite acceder infraestructura estatal, en
15 a servicios de software libre y bajo
interoperabilidad estandares abiertos
institucionales
Centro de Sistema de informacién https 1) el servicio opera en
Gestion de utilizado para registrar infraestructura estatal, en
16 Incidentes incidentes informaticos software libre y bajo
Informaticos para conocimiento del estandares abiertos
; I}...mm.'{m" CGll
esanviners % Sistema Sistema de informacién http Indeterminado: Opera en
' 0 17 REJAPWEB utilizado por personal del una entidad estatal pero

2) el servicio no opera en

o
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SIPPASE para Ja emision de se desconocen detalles
la Certificacion SIPPASE internos
We transfer Transferencia de archivos  https 2) el servicio no opera en
de gran volumen a través infraestructura estatal y/o
18 de internet para la unidad no se encuentra en
de comunicacion social software libre y/o
estandares abiertos
Skype Software para realizar Puertos: 2) el servicio no opera en
videollamadas con 443/TCP infraestructura estatal y/o
entidades de otros paises 3478- no se encuentra en
19 o a nivel nacional 3481/UDP software libre y/o
50000- estandares abiertos
60000/UD
2]

e 1.1.5.10. Inventario de normas internas

Se solicita el detalle de normas internas del Ministerio que necesitan una modificacion para
adecuacién con la normativa vigente en relacion al Software Libre y Estandares Abiertos.

Referente a este inciso el Ministerio de Justicia y Transparencia Institucional en su
normativa no establece de manera explicita las tecnologias o estandares que deben ser
implementados para la ejecucién de sus funciones, motivo por el cual no se cuenta con
normativa que requiera una modificacién en aspectos de software libre y estandares
abiertos.

Atentamente

Fistian . Virreirg schovin

Ing. 1A DF
 DE TECNOLOGIAS
R”"fﬂf\spn?#ﬁw ONUNICAOION

HR MJTI-DGAA-39185/2018
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ANEXO 2
PRIORIZACION DE FUNCIONARIOS




PRIORIZACION DE FUNCIONARIO

La priorizacion de funcionarios comienza por el ATIC, posteriormente agrupando a las unidades
organizacionales por orden alfabetico y finalmente al personal de las ofinicas departamentales por orden

ATIC

I) Despacho Ministerial

I) Despacho Ministerial - Jefatura de Gabinete

I) Despacho Ministerial - Unidad de Auditoria Interna

k) Despacho Ministerial - Unidad de Comunicacién

k) Despacho Ministerial - Unidad de Transparencia

k) Direccion General de Asuntos Juridicos

k) Direccion General de Asuntos Juridicos - Unidad de Gestion Juridica

j) Direccion General de Asuntos Juridicos - Unidad de Analisis Juridico

j) Direccion General de Planificacion

j) Direccién General de Asuntos Administrativos

J) Direccion General de Asuntos Administrativos - Unidad Financiera - Area de Presupuestos

i) Direccion General de Asuntos Administrativos - Unidad Financiera - Area de Tesoreria

i) Direccién General de Asuntos Administrativos - Unidad Financiera - Area de Contabilidad

i} Direccion General de Asuntos Administrativos - Unidad Administrativa - Area de Infraestructura

) Direccion General de Asuntos Administrativos - Unidad Administrativa - Area de Activos Fijos

h} Direccién General de Asuntos Administrativos - Unidad Administrativa - Area de Contrataciones

h) Direccion General de Asuntos Administrativos - Unidad Administrativa - Area de Almacenes

h) Direccion General de Asuntos Administrativos - Unidad Administrativa - Area de Archivo

h) Direccion General de Asuntos Administrativos - Unidad de Recursos Rumanos

g) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Unidad de Procesamiento Penal

g) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Unidad de Admisién de Denuncias

g) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion

g) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Direccion General de Prevencion,
Promocidn de la Etica y Transparencia

f) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Direccidn General de Prevencion,
Promocion de la Etica y Transparencia - Unidad de participacidn, control social y acceso a la informacion

f) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Direccién General de Prevencion,
Promocion de la Etica y Transparencia - Unidad de Etica Publica, Gestion de Riesgos y Procesamiento de la
Informacion

f) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Direccién General de Lucha
Contra la Corrupeién

f) Viceministerio de Transparencia !nstltuulonal y Lucha Contra la Corrupcion - Direccion General de Lucha
Contra la Corrupcidn - Unidad de Recuperamon de Bienes e Investigacion Financiera

e) Viceministerio de Transparencia Institucional y Lucha Contra la Corrupcion - Direccion General de Lucha
Contra la Corrupcion - Unidad SIIARBE

e) Viceministerio de Defensa del Usuario y Consumidor

e} Viceministerio de Defensa del Usuario y Consumidor - Direccién General de Defensa de los Derechos del
usuario y Consumidor - Unidad de Politicas Publicas, Normas y Proyectos

e) Viceministerio de Defensa del Usuario y Consumidor - Direccion General de Defensa de ios Derechos del
usuario y Consumidor - Unidad de Educacion, Consumidor y Difusion

d) Viceministerio de Defensa del Usuario y Consumidor - Direccion General de Defensa de los Derechos del
usuario y Consumidor - Area Centro de Atencidn al Usuario y Consumidor

o



PRIORIZACION DE FUNCIONARIO

La priorizacion de funcionarios comienza por el ATIC, posteriormente agrupando a las unidades
organizacionales por orden alfabetico y finalmente al personal de las ofinicas departamentales por orden

d) Viceministerio de Derechos Fundamentales

d) Viceministerio de Derechos Fundamentales - Direccion general de justicia y derechos fundamentales - Unidad
de Servicios Integrales de Justicia Plurinacioral - SIJPLU I

d) Viceministerio de Derechos Fundamentales - Direccidn general de justicia y derechos fundamentales - Area de
Derechos Fundamentales

¢) Viceministerio de Derechos Fundamentales - Direccion general de justicia y derechos fundamentales - Area

Justicia

¢} Viceministerio de Derechos Fundamentales - Direccion general de justicia y derechos fundamentales - Area
Trata y Trafico

¢) Viceministerio de Derechos Fundamentales - Direccion general de derecho internacional

¢) Viceministerio de Derechos Fundamentales - Direccidn general de desarrollo constitucional

b) Viceministerio de Derechos Fundamentales - Area de Registro Publico de la Abogacia

b) Viceministerio de lgualdad de Oportunidades

b) Viceministerio de Igualdad de Oportunidades - Direccién plurinacional de Ia juventud

b) Viceministerio de Igualdad de Oportunidades - Direccion general de personas con dicapacidad

a) Viceministerio de Igualdad de Oportunidades - Direccién general de prevencion y eliminacidn de toda forma
de violencia en razén de genero y generacional

a) Viceministerio de Igualdad de Oportunidades - Direccion general de nifiez y personas adultas mayores

a) Viceministerio de Justicia Indigena, Originaria Campesina

a) Viceministerio de Justicia Indigena, Originaria Campesina - Direccion General de Justicia Indigena Originaria
Campesina

1) Personal Departamental - Santa Cruz

2) Personal Departamental - Cochabamba

3) Personal Departamental - Chuquisaca

4) Personal Departamental - Tarija

5) Personal Departamental - Potosi

6) Personal Departamental - Beni

7) Personal Departamental - Oruro

8) Personal Departamental - Pando

9) Personal de la ciudad de El Alto




ANEXO 3
CRONOGRAMA DE OPERACIONES
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