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ADUANA NACIONAL 
GERENCIA NACIONAL DE SISTEMAS 

1 Antecedentes 

 

El 28 de julio de 1999 se promulgó la Ley N° 1990, Ley General de Aduanas y su 

reglamentación a través del D.S. No. 25870, normativa legal que regula el ejercicio de la 

potestad aduanera y las relaciones jurídicas que se establecen entre la Aduana Nacional y las 

personas naturales o jurídicas que intervienen en el ingreso y salida de mercancías del territorio 

aduanero nacional. 

 

Esta ley señala que la Aduana Nacional se instituye como una entidad de derecho público y de 

carácter autárquico que busca intervenir en el tráfico internacional de mercancías para los efectos 

de la recaudación de los tributos que gravan las mismas y de generar estadísticas, sin perjuicio de 

otras atribuciones o funciones que le fijen las leyes. 

 

El Plan Estratégico Institucional de la Aduana Nacional 2016 – 2020, se enmarca en lo 

establecido en el Art. 298 de la Constitución Política del Estado, que señala como competencias 

privativas del nivel central del Estado, específicamente en los incisos 4 y 5, relacionados al 

régimen aduanero y al comercio exterior. 

 

El artículo 66 (Facultades Específicas) de la Ley N° 2492 del Código Tributario Boliviano, 

señala que la Administración Tributaria tiene, entre otras, las siguientes facultades específicas: 

control, comprobación, verificación, fiscalización e investigación; determinación de tributos; 

recaudación; cálculo de la deuda tributaria; ejecución de medidas precautorias, previa 

autorización de la autoridad competente; ejecución tributaria; y concesión de prórrogas y 

facilidades de pago. 

 

El Manual de Organización y Funciones de la Aduana Nacional proporciona información de 

carácter formal sobre la estructura diseñada, los objetivos y funciones inherentes a cada una de 

las unidades organizacionales establecidas, precisando la relación de dependencia de cada una de 

ellas respecto a las demás y las instancias de coordinación interna e interinstitucional. El Manual 

de Organización y Funciones es uno de los documentos que formaliza el diseño organizacional 

establecido en las Normas Básicas del Sistema de Organización Administrativa. 

 

Mediante el Decreto Supremo N° 2514 de 9 de septiembre de 2015 se crea la Agencia de 

Gobierno Electrónico y Tecnologías de Información y Comunicación (AGETIC), determinando 

entre sus funciones: elaborar, proponer, promover, gestionar y actualizar el Plan Institucional de 

Implementación de Software Libre y Estándares Abiertos para las entidades del sector público; y 

otros planes relacionados con el ámbito de Gobierno Electrónico y Seguridad Informática. 

 

Mediante el Decreto Supremo N° 3251 de 12 de julio de 2017 se aprueba el Plan Institucional de 

Implementación de Software Libre y Estándares Abiertos (PIISLEA), determinando su 

aplicabilidad a todos los niveles de Gobierno del Estado Plurinacional de Bolivia; documento en 

el que se dictaminan directrices para la elaboración del Plan Institucional de Implementación de 

Software Libre y Estándares Abiertos de la Aduana Nacional. 
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La Aduana Nacional (AN) es una institución que hace uso intensivo de las Tecnologías de la 

Información y la Comunicación (TIC) basada en su infraestructura tecnológica, la misma que 

funciona de forma ininterrumpida durante las 24 horas del día y los 365 días del año, con el fin 

de que la Entidad cumpla sus funciones, objetivos y la potestad aduanera enmarcada en la Ley 

General de Aduanas y su Reglamento. 

 

2 Problemática 

 

Las operaciones generadas por los servidores públicos y Operadores de Comercio Exterior a 

través de los sistemas, aplicaciones y servicios informáticos, fueron implementadas por la 

Aduana Nacional para garantizar el flujo de mercancías en el ámbito del comercio exterior. 

 

Sin embargo, muchos de estos productos o herramientas utilizan software privativo, es decir que 

para su utilización en la institución es necesario adquirir las licencias de uso correspondientes, 

que permitan su legal funcionamiento, con las limitantes que esto implica, en cuanto a la 

disponibilidad de crecimiento tecnológico, soporte de actualizaciones, los elevados costos para 

mantenerlas operativas con las últimas versiones liberadas por los fabricantes y la compatibilidad 

con herramientas de software libre y estándares abiertos. 

 

El software privativo, al encontrarse amparado bajo licencias que reservan los derechos de uso, 

copia, modificación y distribución al fabricante, quien es el propietario del programa 

informático, aun cuando éste ha sido adquirido, limita a los usuarios el uso del mismo ya que no 

tiene la facultad de realizar modificación alguna, hacer copias, ni tampoco puede estudiarlo para 

determinar cómo lleva a cabo sus funciones. 

 

Asimismo, al contar actualmente con software privativo implementado en el parque informático, 

en la granja de servidores y en sistemas y servicios informáticos de la institución, los servidores 

públicos en general cuentan con conocimientos en el manejo y operación en estas herramientas 

propietarias, lo cual se convierte en una limitante cuando se pretende migrar hacia alternativas de 

software libre y estándares abiertos.  

 

Por lo tanto, considerando que como política de Estado se ha determinado la migración y uso del 

software libre y estándares abiertos en todos los niveles de Gobierno del Estado Plurinacional de 

Bolivia, la Aduana Nacional debe desarrollar e implementar un Plan Institucional de 

Implementación de software libre y estándares abiertos (PIISLEA). 

 

3 Justificación 

 

En la mayoría de los casos, el software libre y los estándares abiertos constituyen una alternativa 

tecnológica de buena calidad, robusta y adaptable, que se encuentra disponible para su uso, 

adaptabilidad e implementación con características de libertad para realizar modificaciones, 

copias y distribuciones. 
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La ejecución del PIISLEA permitirá a la Aduana Nacional, que los sistemas, servicios y 

aplicaciones con los que cuenta, sean migrados a esta alternativa tecnológica, con características 

de interoperabilidad y compatibilidad con software libre y estándares abiertos, reduciendo de 

esta manera la dependencia con el software privativo. 

 

4 Alcance del Plan Institucional de Implementación de Software Libre y Estándares Abiertos  
 

El PIISLEA incluye a sistemas, aplicaciones y servicios informáticos, al hardware y software 

que se utiliza en la institución y a todo el personal de la Aduana Nacional. 

 

En la primera etapa del PIISLEA se conformará el equipo de implementación que elaborará, 

implementará, supervisará y dará soporte al plan. En la segunda etapa se levantará el inventario 

de personal, la infraestructura tecnológica, el parque informático, los sistemas, aplicaciones, 

servicios y otro hardware que se encuentra en producción en la actualidad. En la tercera etapa, se 

realizará el diagnóstico que comprende el análisis de la información que se obtuvo en el 

relevamiento. En una cuarta etapa se realizará la estrategia, donde se definirá la categorización y 

priorización para la migración. La quinta etapa corresponde al mapa de operaciones, donde se 

determinarán las acciones a desarrollar en la implementación de software libre. En la sexta etapa, 

se establecerá el cronograma y el tiempo de ejecución de las operaciones en el proceso de 

implementación de software libre y estándares abiertos. En una séptima etapa, se identificarán 

los riesgos asociados a la ejecución del plan. Finalmente, se determinará el presupuesto estimado 

que se requiere para la implementación del presente Plan.  
 

5 Misión, visión y objetivos institucionales de la Aduana Nacional  

 

5.1 Misión 
 

Facilitar las operaciones de comercio exterior, efectuar el control de mercancías y mejorar la 

recaudación de tributos aduaneros en beneficio del desarrollo y seguridad del Estado. 

 

5.2 Visión 

Ser una aduana que responde a las exigencias del comercio mundial con una efectiva gestión de 

riesgos, integrada con otros actores vinculados a las operaciones aduaneras, reconocida por su 

vocación de servicio e integridad de su recurso humano, bajo estándares internacionales. 

 

La Visión se constituye en el objetivo fundamental a ser logrado en el largo plazo por la 

institución.   

 

5.3 Objetivos institucionales 

 

De acuerdo al Plan Estratégico Institucional 2016 – 2020 de la Aduana Nacional, se establecen 

los siguientes objetivos institucionales:  
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Objetivo N° 1: Mejorar la eficiencia de la operativa aduanera y la prestación de servicios 

aduaneros para su ejecución y el voluntario cumplimiento. 

 

Objetivo N° 2: Modernizar y mejorar la eficiencia de los controles aduaneros mediante la 

gestión de riesgo y la ejecución de sanciones, para fomentar el cumplimiento de 

obligaciones aduaneras y reprimir el contrabando. 

 

Objetivo N° 3: Fortalecer la comunicación y transparencia institucional para promover la 

modernización aduanera y los valores éticos en el servicio público. 

 

Objetivo N° 4: Desarrollar las capacidades internas necesarias para conducir y ejecutar el 

proceso de modernización aduanera. 

 

5.4 Objetivo general del PIISLEA 

 

El objetivo del PIISLEA es establecer las condiciones y actividades necesarias para la efectiva 

implementación del software libre y estándares abiertos en la Aduana Nacional. 

 

5.5 Objetivos específicos del PIISLEA 

 

 Elaborar el inventario de hardware, software, sistemas, aplicaciones y servicios para 

dimensionar la magnitud del proceso de migración a software libre y estándares abiertos. 

 

 Efectuar el diagnóstico del hardware, software, sistemas, aplicaciones y servicios de la 

Aduana Nacional, en relación al proceso de migración a software libre y estándares abiertos.  

 

 Establecer la estrategia y las operaciones requeridas para la migración a software libre y 

estándares abiertos del hardware, software, sistemas, aplicaciones y servicios 

implementados en la Aduana Nacional.  

 

 Priorizar y elaborar el cronograma de migración a software libre y estándares abiertos, del 

hardware, software, sistemas, aplicaciones y servicios de la Aduana Nacional. 

 

 Promover la capacitación de los servidores públicos de la Aduana Nacional, en conceptos y 

aplicación de software libre y estándares abiertos. 

 

6 Descripción del PIISLEA 

 

6.1 Equipo de implementación 

 

El equipo de trabajo que elaborará, implementará, supervisará y dará soporte al plan institucional 

de implementación de software libre y estándares abiertos de la Aduana Nacional, se describe a 

continuación: 
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N° Unidad Cargo Responsabilidad 

1 
Gerencia Nacional de 

Sistemas (GNS) 

Gerente Nacional de 

Sistemas 
Coordinador del PIISLEA 

2 
Gerencia Nacional de 

Sistemas (GNS) 

Profesional en 

Seguimiento de 

Proyectos y 

Coordinación Regional 

Responsable de seguimiento de la 

implementación del PISSLEA  

3 
Gerencia Nacional de 

Sistemas (GNS) 

Jefe del Departamento 

de Desarrollo de 

Sistemas 

Responsable de implementación del 

PISSLEA en sistemas, aplicaciones 

y servicios 

4 
Gerencia Nacional de 

Sistemas (GNS) 

Jefe del Departamento 

de Administración de 

Sistemas 

Responsable de implementación del 

PIISLEA en administración de 

sistemas y explotación de 

información 

5 
Gerencia Nacional de 

Sistemas (GNS) 

Jefe del Departamento 

de Servicio 

Tecnológico  

Responsable de implementación del 

PIISLEA en infraestructura 

tecnológica 

6 
Gerencia Nacional de 

Sistemas (GNS) 

Supervisor de Servicios 

Tecnológicos 

Supervisor del servicio de soporte 

técnico especializado 

7 

Unidad de Ejecución 

del Proyecto Nuevo 

Sistema de Gestión 

Aduanera 

(UEPNSGA) 

Coordinador del Área 

de Tecnología 

Responsable de implementación del 

PIISLEA en Sistema Único de 

Modernización Aduanera 

8 
Gerencia Regional 

Cochabamba 

Encargado Regional de 

Sistemas Cochabamba 

Responsable de implementación del 

PIISLEA en la Gerencia Regional 

9 
Gerencia Regional La 

Paz 

Encargado Regional de 

Sistemas La Paz 

10 
Gerencia Regional 

Santa Cruz 

Encargado Regional de 

Sistemas Santa Cruz 

11 
Gerencia Regional 

Tarija 

Encargado Regional de 

Sistemas Tarija 

12 
Gerencia Regional 

Oruro 

Encargado Regional de 

Sistemas Oruro 

13 
Gerencia Regional 

Potosí 

Encargado Regional de 

Sistemas Potosí 

 
Nota: Los nombres de los servidores públicos que desempeñan los cargos de la tabla precedente,  se encuentran en el portal web 

de la Aduana Nacional. 

Cuadro N° 1: Equipo de implementación del PIISLEA. 

 

Asimismo, para la ejecución del plan se contará con una o más empresas externas a la institución 

que prestarán servicios tercerizados que aporten al proceso de migración a software libre y 

estándares abiertos. 

 

Finalmente, destacar que cuando exista la necesidad y corresponda, se podrán hacer los ajustes 

necesarios a la conformación del equipo de trabajo durante cualquier etapa del presente Plan. 
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6.2 Relevamiento de información y planificación de la implementación de software libre y 

estándares abiertos 
 

A continuación, se describe el relevamiento de información realizado en el marco del PIISLEA.  

6.2.1 Inventario de personal 

 

En el Anexo 1 se encuentra la relación del personal vinculado actualmente a la Aduana Nacional 

y el resultado del grado de conocimiento de software libre y estándares abiertos. 

 

Para determinar el grado de conocimiento de software libre y estándares abiertos, se 

consideraron los siguientes niveles: 

 

 Ninguno: Nunca ha utilizado software libre o estándares abiertos o no sabe que lo ha   

hecho. 

 

 Básico: Durante algún lapso de tiempo lo ha hecho y es capaz de identificar el software o 

estándar que ha utilizado. 

 

 Medio: Tiene el conocimiento mínimo en aplicaciones de software libre y estándares 

abiertos, para desarrollar tareas básicas, relacionadas a ofimática, navegación de Internet, 

cliente de correo electrónico. 

 

 Alto: Utiliza corrientemente software libre y estándares abiertos y/o posee conocimientos 

respecto a aplicaciones específicas, tiene capacidades de programación, administración de 

sistemas, administración de infraestructura, entre otros. 

 

6.2.2 Organización de la red de datos 

 

En el Anexo 2 se detalla el diagrama, topología, diseño y funcionamiento de la red de datos 

propia de la Aduana Nacional. 

 

6.2.3 Inventario del hardware personal 

 

Conforme al registro de activos fijos de la institución, en el Anexo 3 se detalla el inventario del 

hardware asignado al personal de la institución. 

 

6.2.4 Inventario de los servidores físicos 

 

En el Anexo 4 se detalla el inventario de servidores físicos instalados en la Aduana Nacional. 
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6.2.5 Inventario de los servidores virtuales 

 

En el Anexo 5 se detalla el inventario de servidores virtuales que están operativos actualmente 

en la institución. 

 

6.2.6 Inventario de sistemas, aplicaciones y servicios 

 

En el Anexo 6 se detalla el inventario de sistemas, aplicaciones y servicios disponibles 

actualmente en la Aduana Nacional. 

 

6.2.7 Inventario de servicios externos 

 

En el Anexo 7 se detalla el inventario de servicios externos disponibles actualmente. 

 

6.2.8 Inventario de otro hardware 

 

En el Anexo 8 se detalla el inventario de otros tipos de hardware, no considerados en los 

inventarios específicos, disponible hoy por hoy en la institución. 

 

6.2.9 Inventario de conjuntos de datos 

 

En el Anexo 9 se detalla el inventario de conjunto de datos actualmente utilizados por los 

sistemas, aplicaciones y servicios de la Aduana Nacional. 

 

6.2.10 Inventario de normas internas 

 

En el relevamiento realizado, no se encontraron normativas internas que deban ser consideradas 

como parte del PIISLEA. 

 

6.3 Diagnóstico 

 

6.3.1 Grupo de implementación de software libre y estándares abiertos 

 

El equipo de implementación está conformado por profesionales de la Gerencia Nacional de 

Sistemas (GNS), la Unidad de Ejecución del Proyecto Nuevo Sistema de Gestión Aduanera 

(UEPNSGA) y los Encargados Regionales de Sistemas, que en general cuentan con 

conocimientos en conceptos y herramientas de software libre y estándares abiertos. 

 

En el caso de las Gerencias Regionales, se requiere conformar equipos de trabajo técnico a la 

cabeza del Encargado Regional de Sistemas y con la participación de los Operadores de Sistemas 

de las distintas Administraciones de Aduana, con la finalidad de que este personal coadyuve en 

el proceso de implementación del presente plan en las Gerencias Regionales y Administraciones 

de Aduana del país. 
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Asimismo, se necesita profundizar el conocimiento y experiencia práctica en herramientas de 

software libre y estándares abiertos, a través de procesos de capacitaciones especializadas que 

permitan que el equipo conformado pueda acompañar adecuadamente el proceso de migración 

en la institución.  

 

6.3.2 Capacidades institucionales 

 

A partir del inventario del personal de la Aduana Nacional, expuesto en el Anexo 1, se determinó 

que el 95% de los servidores públicos de la institución no cuentan con conocimientos ni 

experiencia en software libre y estándares abiertos, la gran mayoría ha venido utilizando 

software privativo y sus conocimientos y experiencia va en esa línea. El 5% restante corresponde 

al personal de las áreas relacionadas al ámbito tecnológico, quienes tienen conocimientos 

básicos, medios y altos en herramientas de software libre y estándares abiertos. 

 

En este sentido, a fin de generar las condiciones adecuadas para el proceso de migración, es 

necesario capacitar a los servidores públicos de la Aduana Nacional, de acuerdo al rol que 

desempeña cada uno, en distintos niveles sobre la operación y uso de los sistemas operativos, 

sistemas, aplicaciones y servicios con características de software libre y estándares abiertos. 

 

6.3.3 Red de datos 

 

El Anexo 2 detalla la topología, tipos de conexiones, velocidades, interconectividad, funciones y 

protocolos de la red de datos instalada en la Aduana Nacional, además del equipamiento 

tecnológico que está en producción en los Centros de Procesamiento de Datos, las oficinas de 

Aduana a nivel nacional y en las Agencias Exteriores. 

 

Para el proceso de implementación a software libre y estándares abiertos descritos en el presente 

Plan, la red de datos de la Aduana Nacional permitirá la interconexión e interoperabilidad del 

hardware, software, sistemas, aplicaciones y servicios basados en software libre y estándares 

abiertos. 

 

6.3.4 Hardware personal 

 

Respecto a los equipos de computación personales que operan en la Aduana Nacional, se pudo 

determinar lo siguiente: 

 

6.3.4.1 Ordenadores de escritorio 

 

La institución cuenta con un total de 2.292 ordenadores de escritorio, de los cuales 2.290 

operan con sistema operativo Windows y 2 con iOS. La Aduana Nacional cuenta con un 

contrato de licenciamiento y servicio de soporte de Microsoft que permite el uso y 

actualización del sistema operativo Windows; si bien el licenciamiento es de carácter 

perpetuo, el servicio de soporte y actualización tiene vigencia hasta septiembre de 2019. 
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6.3.4.2 Computadoras portátiles 

 

La Aduana Nacional cuenta con un total de 740 computadoras portátiles, todas las cuales 

operan con sistema operativo Windows. La institución cuenta con un contrato de 

licenciamiento y servicio de soporte de Microsoft que permite el uso y actualización del 

sistema operativo Windows; si bien el licenciamiento es de carácter perpetuo, el servicio de 

soporte y actualización tiene vigencia hasta septiembre de 2019. 

 

6.3.4.3 Tabletas 

 

Se cuenta con un total de 87 tabletas, de las cuales 72 operan con sistema operativo Android, 

11 con Windows, 2 con iOS y 2 con Wacom. 

 

6.3.4.4 Equipos móviles 

 

La institución cuenta con un total de 82 equipos móviles (robustos para operativa aduanera), 

de los cuales 44 operan con sistema operativo Windows y 38 que con Android. 

 

6.3.4.5 Aplicaciones de ofimática 

 

Respecto a las aplicaciones de ofimática, el 97% de los ordenadores de escritorio y 

computadoras portátiles de la Aduana Nacional tiene instalado Microsoft Office. La 

institución cuenta con un contrato de licenciamiento y servicio de soporte de Microsoft que 

permite el uso y actualización de Microsoft Office; si bien el licenciamiento es de carácter 

perpetuo, el servicio de soporte y actualización tiene vigencia hasta septiembre de 2019. 

 

6.3.4.6 Correo Electrónico 

 

En cuanto al correo electrónico, el 100% de los servidores públicos de la institución utiliza 

Microsoft Outlook. La Aduana Nacional cuenta con un contrato de servicios y licenciamiento 

Microsoft que permite el uso de Microsoft Outlook; si bien el licenciamiento es de carácter 

perpetuo, el servicio de soporte y actualización tiene vigencia hasta septiembre de 2019. 

 

6.3.4.7 Explorador de Internet 

 

Respecto al navegador de Internet, el 100% de los ordenadores de escritorio y computadoras 

portátiles tiene instalado Microsoft Internet Explorer, Mozilla Firefox y Google Chrome. 

 

6.3.4.8 Sistemas de gestión aduanera 

 

Con respecto a los sistemas relacionados a la operativa aduanera, 1.917 ordenadores de 

escritorio tienen instalado el cliente SIDUNEA++. Cabe aclarar que, como parte del proyecto 

de modernización, actualmente se está implementando el Sistema Único de Modernización 

Aduanera (SUMA), que está basado en tecnologías Web, software libre y estándares abiertos. 
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6.3.4.9 Aplicaciones adicionales 

 

En cuanto a las aplicaciones que no están contempladas en los puntos anteriores, se tienen: 

 

 6 servidores públicos tienen instalado Microsoft Project, actualmente la institución cuenta 

con un contrato de licenciamiento y servicio de soporte de Microsoft que permite el uso 

de ambos productos; si bien el licenciamiento es de carácter perpetuo, el servicio de 

soporte y actualización tiene vigencia hasta septiembre de 2019. 

 

 5 servidores públicos tienen instalado AutoCAD, para lo cual se cuenta con una 

suscripción y licencias correspondientes de Autodesk, las cuales tienen vigencia hasta 

octubre de 2019. 

 

 33 servidores públicos tienen instalado SINCOM (Sistema Integrado de Contabilidad). 

 

 16 usuarios hacen uso de JIRA y Confluence como herramientas de issue tracking y 

publicación de contenidos, actualmente se cuenta con 16 licencias perpetuas para ambos 

productos. 

 

 10 servidores públicos hacen uso de TeamViewer como herramienta de acceso remoto 

para fines de soporte técnico, actualmente se cuenta con licencias perpetuas para este 

producto.  

 

 3 servidores públicos utilizan JustInMind para el prototipado de aplicaciones o sistemas 

informáticos, actualmente se cuenta con licencias perpetuas para este producto. 

 

 2 servidores públicos emplean Camtasia Studio para generar material de inducción y 

capacitación, actualmente se cuenta con licencias perpetuas para esta herramienta. 

 

 4 servidores públicos hacen uso de IBM Rational Performance Tester para llevar a cabo 

pruebas funcionales a los sistemas desarrollados, actualmente se cuentan con licencias 

perpetuas para este producto. 

 

 Un servidor público usa GEFEG FX como herramienta de modelado de formularios 

aduaneros en base al modelo de datos publicado por la Organización Mundial de Aduanas 

(OMA), actualmente se cuenta con una licencia de uso que tiene vigencia hasta el 2019. 

 

 Un servidor público hace uso de las aplicaciones VSIAF y CANOFILE como 

herramientas para la gestión de activos fijos y manejo de archivos pdf. 

 

 Un servidor tiene instalada la aplicación Magicinfo como herramienta para el manejo de 

cartelería, que permite administrar contenido publicado sobre pantallas instaladas para 

fines informativos. 
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6.3.4.10 Programas del Sistema de Impuestos Nacionales (SIN) 

 

La aplicación Facilito desarrollada por el SIN para el llenado de descargos relacionados al 

impuesto RC-IVA y el Libro de Compras y Ventas IVA, está instalada en los equipos de 

computación del 100% de los servidores públicos de la Aduana Nacional. 

 

6.3.5 Servidores físicos 

 

Se cuenta con un total de 81 servidores físicos, de los cuales 76 operan con el sistema de 

virtualización VMWARE y 5 con el sistema operativo Windows Server. La institución cuenta 

con un contrato de licenciamiento y servicio de soporte de VMWare el cual permite el uso de la 

solución de virtualización de este fabricante, el mismo que se encuentra vigente hasta septiembre 

de 2020. Por otro lado, también se cuenta con un contrato de licenciamiento y servicio de soporte 

de Microsoft que permite el uso del sistema operativo Windows Server; si bien el licenciamiento 

es de carácter perpetuo, el servicio de soporte y actualización tiene vigencia hasta septiembre de 

2019. 

 

6.3.6 Servidores virtuales 

 

La Aduana Nacional tiene un total de 281 servidores virtuales, de los cuales el 100% corren bajo 

la plataforma VMWare, 117 servidores operan con sistema operativo Windows Server y 164 con 

Linux. La institución cuenta con un contrato de licenciamiento y servicio de soporte de 

Microsoft el cual permite el uso de los sistemas operativos Windows y Windows Server; si bien 

el licenciamiento es de carácter perpetuo, el servicio de soporte y actualización tiene vigencia 

hasta septiembre de 2019. 

6.3.7 Sistemas, aplicaciones y servicios 

 

La institución cuenta actualmente con un total de 144 sistemas, aplicaciones o servicios 

informáticos en operación, de los cuales 38 son usados internamente por servidores públicos, 40 

son externos y los usan los Operadores de Comercio Exterior y 66 se usan tanto interna como 

externamente. Por otro lado, 123 sistemas son considerados críticos puesto que de ellos depende 

la continuidad de la operativa aduanera y, por ende, el flujo de comercio exterior que tiene 

nuestro país; mientras que 21 sistemas se consideran de carácter administrativo. 

 

6.3.7.1 Sistemas Críticos 

 

Los sistemas, aplicaciones y servicios informáticos que soportan las operaciones aduaneras 

son denominados críticos, estos son: SIDUNEA++ y SUMA. Entre ambos sistemas de 

gestionan operaciones aduaneras tales como exportación, importación, tránsitos, depósito, 

fiscalización, subasta, destrucción y disposición de mercancías, entre otros. El SIDUNEA++ 

fue implementado entre el 2001 y 2002 y se espera que a corto plazo sea reemplazado por el 

SUMA. 
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a) SIDUNEA++ 

 

Cuando se habla de SIDUNEA++ se debe considerar al sistema cliente/servidor 

desarrollado por la UNCTAD (Conferencia de las Naciones Unidas sobre Comercio y 

Desarrollo) en la década de los 90, además, de los sistemas Web denominados satélites 

que fueron desarrollados con el objetivo de complementar o extender el SIDUNEA++ con 

funcionalidades que fueron requeridas de forma posterior a la implementación del mismo. 

 

El SIDUNEA++ fue desarrollado utilizando Turbo Pascal para la programación del lado 

cliente y C++ para el lado servidor, ambas herramientas son bastante antiguas y 

actualmente se pueden considerar compatibles con software libre y estándares abiertos. 

Los sistemas satélites se desarrollaron utilizando el lenguaje Java, también compatible con 

software libre. 

 

Con relación al registro de datos, todos los sistemas hacen uso de Oracle como motor de 

base de datos, por lo cual, la institución cuenta con las licencias y soporte técnico de 

Oracle hasta la gestión 2019. Asimismo, el servidor de aplicaciones utilizado para los 

sistemas desarrollados en Java, es Oracle Weblogic. Tanto la base de datos como el 

servidor de aplicaciones no son compatibles con software. 

 

El lado cliente del sistema SIDUNEA++ se mantiene y ejecuta sobre un entorno Windows 

7 de 32 bits, considerando las herramientas tecnológicas utilizadas para el desarrollo del 

cliente, la migración hacia un entorno de software libre no es una tarea factible de 

realizar. En relación al lado servidor, tampoco es viable la migración del SIDUNEA++ 

hacia una base de datos de software libre, principalmente por la complejidad y amplio uso 

de procedimientos almacenados, pero además porque a mediano plazo el sistema cliente / 

servidor será reemplazado por el SUMA. 

 

Es necesario tomar en cuenta que si bien el sistema cliente/servidor SIDUNEA++ será 

reemplazado por el SUMA, la información de trámites anteriores o históricos registrados 

en este sistema será susceptible a sufrir enmiendas, por lo cual se debe tener presente que 

el sistema de gestión aduanera SIDUNEA++, aún después de completar la 

implementación del SUMA, deberá continuar disponible para realizar enmiendas a 

operaciones aduaneras antiguas. 

 

b) SUMA 

 

El Sistema Único de Modernización Aduanera - SUMA es un sistema Web desarrollado 

en base a herramientas de software libre y estándares abiertos, productos como Java, 

Angular, PostgreSQL, MongoDB, RedHat EAP y RedHat BPM Suite son la base de este 

sistema. Sin embargo, algunas aplicaciones requeridas por los Operadores de Comercio 

Exterior, que permiten llenar las declaraciones de mercancías en modalidad fuera de línea 

(offline), han sido desarrolladas utilizando archivos de Microsoft Excel. 
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6.3.8 Servicios externos contratados 

 

La Aduana Nacional cuenta con servicios contratados en la nube de Microsoft, entre ellos el 

servicio de DNS Externo a través de Microsoft Azure, además del servicio de antispam para la 

protección del correo electrónico entrante, a través de Microsoft Office 365. 

 

6.3.9 Conjuntos de datos 

 

Respecto al conjunto de datos empleado por los sistemas, aplicaciones y servicios informáticos 

disponibles en la Aduana Nacional, el 5,6% corresponde a formatos de software libre y el 94,4% 

a formatos de software privativo. El sistema de respaldo representa la mayor cantidad de 

conjunto de datos en formato privativo, asimismo, se cuentan con formatos de software privativo 

que son utilizados por los servidores públicos de forma cotidiana y se encuentran almacenados 

en cada equipo de computación, de escritorio, portátil, tableta o dispositivo móvil. 

 

6.3.10 Normativa 

 

No existe normativa que especifique sobre el software privativo. 

 

6.3.11 Compatibilidad con software libre y estándares abiertos 

 

En relación al hardware personal, el 100% de las computadoras de escritorio y portátiles son 

compatibles con software libre, tanto en sistema operativo, controladores y software ofimático. 

Con respecto a los servidores físicos y virtuales, también son compatibles con software libre. 

Las tabletas y equipos móviles operan 100% bajo plataformas privativas. En relación a otro 

tipo de hardware, como impresoras y escáneres, 873 son compatibles con software libre y 856 

no son compatibles. 

 

El cliente SIDUNEA++, Autocad, Sincom, VSiaf, Microsoft Office, Microsoft Project, 

Camtasia y TeamViewer funcionan bajo el sistema operativo Windows. 

 

El conjunto de datos del sistema SIDUNEA++ no es compatible con software libre, mientras 

que el de SUMA si es compatible. 

 

6.3.12 Interoperabilidad 

 

El 100% del equipamiento de red cuenta con características de interoperabilidad con software 

libre y el hardware personal, otro hardware, servidores físicos y virtuales a través de protocolos 

de red estándares. 

 

6.4 Estrategia 
 

A continuación, se describen las estrategias y metodología que se aplican en el desarrollo del 

presente Plan.   



 

PLAN INSTITUCIONAL DE IMPLEMENTACIÓN DE 

SOFTWARE LIBRE Y ESTÁNDARES ABIERTOS  
GNS 

 

 

Elaborado por: GNS Página 14 Fecha: 07/01/2019 

 

 

6.4.1 Marco general 

 

La Aduana Nacional utiliza como metodología, la establecida en el Plan de Implementación de 

Software Libre y Estándares Abiertos aprobado mediante el Decreto Supremo N° 3251 de 12 de 

julio de 2017, que señala las actividades para la implementación del PIISLEA en la Aduana 

Nacional. Entre las actividades que se consideran como parte del Plan, se encuentra el 

relevamiento del inventario, la realización del diagnóstico, el establecimiento de la estrategia, la 

definición de las operaciones, la programación del cronograma de migración y finalmente la 

identificación de los escenarios y riesgos que pueden presentarse durante la implementación del 

PIISLEA. 

 

6.4.2 Objetivos de la metodología 

 

 Realizar el relevamiento e inventario del hardware, software, sistemas, aplicaciones y 

servicios disponibles en la institución. 

 

 Llevar a cabo el diagnóstico del estado actual del hardware y software, sistemas, aplicaciones 

y servicios que se encuentran en operación en la Aduana Nacional, en relación al software 

libre y los estándares abiertos. 

 

 Establecer la estrategia de migración a software libre y estándares abiertos, mediante la 

clasificación, priorización, capacitación, soporte, definición de la ruta crítica y la 

coexistencia con software privativo. 

 

 Definir las operaciones a desarrollar e implementar, así como las alternativas, equivalencias 

en software libre y estándares abiertos, además de la viabilidad técnica para la realización de 

una migración por etapas, sin que se produzcan retrasos ni interrupciones en los proyectos 

priorizados y las actividades diarias de los servidores públicos de la Aduana Nacional. 

 

 Desarrollar el cronograma de implementación, estableciendo los tiempos de ejecución de las 

operaciones del PIISLEA de la Aduana Nacional. 

 

 Determinar los costos que implicará la implementación del PIISLEA en la Aduana Nacional. 

 

6.4.3 Equipo de implementación 

 

Para el presente Plan, el equipo de implementación está conformado por personal de la Gerencia 

Nacional de Sistemas, la Unidad de Ejecución del Proyecto Nuevo Sistema de Gestión Aduanera 

y los Encargados Regionales de Sistemas de las Gerencias Regionales.  

 

Asimismo, es importante contar con el servicio de soporte técnico especializado que participe en 

la implementación del PIISLEA y realice la transferencia de conocimientos al personal de la 

Aduana Nacional, tanto en la oficina central como en las Gerencias Regionales.  
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A continuación, se describen las funciones, organización y la asignación de responsabilidades 

que tendrán cada uno de los integrantes del equipo de implementación del PIISLEA, así como 

las actividades y documentación a ser elaborada. 

 

6.4.3.1 Organización del equipo de implementación 

 

El equipo de implementación del PIISLEA está organizado de la siguiente forma: 

 
N° Cargo Responsable 

1 Gerente Nacional de Sistemas Coordinador del PIISLEA 

2 Profesional en Seguimiento de Proyectos y 

Coordinación Regional 

Responsable de seguimiento de la implementación del 

PISSLEA  

3 Jefe del Departamento de Desarrollo de 

Sistemas 

Responsable de implementación del PISSLEA en 

sistemas, aplicaciones y servicios. 

4 Jefe del Departamento de Administración de 

Sistemas 

Responsable de implementación del PIISLEA en 

administración de sistemas y explotación de 

información. 

5 Jefe del Departamento de Servicio 

Tecnológico  

Responsable de implementación del PIISLEA en 

infraestructura tecnológica 

6 Supervisor de Servicios Tecnológicos Supervisor del servicio de soporte técnico especializado 

7 Coordinador del Área de Tecnología Responsable de implementación del PIISLEA en 

Sistema Único de Modernización Aduanera. 

8 Encargado Regional de Sistemas 

Cochabamba  

Responsable de implementación del PIISLEA en la 

Gerencia Regional.  

 

 
9 Encargado Regional de Sistemas La Paz 

10 Encargado Regional de Sistemas Santa Cruz 

11 Encargado Regional de Sistemas Tarija   

12 Encargado Regional de Sistemas Oruro 

13 Encargado Regional de Sistemas Potosí 

 

Cuadro N° 2: Organización del equipo de implementación del PIISLEA. 

 

6.4.3.2 Funciones y responsabilidades del equipo de implementación 

 

A continuación, se describen las funciones y la asignación de responsabilidades que tendrán 

cada uno de los integrantes del equipo de implementación:  

 

a) Coordinador del PIISLEA 
 

El Coordinador es el máximo responsable e interlocutor del PIISLEA en la Aduana 

Nacional, debe participar en cada una de las etapas del PIISLEA desde su inicio hasta la 

culminación de la última actividad, así como en el seguimiento y avance. 

 

Debe coordinar las tareas y actividades planificadas y participar directamente en las 

etapas de diagnóstico, definición de las estrategias, establecimiento de las operaciones, 

programación del cronograma de implementación y en la etapa de establecimiento de 

costos y riesgos que implica el presente Plan.  
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El Coordinador debe garantizar la participación de todas las áreas y el personal necesario 

para la implementación del presente Plan, es responsable de promover acciones de 

socialización, sensibilización y difusión del PIISLEA en coordinación con el 

Departamento de Recursos Humanos. 

 

b) Responsable de seguimiento de la implementación del PIISLEA 

 

Es el responsable de realizar el seguimiento a la implementación del PIISLEA desde su 

inicio hasta la culminación de la última actividad. 

 

Debe apoyar en la coordinación de las tareas y actividades planificadas y en la promoción 

de acciones de socialización, sensibilización y difusión del PIISLEA. 

 

c) Responsable de implementación del PISSLEA en sistemas, aplicaciones y servicios 
 

Es el responsable del análisis de los sistemas, aplicaciones y bases de datos existentes en 

la Aduana Nacional, para el relevamiento, definición de las alternativas de migración y 

determinación de la viabilidad técnica en el marco de la implementación de software libre 

y estándares abiertos. 

 

El Responsable debe participar en las etapas de diagnóstico, definición de las estrategias, 

establecimiento de las operaciones, programación del cronograma de implementación y 

en la etapa de establecimiento de costos y riesgos que implica el presente Plan. 

 

Debe asegurar la correcta ejecución de las operaciones de migración correspondientes a 

los sistemas y aplicaciones, además de participar en las reuniones de seguimiento. 

 

d) Responsable de implementación del PIISLEA en administración de sistemas y 

explotación de información 
 

Es el responsable del análisis de las aplicaciones, bases de datos y sistemas existentes en 

la Aduana Nacional, para el relevamiento, definición de las alternativas de migración y 

determinación de la viabilidad técnica en el marco de la implementación de software libre 

y estándares abiertos. 

 

El Responsable debe participar en las etapas de diagnóstico, definición de las estrategias, 

establecimiento de las operaciones, programación del cronograma de implementación y 

en la etapa de establecimiento de costos y riesgos que implica el presente Plan. 

 

Debe asegurar la correcta ejecución de las operaciones de migración correspondientes a la 

implementación de los sistemas, bases de datos y aplicaciones, además de participar en las 

reuniones de seguimiento. 
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e) Responsable de implementación del PIISLEA en infraestructura tecnológica 
 

Es el responsable del análisis de la infraestructura tecnológica de servidores físicos y 

virtuales, redes de telecomunicación, hardware personal, sistemas de ofimática, otro 

hardware, servicios de infraestructura y otras aplicaciones existentes en la Aduana 

Nacional, para el relevamiento, definición de las alternativas de migración y 

determinación de la viabilidad técnica en el marco de la implementación de software libre 

y estándares abiertos. 

 

El Responsable de infraestructura tecnológica debe participar en las etapas de diagnóstico, 

definición de las estrategias, establecimiento de las operaciones, programación del 

cronograma de implementación y en la etapa de establecimiento de costos y riesgos que 

implica el presente Plan. 

 

Asimismo, debe asegurar la correcta ejecución de las operaciones de migración 

correspondientes a infraestructura tecnológica y participar en las reuniones de 

seguimiento. 

 

f) Supervisor del servicio de soporte técnico especializado 

 

Es el responsable de supervisar el servicio de soporte técnico especializado y transferencia 

de conocimientos al personal de la Aduana Nacional, durante el proceso de 

implementación del PIISLEA en la oficina central. 

 

g) Responsable de implementación del PIISLEA en Sistema Único de Modernización 

Aduanera  

 

El Responsable de la implementación del PIISLEA en la UEPNSGA, debe asegurar la 

correcta ejecución de las operaciones de migración correspondientes a infraestructura 

tecnológica del SUMA y participar en las reuniones de seguimiento. 

 

h) Responsable de implementación del PIISLEA en la Gerencia Regional  

 

Son los responsables de la implementación del PIISLEA para el hardware, software, 

ofimática, sistemas y aplicaciones en cada Gerencia Regional y Administraciones de 

Aduana dependientes, debiendo asegurar la correcta ejecución de las operaciones de 

migración. Asimismo, es el responsable de supervisar el servicio de soporte técnico 

especializado y transferencia de conocimientos al personal de la Aduana Nacional, 

durante el proceso de implementación del PIISLEA en cada Gerencia Regional. 

 

6.4.4 Personal 

 

Con la finalidad de identificar el perfil de los servidores públicos de la institución, por el tipo de 

funciones, aplicaciones utilizadas en el desempeño de sus tareas y conocimientos en software 
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libre, a partir de la información recopilada en el inventario de personal, se determinaron los 

siguientes perfiles:  

 

a) Servidores públicos ejecutivos 

 

En este perfil se encuentran los servidores públicos que tienen cargos de Directores, 

Presidente Ejecutivo, Gerente General, Gerentes Nacionales, Gerentes Regionales, 

Asesores, Coordinadores, Jefes de Departamento y Jefes o Responsables de Unidad, que 

utilizan principalmente sistemas, aplicaciones e información del ámbito gerencial, sobre 

formatos exclusivos para presentaciones, reportes gerenciales y análisis de información. 

También son usuarios habituales de aplicaciones de ofimática, navegación por Internet y 

correo electrónico.  Asimismo, con excepción del Gerente Nacional de Sistemas, el resto de 

los servidores públicos incluidos en este perfil no tienen conocimientos respecto a software 

libre y estándares abiertos. 

 

b) Servidores públicos de la operativa aduanera 

 

Este perfil está conformado por servidores públicos de las distintas Administraciones de 

Aduana que utilizan principalmente sistemas, aplicaciones o servicios relacionados a la 

gestión aduanera. También son usuarios habituales de aplicaciones de ofimática, navegación 

por Internet y correo electrónico. Asimismo, los servidores públicos incluidos en este perfil 

no tienen conocimientos respecto a software libre y estándares abiertos. 

 

c) Servidores públicos del área de sistemas 

 

En este perfil se encuentran servidores públicos de la Gerencia Nacional de Sistemas, la 

Unidad de Ejecución del Proyecto Nuevo Sistema de Gestión Aduanera, Encargados 

Regionales de Sistemas y Operadores de Sistemas, que utilizan para el cumplimiento de sus 

funciones lenguajes de programación, herramientas de desarrollo y bases de datos, software 

para la administración de la infraestructura tecnológica, software para la administración de 

sistemas y aplicaciones entre otros. También son usuarios habituales de aplicaciones de 

ofimática, navegación por Internet y correo electrónico. Asimismo, los servidores públicos 

de este perfil tienen conocimientos básicos e intermedios respecto a software libre y 

estándares abiertos. 

 

d) Servidores públicos especializados 

 

Este perfil está conformado por servidores públicos que utilizan aplicaciones especializadas 

para el desempeño de sus funciones, como ser: software de modelaje de estructuras de 

arquitectura e ingeniería civil, software estadístico, soporte técnico remoto, entre otros. 

También son usuarios habituales de aplicaciones de ofimática, navegación por Internet y 

correo electrónico. Asimismo, los servidores públicos incluidos en este perfil no tienen 

conocimientos respecto a software libre y estándares abiertos. 
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e) Servidores públicos básicos  

 

En este perfil se encuentran todos los servidores públicos que no están incluidos en los 

perfiles anteriores, que en general utilizan para el cumplimiento de funciones aplicaciones 

de ofimática, navegación por Internet, correo electrónico y las aplicaciones básicas que es de 

uso general de todos los servidores públicos de la Aduana Nacional. Asimismo, los 

servidores públicos de este perfil no tienen conocimientos respecto a software libre y 

estándares abiertos.  

 

6.4.5 Categorización 

 

Identificados los perfiles de los servidores públicos de la Aduana Nacional, se tomó en cuenta la 

estructura y unidades organizacionales establecidas en el organigrama funcional de la institución, 

ver Figura N° 1, para priorizar la implementación del presente Plan. 

 
 

Figura N° 1: Organigrama de la Aduana Nacional 
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6.4.6 Inducción y capacitación 

Considerando los perfiles establecidos y el relevamiento realizado, a continuación, se 

establecen las necesidades de inducción, sensibilización y capacitación en software libre y 

estándares abiertos, para los servidores públicos de la institución. 

 

N° Perfil 

In
d

u
cc

ió
n

 

S
en

si
b

il
iz

a
ci

ó
n

 Capacitación 

Sistema 

operativo 

libre 

Aplicaciones 

de ofimática 

Servicios de 

software 

libre 

Software 

especializado 

Software y 

herramientas 

de sistemas 

1 Servidores Públicos 

Ejecutivos 

Alta Alta Alta Alta Media Ninguna Ninguna 

2 Servidores Públicos de la 

Operativa Aduanera 

Alta Alta Alta Alta Ninguna Alta Ninguna 

3 Servidores Públicos 

Especializados 

Alta Alta Alta Alta Ninguna Alta Ninguna 

4 Servidores Públicos del área 

de Sistemas 

Alta Alta Media Media Media Media Alta 

5 Servidores Públicos básicos Alta Alta Alta Alta Ninguna Ninguna Ninguna 

 

Cuadro N° 3: Necesidades de capacitación para el PIISLEA. 

 

6.4.7 Marco normativo interno 

 

Efectuada la evaluación, se estableció que no es necesaria la modificación de algún documento 

normativo, esto considerando que las referencias a los sistemas o aplicaciones informáticas son 

generales y no especifican relación alguna con productos o características propias del software 

privativo. 

 

6.4.8 Hardware 

 

En relación al hardware identificado, se establecen a continuación los criterios de obsolescencia 

a ser considerados en el presente Plan: 

 
N° Tipo de hardware Criterio Año de obsolescencia 

1 Ordenadores de escritorio y 

computadoras portátiles 

Procesadores Pentium y Celeron 2019 

Procesadores Dual Core 2020 

Procesadores Core 2 Duo 2021 

Procesadores Core i3 2022 

2 Tabletas y equipos móviles Funcionalidad y características de operación 2022 

3 Impresoras y escáneres Antigüedad de adquisición y no compatibilidad 

con software libre y estándares abiertos 

2020-2021 

 

Cuadro N° 4: Criterios de obsolescencia de hardware 
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En los Anexos 3 y 8 del presente documento, se encuentra detallada la compatibilidad con 

software libre del hardware personal y otro hardware, tanto de la Oficina Central como las 

Gerencias Regionales de la Aduana Nacional. 

 

A continuación, se detallan los distintos planes de renovación y adquisición del hardware 

personal y otro tipo de hardware, para las distintas Gerencias Regionales de la institución:  

 

N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 193 193 30 0 67 96 

2 Computadoras Portátiles 19 19 1 0 18 0 

3 Tabletas 37 37 0 0 0 37 

4 Dispositivos Móviles 26 26 0 0 0 26 

 Otro Hardware 

5 Impresoras 32 32 0 21 11 0 

6 Escáneres 103 103 0 103 0 0 

 

Cuadro N° 5: Plan de renovación y adquisición de hardware personal – Oficina Central 

 

N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 111 111 61 1 46 3 

2 Computadoras Portátiles 31 31 3 15 13 0 

3 Tabletas 1 1 0 0 0 1 

4 Dispositivos Móviles 17 17 0 0 0 17 

 Otro Hardware 

5 Impresoras 82 82 0 82 0 0 

6 Escáneres 92 92 0 92 0 0 

 

Cuadro N° 6: Plan de renovación y adquisición de hardware personal – 

Gerencia Regional La Paz. 

 

N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 70 70 10 43 0 17 

2 Computadoras Portátiles 15 15 2 13 0 0 

3 Tabletas 0 0 0 0 0 0 

4 Dispositivos Móviles 10 10 0 0 0 10 

 Otro Hardware 

5 Impresoras 17 17 0 17 0 0 

6 Escáneres 46 46 0 46 0 0 

 

Cuadro N° 7: Plan de renovación y adquisición de hardware personal –  

Gerencia Regional Cochabamba. 
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N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 132 132 14 0 69 49 

2 Computadoras Portátiles 36 36 8 9 19 0 

3 Tabletas 2 2 0 0 0 2 

4 Dispositivos Móviles 11 11 0 0 0 11 

 Otro Hardware 

5 Impresoras 84 84 0 84 0 0 

6 Escáneres 63 63 0 63 0 0 

 

Cuadro N° 8: Plan de renovación y adquisición de hardware personal –  

Gerencia Regional Santa Cruz. 

 

N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 116 116 16 0 35 65 

2 Computadoras Portátiles 34 34 3 14 17 0 

3 Tabletas 44 44 0 0 0 44 

4 Dispositivos Móviles 9 9 0 0 0 9 

 Otro Hardware 

5 Impresoras 103 103 0 103 0 0 

6 Escáneres 42 42 0 42 0 0 

 

Cuadro N° 9: Plan de renovación y adquisición de hardware personal –  

Gerencia Regional Oruro. 

 

N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 39 39 6 27 0 6 

2 Computadoras Portátiles 9 9 1 7 1 0 

3 Tabletas 2 2 0 0 0 2 

4 Dispositivos Móviles 4 4 0 0 0 4 

 Otro Hardware 

5 Impresoras 15 15 0 15 0 0 

6 Escáneres 55 55 0 55 0 0 

 

Cuadro N° 10: Plan de renovación y adquisición de hardware personal –  

Gerencia Regional Potosí. 
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N° Descripción 
Análisis de 

Obsolescencia 
Renovación 

Plazo de adquisición de Hardware 

2019 2020 2021 2022 

 Hardware Personal 

1 Ordenadores Personales 54 54 18 0 27 9 

2 Computadoras Portátiles 24 24 0 9 15 0 

3 Tabletas 1 1 0 0 0 1 

4 Dispositivos Móviles 5 5 0 0 0 5 

 Otro Hardware 

5 Impresoras 59 59 0 59 0 0 

6 Escáneres 63 63 0 63 0 0 

 

Cuadro N° 11: Plan de renovación y adquisición de hardware personal –  

Gerencia Regional Tarija. 

 

6.4.8.1 Migración de hardware a software libre y estándares abiertos 

 

Como se puede apreciar en los inventarios elaborados para el hardware disponible en la 

institución, la gran mayoría de dispositivos son compatibles con software libre y estándares 

abiertos. Como excepciones a destacar están las impresoras y escáneres que en un porcentaje 

de 50% no son compatibles con sistemas operativos de software libre. En este caso se 

aplicarán los criterios de renovación detallados en los puntos anteriores, además de recurrir a 

soluciones tecnológicas que permitan utilizar las impresoras y escáneres referidos. 

 

6.4.9 Software 

 

Para el proceso de implementación de software libre y estándares abiertos, tanto en la Oficina 

Central, las Gerencias Regionales y Administraciones de Aduana, se establece la priorización en 

la migración tanto para los sistemas operativos, las aplicaciones de ofimática, servicios base, 

además de sistemas, aplicaciones y servicios con los que cuenta la Aduana Nacional.  

 

6.4.9.1 Migración del sistema operativo de escritorio y aplicaciones de ofimática 

 

Tomando en cuenta los distintos perfiles de servidores públicos y las diferentes unidades 

organizaciones incluidas en el organigrama de la institución, se encarará la migración del 

software instalado en los ordenadores de escritorio y computadoras portátiles, puntualmente 

el sistema operativo y aplicaciones de ofimática, en base a prioridades y plazos establecidos 

en el Anexo 10.  La escala de prioridad utilizada es la siguiente: 1 para prioridad alta, 2 para 

prioridad media y 3 para prioridad baja. 

 

6.4.9.2 Migración de sistemas, aplicaciones y servicios de aduana 

 

Se consideraron los sistemas, aplicaciones y servicios implementados en la institución, que 

guardan relación con los procesos de gestión aduanera, apoyo y administrativos. Un factor 

importante para la priorización detallada en el Anexo 11, fue la identificación de los sistemas 
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críticos que son los que soportan la operativa aduanera y viabilizan el flujo de comercio 

exterior del país. La escala de prioridad utilizada es la siguiente: 1 para prioridad alta, 2 para 

prioridad baja. 

 

6.4.9.3 Migración de aplicaciones y servicios base 

 

El Anexo 12 detalla la priorización y alcance de la migración de aplicaciones y servicios base 

requeridos por la Aduana Nacional. La escala de prioridad utilizada es la siguiente: 1 para 

prioridad alta, 2 para prioridad media y 3 para prioridad baja.  

 

6.4.10 Conjuntos de datos 

 

El Anexo 13 muestra en detalle el alcance y priorización de la migración de los conjuntos de 

datos empleados actualmente en la institución. La escala de prioridad utilizada es la siguiente: 

1 para prioridad alta y 2 para prioridad baja. 

 

6.4.11 Soporte técnico requerido 

 

Para la implementación del presente Plan, se requiere contar con el servicio de soporte técnico 

especializado que acompañe el proceso de migración y realice una transferencia de 

conocimientos al personal de la institución.  

 

A continuación, se describen las necesidades de soporte técnico para la implementación del 

PIISLEA en la Aduana Nacional: 

 

N° Descripción del Servicio 

Priorización 

Gestión 

2019 

Gestión 

2020 

Gestión 

2021 

Gestión 

2022 

1 Servicio de soporte técnico especializado y transferencia de 

conocimientos en software libre y estándares abiertos, que incluya: 

 

 Instalación de sistema operativo en servidores físicos y sistema de 

virtualización. 

 Instalación de sistema operativo y servicios de infraestructura (DNS, 

DHCP, OpenLDAP, Servicio de Correo) en servidores virtuales. 

 El servicio se deberá prestar tanto en la Oficina Central como las  

Gerencias Regionales. 

Alta Alta Alta Baja 

2 Servicio de Soporte técnico especializado y transferencia de 

conocimientos en software libre y estándares abiertos, que incluya: 

 

 Instalación y soporte técnico para sistema operativo de escritorio y 

aplicaciones de ofimática. 

 El servicio se deberá prestar en oficina central, Gerencias Regionales, 

Administraciones de Aduana y Agencias Exteriores. 

Alta Alta Alta Baja 

 

Cuadro N° 12: Priorización del servicio de soporte técnico requerido para 

la implementación del PIISLEA. 
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6.4.12 Ruta crítica 

 

A continuación, se detalla el diseño de la ruta crítica para el proceso de implementación de 

software libre y estándares abiertos en la institución: 

 

N° Descripción 
Actividad 

predecesora 

Cronograma (Trimestral) 

2019 2020 2021 2022 

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 

1 Servicio de soporte técnico especializado y 

transferencia de conocimientos contratado 

-                 

2 Implementación de servicios base de 

infraestructura sobre software libre  

1                                 

3 Implementación de sistemas operativos de 

escritorio sobre software libre 

1                                 

4 Implementación de aplicaciones de 

ofimática sobre software libre 

1, 3                                 

5 Implementación de servidores físicos sobre 

software libre 

1                                 

6 Implementación de servidores virtuales 

sobre software libre 

1, 5                                 

7 Implementación de sistemas de gestión 

administrativa sobre software libre 

-                                 

8 Implementación de sistemas críticos sobre 

software libre 

-                                 

Ruta crítica                 

 

Cuadro N° 13: Cronograma de implementación del PIISLEA. 
 

6.4.13 Coexistencia con software privativo 

 

Como resultado del análisis y diagnóstico efectuado en el presente Plan, se establece la 

necesidad de coexistencia entre software privativo y software libre, puesto que, durante el 

proceso de implementación determinado en la ruta crítica la institución no puede dejar de 

operar y brindar los servicios actuales a los servidores públicos y Operadores de Comercio 

Exterior. Para este efecto, el siguiente cuadro muestra los sistemas, aplicaciones o servicios que 

necesitarán coexistir, además de las medidas que se adoptarán para mitigar el impacto del 

proceso de migración: 
 

N° 
Sistema / Servicio 

/ Aplicación  
Función  Protocolos Medidas de Coexistencia 

1 SIDUNEA++ Elaboración de 

declaraciones de 

importación, 

declaraciones de 

exportación y 

manifiestos de carga 

TCP del 5000 al 

5009 

UDP del 5000 al 

5009 

 Durante el proceso de implementación el cliente 

SIDUNEA++ se utilizará a partir de un software de 

virtualización 

 Se implementará de forma gradual el nuevo sistema 

de gestión aduanera basado en software libre 

(SUMA) y se mantendrá el actual sistema 

SIDUNEA++ para completar los trámites 

pendientes, enmendar trámites antiguos y reportes 
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2 Servicios de 

Infraestructura 
Gestión de cuentas de 

usuario 

OU’s 

 

LDAP, DNS, 

DHCP y 

Kerberos. 

SMTP 

 Paralelamente a los servicios de dominio, DNS, 

DHCP, file server, correo, se instalarán los mismos 

en software Libre, coexistiendo durante la etapa de 

implementación. 

4 Sistemas 

operativos y 

aplicaciones de 

ofimática 

Operación de 

hardware personal 

TCP, UDP  Los equipos personales pasarán gradualmente a 

software libre, mientras los demás permanecen con 

software privativo. 

 El correo electrónico y los servicios base en los 

equipos migrados podrá coexistir con el servicio de 

correo privativo que actualmente opera en la 

institución. 

5 Servidores Físicos virtualización TCP, UDP  Se instalarán los nuevos sistemas operativos 

utilizando un sistema de virtualización basados en 

software libre, tomando en cuenta las mismas 

políticas de seguridad implementadas con software 

privativo: Alta disponibilidad, respaldo, replicación.  

6 Servidores 

Virtuales 

Sistemas, servicio y 

aplicaciones 

TCP, UDP  Una vez que se cuente con la infraestructura de 

virtualización con software libre se irán migrando 

los servidores virtuales a dicha infraestructura. 

 Ambas infraestructuras, privativas y basadas en 

software libre coexistirán durante el periodo de 

implementación. 

7 Aplicaciones de 

Servidores 

Públicos 

especializados 

 Autocad 

 Camtasia 

 Sincom 

 Vsiaf 

 Facilito 

 TeamViewer 

 IBM, Rational 

Performance Tester 

 JIRA 

 Justinmind 

 Confluence 

 GEFEG.FX with 

WCO Data Model 

Editable Versión 

 Magicinfo 

TCP, UDP  En relación a las aplicaciones referidas, se procederá 

a migrar hacia aplicaciones equivalentes en software 

libre. Sin embargo, en aquellos casos particulares, 

donde no exista una alternativa en software libre o se 

cuenten con licencias perpetuas o finalmente ya se 

tenga información histórica que no se pueda 

desechar o migrar a un nuevo producto, el uso de las 

mismas se mantendrá bajo las condiciones actuales.   

 

Cuadro N° 14: Estrategia para la coexistencia con software privativo. 

 

El lapso de tiempo de coexistencia está reflejado en la ruta crítica detallada en el punto 6.4.12. 

 

6.5 Mapa de operaciones 
 

El mapa de operaciones detallado a continuación, sintetiza las acciones a desarrollar para la 

implementación de software libre en los sistemas, servicios base, aplicaciones, sistemas 

operativos y otro hardware disponible en la institución. 

 

6.5.1 Operaciones de reorganización de servidores 

 

Para la reorganización de servidores físicos se estableció un mapa de operaciones para la 

implementación de software libre en los servidores que operan con software privativo, para tal 

efecto se detallan en el Anexo 14 las operaciones correspondientes. 
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Por otro lado, para el caso de servidores virtuales, también se establecieron las operaciones para 

la implementación de software libre y estándares abiertos, para tal efecto se detallan en el Anexo 

15 las operaciones respectivas. 

 

6.5.2 Reorganización de la red 
 

Como resultado del diagnóstico realizado para el presente Plan, se estableció que las condiciones 

actuales de operación de la red de telecomunicaciones de la Aduana Nacional son las adecuadas 

y no requieren reorganizarse para encarar el proceso de implementación de software libre y 

estándares abiertos.  

 

6.5.3 Operaciones para hardware personal 

 

En relación al hardware personal, cuyo inventario se detalla en el Anexo 3, se establecieron las 

operaciones para la implementación de software libre y estándares abiertos en aquellos 

dispositivos que opera con software privativo, para tal efecto se detallan a continuación las 

operaciones correspondientes. 
 

N° Ref. hardware personal  
Sistema 

operativo 
Ofimática 

Correo electrónico 

(Cliente)  

Explorador 

Internet 
Otros 

1 Todo el hardware del tipo 

“Ordenador de escritorio” 

Ubuntu Libre 

Office 

Thunderbird Mozilla Fire Fox, 

Google Chrome 

Software de 

virtualización 

2 Todo el hardware del tipo 

“Computadora portátil” 

Ubuntu Libre 

Office 

Thunderbird Mozilla Fire Fox, 

Google Chrome 

Software de 

virtualización 

 

Cuadro N° 15: Operaciones para hardware personal. 

 

6.5.4 Operaciones para otro hardware 

Para las operaciones correspondientes a otro hardware, en el marco del inventario detallado en el 

Anexo 8, se establecieron las operaciones para la implementación de software libre y estándares 

abiertos. A continuación, se detallan las actividades correspondientes de las impresoras y 

escáneres que no son compatibles con software libre: 

 
N°  N° Hardware Operación Necesaria 

1 670 960 1108 1256 1347 1456 1569  Renovación del hardware de 

impresoras por obsolescencia 

 

 

 

 

 

 

 

 

679 961 1114 1257 1348 1457 1570 

680 962 1115 1258 1354 1461 1571 

688 975 1117 1260 1355 1468 1573 

696 977 1123 1261 1356 1469 1575 

705 978 1125 1263 1357 1471 1576 

716 979 1127 1264 1358 1472 1577 

738 981 1134 1267 1359 1473 1581 

742 983 1137 1269 1360 1474 1583 

744 984 1149 1271 1368 1475 1584 
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745 986 1150 1273 1369 1476 1586  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

751 991 1162 1274 1370 1478 1590 

765 1000 1165 1275 1371 1479 1591 

766 1002 1166 1276 1372 1480 1592 

778 1007 1179 1277 1373 1485 1595 

781 1008 1181 1280 1374 1488 1596 

790 1010 1182 1281 1375 1493 1598 

796 1011 1183 1282 1380 1494 1600 

802 1015 1184 1284 1382 1498 1602 

808 1016 1185 1285 1387 1500 1605 

809 1017 1186 1288 1388 1501 1607 

829 1018 1187 1289 1389 1502 1608 

831 1020 1188 1290 1390 1504 1609 

836 1022 1189 1291 1391 1505 1610 

852 1025 1190 1292 1392 1506 1611 

854 1026 1191 1298 1393 1507 1612 

857 1028 1192 1299 1394 1508 1613 

858 1039 1193 1300 1395 1509 1615 

866 1041 1198 1301 1397 1510 1616 

869 1043 1200 1302 1398 1511 1618 

870 1047 1201 1303 1402 1514 1619 

871 1048 1204 1305 1403 1515 1625 

902 1049 1205 1310 1404 1516 1630 

903 1051 1206 1311 1406 1517 1634 

904 1053 1207 1314 1407 1519 1647 

908 1055 1208 1315 1409 1523 1649 

909 1059 1212 1316 1411 1525 1665 

910 1060 1217 1317 1412 1526 1667 

911 1063 1218 1318 1413 1527 1683 

912 1064 1219 1319 1414 1528 1691 

913 1067 1220 1320 1416 1534 1697 

917 1068 1221 1322 1417 1536 1706 

921 1069 1222 1323 1418 1538 1707 

927 1070 1223 1324 1419 1542 1711 

928 1071 1224 1325 1420 1543  

929 1074 1229 1326 1425 1544  

930 1076 1230 1327 1426 1545  

932 1077 1233 1331 1427 1546  

933 1079 1238 1333 1428 1547  

941 1082 1239 1334 1431 1550  

950 1085 1240 1335 1432 1553  

951 1087 1241 1336 1433 1554  

954 1088 1242 1337 1434 1559  

955 1092 1243 1338 1435 1560  

956 1093 1244 1339 1438 1561  

957 1094 1251 1344 1439 1562  

958 1099 1254 1345 1440 1563  

959 1100 1255 1346 1454 1564 
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2 1 119 231 298 367 470 529 609 Renovación del hardware de escáneres  

por obsolescencia 2 120 232 301 368 471 531 610 

3 121 234 302 369 472 534 611 

5 122 235 303 370 473 535 612 

7 123 236 304 371 474 536 613 

9 124 237 305 372 475 537 614 

10 125 238 306 373 476 538 615 

11 126 239 310 374 477 539 616 

12 127 240 311 375 478 541 617 

13 128 241 313 380 479 542 618 

14 129 242 314 381 480 543 619 

15 130 243 315 382 481 546 620 

16 132 244 316 383 482 547 621 

20 138 245 317 384 483 549 622 

21 139 246 318 388 484 550 623 

24 140 250 319 389 485 551 624 

25 144 251 320 396 486 553 625 

31 145 252 321 397 487 554 626 

34 150 254 322 398 488 555 627 

38 151 255 325 399 489 556 628 

40 152 256 326 400 491 557 629 

44 153 257 330 401 492 559 633 

45 154 258 331 405 493 560 634 

46 156 259 332 407 494 561 635 

52 157 260 333 408 495 562 636 

53 158 261 334 409 496 563 637 

54 159 263 335 410 497 564 638 

56 160 264 336 411 498 565 639 

57 162 265 337 412 499 566 640 

60 163 266 338 413 500 567 641 

61 164 267 339 414 501 568 642 

62 165 268 340 415 502 569 643 

63 166 269 341 421 503 570 644 

65 167 271 342 423 504 571 645 

66 168 272 343 428 505 572 646 

68 169 273 344 433 506 573 647 

69 170 274 345 434 507 575 648 

70 171 275 346 436 508 576 649 

71 172 276 347 438 509 577 650 

72 205 277 348 444 510 578 651 

75 206 279 349 445 511 581 652 

76 207 280 350 446 512 582 653 

78 208 281 351 447 513 583 654 

79 209 282 352 448 514 584 655 

85 210 283 353 449 515 585 656 

86 211 284 354 450 516 591 657 

92 212 285 355 454 517 592 658 

94 214 286 356 455 518 595 659 

95 215 287 357 457 519 596 660 

96 216 288 358 461 520 598 661 
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98 220 289 359 462 521 599 662 

99 221 290 360 463 522 600 663 

101 222 291 361 464 523 601 664 

102 223 292 362 465 524 602 665 

106 224 293 363 466 525 603 666 

107 225 294 364 467 526 605 667 

112 226 295 365 468 527 607 668 

113 227 297 366 469 528 608 669 

 

Cuadro N° 16: Operaciones para otro hardware. 

 

6.5.5 Operaciones de implementación y desarrollo de sistemas, servicios y aplicaciones 

 

En el marco del inventario de sistemas, servicios y aplicaciones, que forman parte del presente 

Plan, cuyo detalle se encuentra en el Anexo 6, se establecieron las operaciones para la 

implementación de software libre y estándares abiertos, las cuales se detallan a continuación: 

 

N° 
N° Sistema / Servicio 

/  Aplicación 
Operación Software libre Metodología 

1 Del 1 al 104 Cambio de software 

privativo por una 

alternativa de 

software libre. 

 SUMA  Conclusión de la etapa de 

desarrollo. 

 Conclusión de la etapa de 

control de calidad. 

 Capacitación. 

 Implementación gradual 

2 Del 105 al 128 

 

Desarrollo para 

hacer compatible 

sistema existente 

con estándares 

abiertos y posterior 

desarrollo en 

software libre 

 USUARIOMOVIL 

 RRHH 

 SEPAC 

 SIN 

 ADM_CONVOCA 

 CNV 

 CONVOCACOA 

 CONVOCATORIA 

 AUDITOR      

 CORRELATIVO 

 RESETEO 

 GREQ 

 IMPUESTOS 

 INFORME 

 INFORME6 

 INFORME7 

 PASE         

 RFP 

 SCDD 

 SIDQ         

 EVENTOS 

 ACTIVOS FIJOS 

 MONITOR 

 ANBFLOW 

 

 Planificación. 

 Elección tecnológica. 

 Diseño. 

 Desarrollo. 

 Control de calidad. 

 Migración de datos. 

 Implementación. 
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3 130, 131 y 132 Cambio de software 

privativo por una 

alternativa de 

software libre. 

 DAM Offline 

 DEX Offline 

 DIM Offline 

 Planificación. 

 Elección tecnológica. 

 Diseño. 

 Desarrollo. 

 Control de calidad. 

 Migración de datos. 

 Implementación. 

4 136, 140, 141 y 143 Cambio de software 

privativo por una 

alternativa de 

software libre. 

 PÁGINA SIDUNEA ++ 

 HELP DESK 

 HOJA DE VIDA  

 WEBREPORT 

 Remisión de información a 

entidades externas 

 Planificación. 

 Elección tecnológica. 

 Diseño. 

 Desarrollo. 

 Control de calidad. 

 Migración de datos. 

 Implementación. 

 

Cuadro N° 17: Operaciones para sistemas, aplicaciones y servicios. 

 

6.5.6 Operaciones para servicios externos 

 

Para las operaciones con servicios externos, en el marco del inventario que forma parte del 

presente Plan, cuyo detalle se encuentra en el Anexo 7, se establecieron las operaciones para la 

implementación de software libre y estándares abiertos, se detallan las actividades 

correspondientes: 

 

N° N° Servicio Operación Software libre Metodología 

1 DNS Externo 3 - Descartar -- -- 

2 Antispam (Protección en Línea) 3 - Descartar -- -- 

 

Cuadro N° 18: Operaciones para servicios externos 

 

6.5.7 Operaciones para conjuntos de datos 

 

Para las operaciones del conjunto de datos, en el marco del inventario que forma parte del 

presente Plan, cuyo detalle se encuentra en el Anexo 9, se establecieron las operaciones para la 

implementación de software libre y estándares abiertos, las mismas que se detallan a 

continuación: 

 

N° 
N° conjunto 

de datos 
Operación Formato 

Sistemas y lugar de 

almacenamiento 
Observaciones 

1 1 Sin Operación 

 

.dbf Sidunealin, ANBBD02 

ANBMOLINETES, anbbd03 

anbd04lin 

El sistema SIDUNEA++ se 

mantendrá para reportes y 

culminar trámites pendientes. 

2 2 Convertir a 
formato abierto 

BIN ANBWEBREP - 

3 7 Sin Operación 

 

Veeam 

Backup 

Servidor de backup El sistema de respaldo 

permanecerá operativo para 

recuperar los datos históricos. 
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4 8 Convertir a 

formato abierto 

odt Hardware personal - 

5 9 Convertir a 

formato abierto 

ods Hardware personal - 

 

Cuadro N° 19: Operaciones para conjunto de datos. 

 

6.5.8 Operaciones para normas internas 

 

En el marco del inventario que forma parte del presente Plan, se estableció que no es necesaria la 

modificación de ninguna norma, debido a que las normas que se encuentran vigentes establecen 

la operación de los sistemas de forma general, sin la especificación de las características de algún 

software privativo. 

 

6.5.9 Operaciones con relación al personal 

 

En el marco del inventario de personal, que forma parte del presente Plan, se establecieron las 

operaciones de sensibilización y capacitación para el personal de la Aduana Nacional, con la 

finalidad de prepararlos para la implementación de software libre y estándares abiertos. Para tal 

efecto, a continuación, se detallan las actividades correspondientes: 

 

N° N° Personal Sensibilización 

Capacitación 

Sistema 

operativo 
Ofimática Correo 

Explorador de 

Internet 
Otros 

1 Del 1 al 1737 Si Si Si Si Si No 

 

Cuadro N° 20: Operaciones para el personal. 

 

6.5.10 Operaciones con relación al personal del área de sistemas 

 

En el marco del inventario de personal, que forma parte del presente Plan, se establecen las 

operaciones de sensibilización y capacitación para el personal de Sistemas de la Aduana 

Nacional, con la finalidad de prepararlos y potenciar sus conocimientos para la implementación 

de software libre y estándares abiertos. Para tal efecto, a continuación, se detallan las 

actividades correspondientes: 

 

N° N° Ref. Personal Sensibilización 
Capacitación 

Administración  Soporte Desarrollo Otro 

1 150 

153 

154 

156 

158 

161 

167 

169 

180 

181 

182 

184 

185 

186 

319 

320 

Si Si Si Si No 
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171 

172 

173 

174 

176 

177 

178 

179 

Del 323 al 373 

519 

826 

952 

1190 

1346 

1652 

 

Cuadro N° 21: Operaciones para personal de sistemas. 

 

6.6 Cronograma 

 

En los siguientes numerales, se establecen los tiempos de ejecución de las operaciones que son 

necesarias para la implementación del PIISLEA en la Aduana Nacional. 

 

6.6.1 Cronograma operaciones servidores 

 

Para los servidores físicos y virtuales con los que cuenta la Aduana Nacional, en el marco de la 

estrategia y las operaciones que forman parte del presente Plan, se establece el cronograma para 

la implementación de software libre y estándares abiertos, para tal efecto se detalla a 

continuación el tiempo que demandan las operaciones para el citado cronograma:  

 
N° Tipo de Servidor N° de Operación Inicio Finalización 

1 Físicos Del 1 al 84 14/01/2019 12/07/2022 

2 Virtuales Del 1 al 281 14/01/2019 12/07/2022 

 

Cuadro N° 22: Cronograma operaciones para servidores. 

 

6.6.2 Cronograma operaciones sistemas, aplicaciones y servicios 

 

Para las operaciones de sistemas, aplicaciones y servicios con los que cuenta la Aduana 

Nacional, en el marco de la estrategia y las operaciones que forman parte del presente Plan, se 

estableció el cronograma para la implementación de software libre y estándares abiertos, cuyo 

detalle se muestra a continuación:  

 
N° N° de Operación Inicio Finalización 

1 1 02/01/2020 12/07/2022 

2 2 14/01/2019 12/07/2020 

3 3 02/01/2020 12/07/2022 

4 4 02/01/2020 12/07/2022 

 

Cuadro N° 23: Cronograma para operaciones de sistemas, aplicaciones y servicios 
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6.6.3 Cronograma operaciones servicios externos 

 

Para las operaciones de los servicios externos con los que cuenta la Aduana Nacional, en el 

marco de la estrategia y las operaciones, que forman parte del presente Plan, se estableció el 

cronograma para la implementación de software libre y estándares abiertos, para tal efecto se 

detalla a continuación el tiempo que demandan las operaciones para el citado cronograma:  

 
N° N° de Operación Inicio Finalización 

1 1 14/01/2019 12/01/2020 

2 2 14/01/2019 12/01/2020 

 

Cuadro N° 24: Cronograma para operaciones de servicios externos 

 

6.6.4 Cronograma operaciones hardware personal 

 

Para las operaciones del hardware personal con el que cuenta la Aduana Nacional, en el marco 

de la estrategia y las operaciones, que forman parte del presente Plan, se estableció el 

cronograma para la implementación de software libre y estándares abiertos, de acuerdo al 

organigrama institucional, para tal efecto se detalla en el Anexo 16, el cronograma 

correspondiente. 

 

6.6.5 Cronograma otro hardware 

 

Para las operaciones de Otro Hardware con el que cuenta la Aduana Nacional, en el marco de la 

estrategia y las operaciones, que forman parte del presente Plan, se establece el cronograma para 

la implementación de software libre y estándares abiertos, para tal efecto se detalla a 

continuación el tiempo que demandan las operaciones para el citado cronograma:  

 
N° N° de Operación Inicio Finalización 

1 1 01/07/2019 12/07/2021 

2 2 01/07/2019 12/07/2021 

 

Cuadro N° 25: Cronograma para otro hardware. 

 

6.6.6 Cronograma capacitación personal 

 

Para la capacitación del personal, que incluye la especializada, de la Aduana Nacional, en el 

marco de la estrategia y las operaciones, que forman parte del presente Plan, se establece el 

cronograma para la sensibilización y capacitación, para tal efecto se detalla a continuación el 

tiempo que demandan las operaciones para el citado cronograma:   
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N° Unidad Organizacional Sensibilización 
Capacitación 

Inicio Fin 
Ofimática Correo Explorador 

1 Presidencia Ejecutiva Si Si Si Si 14/01/2019 12/07/2022 

2 Gerencia General Si Si Si Si 14/01/2019 12/07/2022 

3 
Gerencia Nacional de 

Normas 
Si Si Si Si 14/01/2019 12/07/2022 

4 
Gerencia Nacional de 

Fiscalización 
Si Si Si Si 14/01/2019 12/07/2022 

5 
Gerencia Nacional de 

Sistemas 
Si Si Si Si 14/01/2019 12/07/2022 

6 Gerencia Nacional Jurídica Si Si Si Si 14/01/2019 12/07/2022 

7 
Gerencia Nacional de 

Administración y Finanzas 
Si Si Si Si 14/01/2019 12/07/2022 

8 Gerencia Regional La Paz Si Si Si Si 14/01/2019 12/07/2022 

9 Gerencia Regional Oruro Si Si Si Si 14/01/2019 12/07/2022 

10 Gerencia Regional Potosí Si Si Si Si 14/01/2019 12/07/2022 

11 
Gerencia Regional 

Cochabamba 
Si Si Si Si 14/01/2019 12/07/2022 

12 Gerencia Regional Tarija Si Si Si Si 14/01/2019 12/07/2022 

13 
Gerencia Regional Santa 

Cruz 
Si Si Si Si 14/01/2019 12/07/2022 

 

Cuadro N° 26: Cronograma para capacitación del personal. 

 

6.6.7 Cronograma capacitación personal unidad de sistemas 

 

Para la capacitación del personal de sistemas de la Gerencia Nacional de Sistemas, los 

Encargados Regionales de Sistemas y Operadores de Sistemas de la Aduana Nacional, en el 

marco del inventario, la estrategia y las operaciones, que forman parte del presente Plan, se 

establece el cronograma para la capacitación de aplicaciones especializadas para personal de 

sistemas, para tal efecto se detalla a continuación el tiempo que demandan las operaciones para 

el citado cronograma: 

 
N° Ref. Operación Inicio Fin 

1 1 14/01/2019 12/07/2022 

 

Cuadro N° 27: Cronograma para capacitación del personal de sistemas. 

 

6.6.8 Cronograma para operaciones de conjuntos de datos 

 

Para las operaciones de los conjuntos de datos con los que cuenta la Aduana Nacional, en el 

marco del inventario, la estrategia y las operaciones, que forman parte del presente Plan, se 

establece el cronograma para la implementación de software libre y estándares abiertos de los 

conjuntos de datos, para tal efecto se detalla a continuación el tiempo que demandan las 

operaciones para el citado cronograma:  
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N° Ref. Operación Inicio Fin 

1 1 04/01/2021 12/07/2022 

2 2 04/01/2021 12/07/2022 

3 3 04/01/2021 12/07/2022 

4 4 14/01/2019 12/07/2020 

5 5 14/01/2019 12/07/2020 

 

Cuadro N° 28: Cronograma para operaciones de conjunto de datos. 

 

6.6.9 Cronograma para la normativa interna 

 

En el marco del inventario que forma parte del presente Plan, se establece que no es necesaria la 

modificación de ninguna norma, debido a que las normas que se encuentran vigentes establecen 

la operación de los sistemas de forma general, sin la especificación de las características de algún 

software privativo. 

 

6.6.10 Cronograma para operaciones de soporte técnico 

 

Para las operaciones de soporte técnico dedicado, en el marco de la estrategia y el cronograma 

de las operaciones del hardware personal, que forman parte del presente Plan, se establece el 

cronograma para el soporte técnico dedicado en la implementación de software libre y 

estándares abiertos para la Oficina Central y las Gerencias Regionales, para tal efecto se detalla 

a continuación el tiempo que demandan las operaciones para el citado cronograma: 

 
N° Ref. Cronograma Inicio Fin 

1 6.6.1 14/01/2019 12/07/2022 

2 6.6.4 14/01/2019 12/07/2022 

3 6.6.5 14/01/2019 12/07/2022 

 

Cuadro N° 29: Cronograma para operaciones de soporte técnico. 

 

7 Resultados esperados 

 

El PIISLEA aprobado, permitirá contar con un instrumento normativo de aplicación interna para 

el proceso de implementación de software libre y estándares abiertos, en el marco del D.S. 1793. 

 

Con la implementación del PIISLEA la Aduana Nacional contará con el hardware y software 

operando sobre software libre y estándares abiertos, lo que permitirá una mayor flexibilidad en el 

uso de estas herramientas, además de ahorro importante por concepto de licencias de uso. 

 

Asimismo, el personal de la institución llegará a contar con los conocimientos requeridos en el 

manejo de herramientas de trabajo basadas en software libre y estándares abiertos. 
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8 Situación planteada con y sin PIISLEA 

 

Situación actual 

 

La Aduana Nacional cuenta con hardware, sistemas, aplicaciones y servicios operando sobre 

software privativo, situación que condiciona a la institución a reglas y condiciones impuestas por 

los proveedores de software, además de significar un importante gasto por concepto de 

adquisición de licencias y soporte técnico de productos privativos. 

 

Si bien se cuentan con sistemas, aplicaciones y servicios basados en software libre, el SUMA 

como referente más importante, este tipo de iniciativas aún son mucho menores en relación al 

uso de software privativo. 

 

Situación con PIISLEA 
 

Con la implementación del PIISLEA, la Aduana Nacional, contará con hardware, sistemas, 

aplicaciones y servicios que operarán con herramientas basadas en software libre y estándares 

abiertos. Las herramientas de software más importantes y más usadas en la institución, 

incluyendo sistemas operativos, aplicaciones de ofimática, el sistema de gestión aduanera y 

servicios de base, entre otros, estarán basadas en software libre y en los casos que corresponda, 

contarán con el soporte técnico especializado necesario para garantizar las operaciones 

aduaneras. Por otro lado, la institución tendrá un ahorro económico importante por concepto de 

adquisición de licencias y soporte técnico de productos privativos.  

 

9 Matriz de programación 

 

La Matriz de Programación establecida en el Plan Institucional de Implementación de Software 

Libre y Estándares Abiertos de la Aduana Nacional, se encuentra en el Anexo 17. 

 

10 Descripción del presupuesto 

 

Para el presente Plan y su respectiva implementación se requiere contar con el servicio de 

soporte que coadyuvará en el trabajo establecido. 

 

10.1 Gastos en activos 

 

Para la implementación del presente Plan, es necesario el requerimiento de recursos financieros 

de acuerdo al siguiente detalle. 
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N° Descripción Partida Cantidad 
Precio 

unitario 
2019 2020 2021 2022 Total 

1 Ordenadores 

Personales 

43120 715 10.000,00 1.550.000 10.000 3.140.000 2.450.000 7.150.000 

2 Computadoras 

Portátiles 

43120 185 10.000,00 180.000 670.000 1.000.000  1.850.000 

3 Tabletas 43120 87 5.000,00    435.000 435.000 

4 Dispositivos 

Móviles  

43120 82 7.500,00    615.000 615.000 

5 Impresoras 43120 392 10.000,00    3.920.000 3.920.000 

6 Escáneres  43120 464 10.000,00    4.640.000 4.640.000 

Total: 1.730.000 680.000 4.140.000 12.060.000 18.610.000 

 

Cuadro N° 30: Presupuesto para activos 
 

10.2 Gastos en servicios de soporte y entrenamiento 
 

N° Servicio 2019 2020 2021 2022 

1 Servicio de soporte y entrenamiento 

especializado en software libre, que 

incluye: 

 

 Instalación y soporte de servidores y 

servicios base de infraestructura. 

 Ubicación: 

 Edificio Central 

 Gerencias Regionales. 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

Total:  

Bs300.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

Total:  

Bs50.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

Total:  

Bs50.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

Total:  

Bs50.000 

2 Servicio de soporte y entrenamiento 

especializado en software libre, que 

incluye: 

 

 Instalación y soporte de aplicaciones 

de usuario final: Sistema operativo y 

aplicaciones de ofimática. 

 Ubicación:  

 Edificio Central 

 Gerencias Regionales 

 Administraciones de Aduana 

 Agencias exteriores 

 Otros 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

 

Total:  

Bs800.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

 

Total:  

Bs50.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

 

Total:  

Bs50.000 

Según 

cotizaciones 

referenciales: 

 

Partida:  

24300 

 

Total:  

Bs50.000 

 

Cuadro N° 31: Presupuesto para servicios 

 

El total por concepto de servicio de soporte y entrenamiento asciendo a Bs1.400.000,00 (un 

millón cuatrocientos mil 00/100 Bolivianos). 

 

El total general del PIISLEA (2019-2022) es de Bs20.010.000 (veinte millones diez mil 00/100 

Bolivianos). 
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11 Riesgos 

 

Como parte de la implementación del PIISLEA, se deben considerar los siguientes riesgos: 

 
N° Riesgo Acciones de mitigación 

1 Resistencia al cambio por parte de los usuarios  Acciones de sensibilización y capacitación en 

herramientas de software libre. 

2 Cambio de autoridades en la institución  Aprobación del presente Plan con una Resolución 

Administrativa de Presidencia Ejecutiva. 

 Difusión del Plan y su aprobación a nivel institucional. 

3 Recursos económicos insuficientes  Gestiones de planificación y coordinación con las áreas 

de planificación y finanzas. 

4 No contar con un servicio de soporte técnico 

especializado o que el mismo no cubra los 

requerimientos establecidos en el presente Plan  

 Priorizar las actividades de contratación del servicio de 

soporte técnico. 

 Definir adecuadamente los requerimientos técnicos y la 

experiencia exigible para los potenciales proponentes. 

 

Cuadro N° 32: Riesgos asociados al PIISLEA 

 

12 Abreviaciones 
 
N° AGETIC Agencia de Gobierno Electrónico y Tecnologías de Información y Comunicación 

1 DNS Sistema de Nombres de Dominio 

2 GNS Gerencia Nacional de Sistemas 

3 PIISLEA Plan Institucional de Implementación de Software Libre y Estándares Abiertos 

4 SIDUNEA Sistema Aduanero Automatizado 

5 SUMA Sistema Único de Modernización Aduanera 

6 UEPNSGA Unidad de Ejecución del Proyecto Nuevo Sistema de Gestión Aduanera 

 

13 Anexos 

 
Los siguientes anexos acompañan al presente documento en formato digital: 

 
ANEXO 1 – Inventario de Personal  ANEXO 10 - Priorización de hardware 

ANEXO 2 – Red de datos  ANEXO 11 - Priorización de sistemas 

ANEXO 3 - Inventario de hardware personal  ANEXO 12 - Priorización de aplicaciones y servicios 

ANEXO 4 - Inventario de servidores físicos  ANEXO 13 - Priorización de conjunto de datos 

ANEXO 5 - Inventario de servidores virtuales  ANEXO 14 - Operaciones de servidores físicos 

ANEXO 6 - Inventario de sistemas y aplicaciones  ANEXO 15 - Operaciones de servidores virtuales 

ANEXO 7 - Inventario de servicios externos  ANEXO 16 - Cronograma de hardware personal 

ANEXO 8 - Inventario de otro hardware  ANEXO 17 - Cronograma 

ANEXO 9 - Inventario de conjunto de datos   
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