A 1_:7#\, . i ;1
P ININY
Autoridad Jurisdiccional Administrativa Minera BEE, M wves
FSTADO PILURINACIONAL T “Mineria, Nuestro Desarrollo™

BOLIV
11 de enero de 2019
AM/DESP/49-2019
Sefior:

Lic. Nicolds Laguna Quiroga
DIRECTOR EJECUTIVO AGETIC
Presente.-

REF.: Remision del Plan In i®hakde-Tmplementacion de
Software Libre y Estandares Abiertos de la AJAM

De mi consideracion:

En cumplimiento de la Disposicion Transitoria Primera del Decreto Supremo N° 3251 del 12 de julio de
2017, remito adjunto a la presente el Plan Institucional de Implementacion de Software Libre y
Estandares Abiertos de la Autoridad Jurisdiccional Administrativa Minera (PISLEA-AJAM), aprobado
mediante Resolucion Administrativa AJAM/DJU/RES-ADM/1/2019 de 11 de enero de 2019.

El PISLEA-AJAM ha sido elaborado con el objetivo de establecer las condiciones para la
efectiva implementacion de Software Libre y Estandares Abiertos en todos los sistemas, equipos
y procesos informaticos de la AJAM, considerando aspectos de seguridad de la informacion
para garantizar la continuidad operativa y el cumplimiento de las funciones y objetivos
institucionales de nuestra institucion.

Con este motivo le saluda atentamente.
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PLAN INSTITUCIONAL DE IMPLEMENTACION DE
SOFTWARE LIBRE Y ESTANDARES ABIERTOS
PISLEA-AJAM

1. Introduccion

La AJAM es una entidad autdrquica bajo tuicion del Ministerio de Mineria y Metalurgia, con
personalidad juridica, patrimonio propio, autonomia administrativa, técnica, econdmica y
financiera, es la encargada de la direccion, administracion superior, control y fiscalizacion de la
actividad minera en todo el territorio del Estado y sus atribuciones estan regidas por la Ley N°
535 de Mineria y Metalurgia.

1.1, Mision
La Mision de la AJAM es:

“Somos una entidad autdrquica encargada de la Direccion, Administracion Superior, Registro,
Control y Fiscalizacion de la actividad minera, que precautela la seguridad técnica y juridica y
el adecuado manejo de los recursos mineraldgicos, del Estado Boliviano ™.

1.2. Vision
La Visién de la AJAM es:

“Ser una entidad publica estratégica, reconocida por garantizar la seguridad juridica de
Derechos Mineros y promover la defensa de los recursos mineralogicos, contribuyendo al
desarrollo econémico y social del pais”.

1.3. Objetivos Estratégicos

Los objetivos estratégicos de la AJAM son:

1) Coadyuvar en el desarrollo del sector minero a través de la direccion, administracion
superior, control y fiscalizacion de la actividad minera en todo el territorio del Estado,
para contribuir al desarrollo econémico del pais.

2) Fortalecer la AJAM a través de la implementacion de Tecnologias de Informacion y
Comunicacién (TIC), Reglamentos, Instrumentos, capacitaciéon de recursos humanos y
gestion institucional, para el control eficiente y eficaz de la actividad minera.

\S e ~
@ \°B°
Diego

Alarcon
Ramirez

1.4. Atribuciones de la AJAM
Las atribuciones de la AJAM son:

a) Administrar el Registro Minero, Catastro y Cuadriculado Minero, a través de una
direccion especializada.

b) Recibir y procesar las solicitudes de adecuacion de las Autorizaciones Transitorias
Especiales - ATE's, a contratos administrativos mineros.
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¢) Recibir y procesar las solicitudes para contratos administrativos mineros de las areas
mineras con contratos de arrendamiento con la Corporacion Minera de Bolivia —
COMIBOL, que corresponde a las cooperativas mineras de acuerdo al Paragrafo I del
Articulo 63 de la Ley N° 535.

d) Recibir y procesar las solicitudes de registro de los derechos de la Corporacién Minera
de Bolivia - COMIBOL en areas y parajes de la mineria nacionalizada y no nacionalizada,

« conforme al Articulo 61 de la Ley N° 535.

e) Recibir y procesar las solicitudes de adecuacion a contratos administrativos mineros
respecto de areas mineras o parajes una vez concluido su respectivo catastro por la
Direccién de Catastro y Cuadriculado Minero, en los casos previstos en el Articulo 125
de la Ley N° 535. .

f) Recibir y procesar las solicitudes para: (i) licencias de prospeccion y exploracion, y (ii)
nuevos contratos administrativos mineros, en cada caso sobre areas libres.

g) Recibir y procesar las solicitudes para licencias de prospeccion aérea.

h) Suscribir a nombre del Estado los contratos administrativos mineros.

i) Recibir y procesar las solicitudes de Licencias de Operacién y de Licencias de
Comercializacion, otorgarlas y, en su caso, suspenderlas o revocarlas de acuerdo con la
Ley N° 535.

J) Convocar y llevar adelante la consulta previa establecida en el Capitulo [ del Titulo VI
de la Ley N° 535.

k) Aceptar la renuncia parcial o total de areas mineras presentadas por los actores
productivos mineros, para su disponibilidad de acuerdo con la Ley N° 535.

1) Procesary declarar la nulidad de derechos mineros en los casos previstos en los Articulos
27,28 y 30 de la Ley N° 535.

m) Resolver los casos de nulidad y anulabilidad previstos en el Paragrafo IV del Articulo
119 de la Ley N° 535.

n) Declarar de oficio o a solicitud de parte interesada, la nulidad total o parcial de Licencias
de Prospeccion y Exploracion y de contratos administrativos mineros respecto de areas
mineras que hubieren resultado sobrepuestas a areas mineras legalmente reconocidas a
favor de terceros, cuando la superposicion no hubiere sido identificada a tiempo de su
tramitacion y otorgamiento.

0) Actuar en los procedimientos y procesos de resolucion de los contratos administrativos
mineros, en los casos y en la forma prevista en la Ley N° 535 y en los contratos.

p) Procesar las suspensiones y revocatorias de Licencias de Prospeccion y Exploracion y de
Licencias de Prospeccion Aérea, conforme a la Ley N° 535.

q) Recibir y procesar las solicitudes para el reconocimiento del derecho preferente para la
suscripcion de contratos administrativos mineros en los casos previstos en la Ley N° 535.

r) Recibir y procesar las solicitudes de autorizacion administrativa respecto de derechos de
paso y uso en areas superficiales de acuerdo a lo establecido en el Articulo 108 y 109 de

- laLey N° 535.

s) Recibir y procesar las autorizaciones para la reduccion o ampliacion de derechos de uso,
paso y superficie, de conformidad a lo previsto en el Articulo 110 de la Ley N° 535.

t) Conocer, otorgar o rechazar amparos administrativos mineros.

o yegels
Diego

Alarcon

Ramirez
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u) Conocer y resolver las denuncias de propase.

v) Declarar la extincién de pleno derecho por los efectos abrogatorios de la Sentencia
Constitucional N° 032 de 10 de mayo de 2006, cuando corresponda.

w) Realizar los demas actos jurisdiccionales de primera y segunda instancia que se le
atribuye en los casos y la forma establecidos en la Ley N° 535.

x) Promover y/o interponer acciones legales en contra de quienes realicen explotacion ilegal
en areas libres.

y) Proponer la creacién y/o supresion de autoridades jurisdiccionales administrativas
mineras departamentales o regionales.

z) Conocer las solicitudes de correccion y/o conclusion del Catastro Minero, de acuerdo a
lo previsto en la Ley N° 535.

aa) Determinar la suspension temporal de las actividades mineras establecido en el Articulo
103 de la Ley N° 535.

bb) Emitir resolucién fundamentada para la suspension de actividades ilegales de acuerdo al
Paragrafo II del Articulo 104 de la Ley N° 535.

1.5. Breve descripcion del PISLEA - AJAM

La formulacion del PISLEA-AJAM, consiste en una proyeccion de actividades, tales como el
diagnostico, evaluacion, desarrollo, control de calidad, capacitacion e implementacion de
software libre, que parte de la identificacion de la situacidn actual de la institucion respecto del
uso de licencias de software.

La implementacion de un determinado producto de software libre serd consecuencia de una
evaluacion previa mediante control de calidad en ambiente de pruebas y la emision de un informe
técnico de factibilidad para cada caso especifico, a fin de garantizar la continuidad operativa de
los sistemas informaticos que apoyan al cumplimiento de las funciones y objetivos institucionales,
asi como preservar la seguridad de la informacion.

Los siguientes cuadros muestran un resumen de los sistemas operativos, servicios, sistemas o
aplicaciones que actualmente se encuentran en funcionamiento en la AJAM y que son
considerados en el PISLEA-AJAM para la migracion a software libre:

a) Servidores / Servicios

HOST
SERVICIO / SISTEMA
Ramirez PLATAFORMA R
A DESCRIPCION ot ACTUAL /‘ APLICACION
SERVIDOR DE ANTIVIRUS WINDOWS
CORPORATIVO
SERVIDOR DE BASE DE DATOS POSTGRES SQL
MYSQL
SERVIDOR DE ARCHIVOS
SERVIDOR DE NOMBRES DE
DOMINIO _
SERVIDOR DE DOMINIO ACTIVE DIRECTORY
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SERVIDOR DE APLICACIONES WEB 1S
3 APACHE
SERVIDOR GIS (SERVICIO CRITICO) ARCGIS SERVER 10.2
COMPUTADORAS PERSONALES
SERVIDOR DE BASE DE DATOS LINUX POSTGRES SQL
FTP g : VSFTPD
MENSAIJERIA INSTANTANEA OPENFIRE
SERVIDOR DE CORREO ZIMBRA
ELECTRONICO ;
b) Plataforma de Virtualizacion
DESCRIPCION NOMBRE DEL SOFTWARE
VCENTER (VMWARE) VSPHERE
c) Aplicaciones de Escritorio
DESCRIPQI()N NOMBRE DEL SOFTWARE
HERRAMIENTA DE OFIMATICA DEL MICROSOFT OFFICE
USUARIO FINAL i i
SISTEMA DE INFORMACION GEOGRAFICA ARCMAP
(SISTEMA CRITICO) ]
APLICACIONES DE DISENO GRAFICO PHOTOSHOP, COREL DRAW,
ACROBAT DESIGNER

1.6. Objetivo del PISLEA - AJTAM

Establecer las condiciones para la efectiva implementacion de Software Libre y Estandares
Abiertos en todos los sistemas y equipos y procesos informaticos de la Autoridad Jurisdiccional
“Administrativa Minera, en cumplimiento a la normativa vigente.

1.7. Marco normativo

a) Ley N° 164 de 8 de agosto de 2011, Ley General de Telecomunicaciones, Tecnologias.de
Informacién y Comunicacion.

b) Decreto Supremo N° 1793 de 13 de noviembre de 2013, que aprueba el Reglamento a la
Ley N° 164, para el Desarrollo de Tecnologias de Informacion y Comunicacion.

c) Decreto Supremo N°3251 de 12 de julio de 2017, que aprueba el Plan de Implementacion
de Software Libre y Estandares Abiertos.

" V°B°
Diego I,

Alarcon

Ramirez

-1.8. Lineamientos del PISLEA - AJAM

5/De acuerdo con lo establecido en el Articulo 21 del Reglamento para el Desarrollo de Tecnologias
de Informacién y Comunicacion, Reglamento a la Ley N° 164, aprobado mediante Decreto
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Supremo N° 1793, el Plan de Implementacién de Software Libre y Estandares Abiertos, debe
considerar minimamente los siguientes lineamientos:

a. Posibilitar la implementacion, uso y desarrollo de Software Libre y Estandares Abiertos
en las plataformas informaticas, aplicaciones, ordenadores, redes informaticas,
intercambio de datos y publicacion de contenidos digitales de los drganos del Estado
Plurinacional de Bolivia;

b. Promover el avance del proceso de descolonizacion del conocimiento;

c. Promover la formacion, especializacion y capacitacion de recursos humanos en software
libre y estandares abiertos en coordinacion con los 6rganos del Estado y entidades de la
administracion publica; :

d. Promover mecanismos de cooperacién internacional en materia de software libre y
estandares abiertos, en respeto de la soberania y seguridad informatica del Estado
Plurinacional de Bolivia;

e. Establecer los mecanismos de seguimiento y control que garanticen la aplicacion del
presente Reglamento y el Plan de Implementacion de Software Libre y Estandares
Abiertos;

f. Promover el desarrollo de software libre en los sectores publico y privado, favoreciendo
a los profesionales y empresas bolivianas;

g. Establecer las condiciones y jerarquizacion para fortalecer las unidades de sistemas de
las entidades publicas, de modo que puedan cumplir con los objetivos del Reglamento.

1.9. Plazos para la elaboracion y ejecucion del PISLEA-AJAM

Los plazos para la elaboracion y ejecucion del PISLEA-AJAM estan establecidos en la siguiente
normativa:

o Orozco;

oz a) El Decreto Supremo N° 3251 de 12 de julio de 2017 aprueba el Plan de Implementacion
de Software Libre y Estandares Abiertos. '

b) De acuerdo con lo establecido en la Disposicion Transitoria Tercera del Decreto Supremo
N° 1793, todas las entidades publicas en todos los niveles en un plazo no mayor a seis (6)
meses desde la aprobacion del plan de implementacion de software libre, iniciaran la
migracion de sus sistemas informaticos a Software Libre y Estandares Abiertos.

¢) De acuerdo con lo establecido en la Disposicion Transitoria Quinta del Decreto Supremo
N° 1793, el plazo maximo para la migracion de los sistemas de las entidades publicas a
Software Libre y Estandares Abiertos sera de siete (7) aiios desde el inicio de la
migracion.

d) De acuerdo con lo establecido en la Disposicion Transitoria Primera del Decreto Supremo
N° 3251, las entidades publicas, en un plazo maximo de hasta dieciocho (18) meses a
partir de su publicacion efectuada el 12 de julio de 2017, enviaran a la AGETIC el Plan
Institucional de Implementacion de Software Libre y Estandares Abiertos, aprobado por
la Méxima Autoridad Ejecutiva mediante resolucién expresa, para su validacion,
seguimiento de su implementacion y publicacion en su pagina web.
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En el siguiente cuadro se detallan los plazos que deben ser considerados para la elaboracion y
ejecucion del PISLEA-AJAM:

ETAPA : FECHA | MARCO LEGAL
Aprobacion del Plan de 12/07/2017 | Decreto Supremo N° 3251
Implementacion de Software Libre y
Estandares Abiertos

Inicio de la Migracion 12/01/2018 | Disposiciéon Transitoria Tercera del
Decreto Supremo N° 1793.
Conclusién de la Migracion 12/01/2025 | Disposicion Transitoria Quinta del

Decreto Supremo N° 1793,
Aprobacion del Plan Institucional de | 12/01/2019 | Disposiciéon Transitoria Primera del
Implementacion de Software Libre y Decreto Supremo N° 3251.
Estandares Abiertos

2. Equipo de implementacion

a) Jefe de la Unidad de Tecnologias de la Informacion y Comunicacion
b) Profesional en Administracion de Infraestructura Tecnologica

c) Profesionales en Desarrollo y Mantenimiento de Sistemas

d) Técnico en Soporte de Sistemas

e) Director de Catastro y Cuadriculado Minero |
f) Jefe de la Unidad Técnica de Geodesia : |
g) Profesionales de la Unidad Técnica de Geodesia |

3. Levantamiento de informacion y planificacién de la implementacion de |
software libre |

3.1. Inventario de personal

A los efectos de determinar las acciones que se realizaran para fortalecer las capacidades del
personal de la AJAM en el uso de software libre para el cumplimiento de sus funciones, se han
_ identificado los siguientes cinco grupos:

L Ne Perfil / Funciones Conocimienlo en Software Conocimienn‘) en Estdndares
Aln?gén . . Libre Abiertos
Ramirez 1 Administradores de Infraestructura Tecnoldgica Medio Medio ‘
L1 2 Desarrolladores de Sistemas Informaticos Medio Medio |
3 Técnicos de Sopoqe Medio Medio |
4 Profesionales del Area Técnica de Geodesia Basico Basico
5 Usuarios finales Ninguno Ninguno

'%Mh,;q oS
g Wiove i
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3.2. Organizacion de la red
DISENO NETWORKING AJAM
LAN !
| PISO 4 N2048P_r Q2
exién 10Gb o 1
prd PISO 3 N2048P 2
l L <hea
-,-\ Ii q
s PISO 2 N204. .
N4032F I A
= ] ;
T PISO 1 N2048P o
(v i
v PLANTA BAJA N2048P o
oA

r;— > Conexién LAG (Port Channel) dinamico ; J
Conexién LAG (Port Channel) estatico J
Conexién de 10GB |

ven_oc scz LA PAZ

B Conexién de 10GB
|

DEPARTAMENTAL
\ A
B SANTA CRUZ
- \ DEPARTAMENTAL
% \°B
Diego ‘ .
Alarcon
Ramirez
4 Ak
COCHABAMBA
DEPARTAMENTAL
ORURO
DEPARTAMENTAL
¢
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3.3. Inventario del hardware personal . |
Ne Descripcién / Compatibilidad con Sistema Ofimatica Correo Explorador
Caracteristicas Software Libre Operativo Electrénico Internet
(cliente)
EQUIPOS DE b -FIREFOX 64
COMPUTACION
ESCRITORIO -Google
Chrome /8/11
TIPO A
- Procesador Intel® -Netscape 7/9 -
Core™ {7
-Séptima generacion
-Ram 16 GB
- Disco 480 GB SSD
1TB sata
TIPO B |
- Procesador Intel® . |
Core™ i7
-Séptima generacion :
-Ram 8 GB
- Disco 1TB sata .
2 : g
EQUIPOS DE z & & e
COMPUTACION s 2 ) = |
PORTATILES E = i s _1
= = o e J
TIPO A 2 g 8 =
- Procesador Intel® & g =
Core™ i7 2 ; E
-Ram 16 GB
- 2TB sata
TIPO B
- Procesador Intel®
Core™ i5
-Ram 8 GB
- Disco 500 gb sata
TABLETAS
- Android
-Ram 3.5 GB
- Capac, 32 - 256 gb
5 3.4. Inventario de los servidores fisicos
-
5 Alsraon
A amirez e
SAuan N Descripcién/ Compatibilidad Sistema s s v Softwar
- Nombre C oo con Software : Uso Principal Servicios de base i
aracteristicas Libre Operativo e Libre
1 SERVIDO INTEL XEON CPU NO WINDOWS SERVICIOS DE SERVICIOS DE NO
R DELL 2.20 GHZ 16 GB DETERMINAD SEVER 2012 CORREO/DNS CORREO/DNS
POWER MEMORIA | TB (o} INTERNO INTERNO
EDGE HDD
R520
2 SERVIDO INTEL CORE 3.4 SI WINDOWS 7 | SERVIDOR GIS POSTGRESQL, NO
R GIS GHZ 8 GB ENTERPRIS POSTGIS
MEMORIA 1 TB E
HDD
3 BLADE 3.1 CHASIS NO OTRO VIRTUALIZACIO VIRTUALIZACIO NO
LENOVO PURE DETERMINAD N N
FLEX ENTERPRISE (o}
TIPO-MODELO:
8721-HC2
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SERIAL: 06GHMEB
CON LA SIGUIENTE
CONFIGURACION 3
NODOS FLEX X240
M5 INSTALADOS 2
FLEX SYSTEM
CHASSIS
MANAGEMENT
MODULE. 10
MODULOS FAN 2
FLEX SYSTEM
FC3171 8GB SAN
SWITCH 2 FLEX
SYSTEM EN2092
ETHERNET
SCALABLE SWITCH
6 FUENTES DE
PODER p
3.2 NODO LENOVO
PURE FLEX X240
M5 TIPO-MODELO:
9532-AC1

SERIAL: 06GVRNR
- 06GVRNT -
06GVRNV CON LA
SIGUIENTE
CONFIGURACION 2
PROCESADORES
INTEL(R) XEON(R)
CPU E5-2650 V3 @
2.30GHZ 128 GB DE
MEMORIA RAM
ITARJETA FC3172
PORT 8GB 2 DISCOS
DE 300 GB
INSTALADOS 1
DUAL PORT
ETHERNET CN4022
2-PORT

3.3 UNIDAD DE
ALMACENAMIENT
O IBM STORWIZE
V3700 TIPO-
MODELO: 6099-24C
SERIAL: 7889831
CON LA SIGUIENTE
CONFIGURACION 9
DISCOS DE 600 GB
INSTALADOS 5
DISCOS DE 1TB
INSTALADOS 2
CONTROLADORES
REDUNDANTES EN
MODO ACTIVOY
HOTSWAP 4
PUERTOS DE FIBRA
DE 8 GB POR
CONTROLADOR 16
GB DE MEMORIA
CACHE, 8GB POR
CONTROLADOR
INTERFACES TIPO
SAS PARA
INTERCONEXION A
EXPANSIONES 2
FUENTES DE
PODER
REDUNDANTES
DOMINIO | COREI78GBRAM | NO WINDOWS SERVIDOR DE ACTIVE NO
TUPIZA 1 TB HDD DETERMINAD | SERVER DOMINIO DIRECTORY
0 2012
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5 DOMINIO CORE 17 8 GB RAM NO WINDOWS SERVIDOR DE ACTIVE NO
POTOSI 1 TB HDD DETERMINAD SERVER DOMINIO DIRECTORY
0] 2012
3.5. Inventario de los servidores virtuales
N N° Nombre del Tipo de Descripcién/ Sistema Servicios de Uso Principal Softwar
e Servido Servidor Virtualizacié Caracteristica Operativo base e Libre
r Fisico n s
1 001 BASE DE VMWARE 8 CORES 16 WINDOW POSTGRESQL SERVIDOR DE NO
DATOS GB RAM 400 S SERVER BASE DE
SINCOBOL GB HDD 2012 DATOS
2 002 BASE DE VMWARE 4 CORE 2 GB LINUX POSTGRESQL SERVIDOR DE SI
DATOS RAM 100 GB CENTOS BASE DE
SIPAGO HDD 7.2 DATOS
3 003 SIPAGO VMWARE 4 CORE 16 WINDOW PUNTO.NET SERVIDOR DE NO
GB RAM 200 S SERVER APLICACION
RAM 160 GB 2012
HDD
4 004 SIAL VMWARE 4 CORE 16 GB | WINDOW XAMPP, SERVIDOR DE NO
160 RAM GB S SERVER MYSQL APLICACION
100 GB HDD 2012
5 005 SINCOBOL VMWARE 4 CORE 15 GB | WINDOW XAMPP, SERVIDOR NO
RAM 300GB | SSERVER | MYSQL APLICACION
HDD 2012
6 006 PAGINA WEB VMWARE 4 CORE 15GB | WINDOW XAMPP, SERVIDOR NO
RAM 300 GB S SERVER MYSQL WEB
HDD 2012
7 007 FTP VMWARE CENTOS VSFTPD SERVIDOR FTP | SI
22
8 008 CHAT VMWARE 4 CORE 12GB | CENTOS OPENFIRE SERVIDOR SI
RAM2 TB 7.2 MENSAJERIA
HDD INSTANTANE
A
9 009 DOMINIO VMWARE 4 CORE 16 GB | WINDOW ACTIVE SERVIDOR DE NO
RAM I TB S SERVER | DIRECTORI DOMINIO
HDD 2012
10 | 011 COMPARTIDO" | VMWARE 4 CORE 15GB | WINDOW SERVIDOR DE COMPARTIDO NO
JURIDICA RAM 315 GB S SERVER CARPETAS
HDD 2012
11 | 012 COMPARTIDO VMWARE 4 CORE 15GB | WINDOW SERVIDOR DE COMPARTIDO NO
DESPACHO RAM 315 GB S SERVER | CARPETAS
HDD 2012
12 | 013 ANTIVIRUS VMWARE 2 CORE 8 GB WINDOW ANTIVIRUS ANTIVIRUS NO
RAM 100 GB S SERVER | CORPORATIV CORPORATIV
HDD 2012 0] (0]
13 | 014 SEGUIMIENTO | VMWARE 4 CORE 16 GB | WINDOW APLICACION SERVICIOS NO
DE TRAMITES 160 RAM GB S SERVER WEB
100 GB HDD 2012
14 | 0I5 FORMULARIO VMWARE 4 CORE 16 GB | WINDOW APLICACION SERVICIOS NO
DE MINERIA 160 RAM GB S SERVER WEB
ILEGAL 100 GB HDD 2012
15 016 FORMULARIO VMWARE 4 CORE 16 GB | WINDOW APLICACION SERVICIOS NO
DE 160 RAM GB S SERVER WEB
DENUNCIAS 100 GB HDD 2012
DE
CORRUPCION .
16 | 017 PROVEEDORE VMWARE 4 CORE 16 GB | WINDOW APLICACION SERVICIOS NO
S : 160 RAM GB S SERVER WEB
100 GB HDD 2012
16 | 018 DNS WINDOWS 2 COORE 4 WINDOW DNS SERVIDOR NO
HYPER-v GB RAM 100 S SERVER DNS
GB HDD 2012
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17 | 017 CORREO WINDOWS 4 CORE 16 GB | CENTOS ZIMBRA SERVIDOR DE | SI ‘
HYPER-v RAM 800 GB 72 CORREO |
HDD
|
: |
3.6. Inventario de sistemas, aplicaciones y servicios |
Ne Sistema/ Tipo Clasificacion Descripcion N° Lenguaje de Base Interoperabilidad Aiio Software |
Aplicacién/ Servidor Programacion de Libre "
Servicio ) datos
1 SINCOBOL EXT CRITICO SISTEMA DE | 005 PHP, POST | WEB 2015 | NO 1
ERN INFORMACI JAVASCRIPT. GRES f‘
0 ON JQUERRY, QL |
INTEGRADO CSS3,
DE BOLIVIA - PHALCON,
HTMLS
2 SIPAGO EXT | CRITICO SISTEMADE | 003 PUNTO.NET, POST | WEB 2018 | NO
ERN INFORMACI CSS3, GRES
0 ONDE JAVASCRIPT, | QL
PAGOS BOOTSTRAP
3 SIAL INTE | ADMINISTR | SISTEMA 004 PHP, MYS WEB 2018 | SI ‘
RNO ATIVA INFORMACI JAVASCRIPT, QL
ONDE HTMS, CSS3, ‘
ALMACENES |
4 PAGINA EXT APOYO PAGINA 006 PHP, MYS WEB 2018 | SI |
, WEB ERN WEB JAVASCRIPT. | QL |
o] INSTITUCIO CSS3, HTMLS
NAL

3.7. Inventario de conjuntos de datos ]
i

Ne Descripcién/Caracteristicas Formato Tamafio Shstemng i Iugnr e Software Libre
almacenamiento
1 Copias de Seguridad de Base de Datos | .SQL =200 MB DISCOS EXTERNOS COMPATIBLE |
2 Respaldo de Sistemas Informéticos ARCHIVOS | =60 GB DISCOS EXTERNOS COMPATIBLE 5
\
|
3.8. Inventario de normas internas |
Ne Norma Descripcion/Caracteristicas Justificacion
1 Manual de Procedimiento para el Normativa interna que formaliza el No es necesaria la modificacion.
Desarrollo y Mantenimiento de procedimiento para la ejecucion del ciclo de |
Sistemas de Informacién desarrollo de un sistema de informacion ‘I
|

4. Diagnéstico

Alarcon
Ramirez

AGAW 4.1. Grupo de implementacion de software libre y estindares abiertos ‘
i

El equipo encargado del proceso de implementacion de software libre y estandares abiertos esta
conformado por profesionales en Informatica e Ingenieria de Sistemas, tanto de las areas de |
administraciéon de infraestructura tecnoldgica, desarrollo y soporte técnico de sistemas |
informaticos, que tienen un conocimiento y experiencia de nivel medio en el uso de herramientas
de software libre para el cumplimiento de sus funciones especificas en la AJAM; este equipo
también est4 integrado por profesionales del Area Técnica de Geodesia usuarios del sistema de
informacion geografica que funciona con software propietario, y que poseen un nivel de
- conocimiento basico en el uso de herramientas de software libre para el cumplimiento de sus
funciones en la AJAM.
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Es necesario brindar cursos de actualizacion en el uso herramientas de software libre, en areas
tales como el desarrollo de sistemas, sistemas de informacion geograficas, administracion de
sistemas operativos y bases de datos, herramientas de seguridad informatica ofimatica, a fin de
fortalecer o complementar los conocimientos de los integrantes del equipo, que ademads seran los

‘encargados de los procesos de induccion y capacitacion al resto del personal.

4.2. Capacidades institucionales

El personal de sistemas (Administradores de Infraestructura Tecnoldgica, Desarrolladores de
Sistemas Informaticos, Técnicos de Soporte) poseen un nivel medio de conocimientos en diversas
herramientas de software libre, sean estas para el desarrollo de sistemas, bases de datos, sistemas
operativos, seguridad informatica, redes, sistemas de informacién geografica; los Profesionales
del Area Técnica de Geodesia poseen un nivel basico en software libre para el soporte de sistemas
de informacion geografica y ofimatica, que son los principales tipos de software que utilizan para
el cumplimiento de sus funciones; los usuarios finales, de las areas legal, administrativa y personal
de apoyo, utilizan principalmente software propietario para ofimatica y su nivel de conocimiento
en el uso de herramientas de software libre es practicamente ninguno.

4.3. Red

En la actualidad, el filtrado de contenido y gestion de accesos a internet por parte de todos los
usuarios a nivel nacional es realizado a través de firewalls (dispositivos fisicos) que utilizan una
licencia propietaria de un software que cuenta con esa funcionalidad. Este aspecto serd
considerado en la migracion puesto que estas licencias tienen un tiempo de caducidad.

4.4. Equipos personales

En la actualidad, todos los equipos personales asignados a los usuarios finales funcionan con el
sistema operativo WINDOWS instalado de fabrica y con licencia OEM. De acuerdo con las
especificaciones técnicas de estos equipos, son compatibles con sistemas operativos de software
libre.

4.5. Servidores fisicos

Se cuenta con un BLADE con virtualizacion de VMware, un servidor de correo electrénico y
DNS que funciona en plataforma libre, un servidor que aloja los servicios del Sistema de
Informacion Geografico en ARCGIS Server, y servidores (principal y redundante) para central
telefonica que funcionan en plataforma libre.

A fin de tener alta disponibilidad en los servicios, se realizara la migracion del correo electronico,
DNS y servicios del Sistema de Informacion Geografica al BLADE. Previa evaluacion técnica se
implementara software libre tanto para la virtualizacién como para los servicios del sistema de
informacion geografica que soporta uno de los procesos criticos de la entidad.
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4.6. Servidores virtuales

En la actualidad se encuentran en produccion varios sistemas, servicios y bases de datos alojados
en servidores virtuales instalados fisicamente en el BLADE. Algunos de estos servidores virtuales
estan en plataforma WINDOWS vy otros en LINUX. Del conjunto de virtuales WINDOWS,
algunos son servidores web con APACHE o con IIS o servidores de bases de datos, todas
POSTGRES o MySQL.

4.7. Sistemas y servicios

Actualmente existen dos sistemas criticos que se encuentran en produccion: SINCOBOL y
SITAJAM. EI SINCOBOL es una aplicacion web desarrollada en PHP/POSTGRES/POSTGIS y
tiene interfaz con ARCGIS Server el cual es un software propietario; a nivel cliente, los usuarios
del area técnica de la Direccion de Catastro y Cuadriculado Minero utilizan el ARCMAP. El
SIIAJAM es una aplicacion web desarrollada en C#.Net/POSTGRES, el cual tiene subsistemas
tales como el Sistema de Pagos, Sistema de Registro Minero, Sistema de Otorgamiento de
Derechos Mineros, Cuadro de Mando Integral y Registro Publico de Resoluciones. La pagina web
institucional es un sistema de administracion de contenidos desarrollado en PHP/MySQL. La
plataforma de desarrollo que se evalia para la migracion de los sistemas construidos con .Net es
JAVA y el sistema de informacion geografico que se evaluara y se validara respecto de los
requerimientos del area usuario es el QGIS.

4.8. Conjuntos de datos

Todos los sistemas de informacion que se encuentran actualmente en produccion utilizan bases
de datos POSTGRES. Unicamente la pagina web institucional utiliza MySQL.

4.9. Normativa

Mediante Resolucion Administrativa AJAM/DJU/RES-ADM/23/2017 de 6 de septiembre de
2017 se aprobd el Manual de Procedimiento para el Desarrollo y Mantenimiento de Sistemas de
Informacion. Esta normativa no requiere ninguna actualizacién puesto que tiene una instancia
donde se verifica que la solicitud es acorde a la normativa vigente y otra donde se verifica la
factibilidad. No es necesaria ninguna actualizacion de esta normativa.

4.10. Compatibilidad

De acuerdo con las especificaciones técnicas del hardware con el que actualmente se cuenta,
existe compatibilidad con sistemas operativos-o herramientas de software libre. Es necesario
realizar pruebas de funcionamiento en ambientes preparados para ese efecto a fin de evaluar la
funcionalidad de los sistemas y asegurar se correcto funcionamiento.

S. Estrategia
5.1. Marco general

Se implementara Software Libre y Estandares Abiertos asegurando la continuidad operacional de
la entidad y la seguridad de la informacion. Para ello se aplicara la siguiente metodologia:
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a)

b)

c)
d)

e)
f)

g)
h)

i)

Identificacion del Sistema Operativo / Sistema de Informacion / Aplicativo / Servicio que
se encuentre con licencia de software propietario (inventario).

Evaluacion de riesgos respecto de los procesos que apoya dicho sistema. Identificacion
de la probabilidad de que una amenaza se materialice y el impacto que generaria;
evaluacion de la criticidad del proceso.

Capacitacion del personal, enfocado en grupos con diferentes niveles de conocimiento y
experiencia en software libre y sus funciones especificas dentro de la institucion.
Evaluacion de las alternativas en software libre. Analisis de factibilidad en ambientes de
prueba.

Emisién de informe técnico de factibilidad.

Desarrollo o mantenimiento de los sistemas en la plataforma libre alternativa
técnicamente factible.

Control de calidad de los Sistemas.

Emision del Informe de Conformidad de las areas usuarias.

Pase a produccion e implementacion del nuevo software en plataforma libre.

5.2. Equipo de implementacion

El equipo de implementacion de software libre y estandares abiertos estard conformado por el
siguiente personal técnico — operativo:

e Jefe de la Unidad de Tecnologias de la Informacién y Comunicacién
e Profesional en Administracion de Infraestructura Tecnologica

e Profesionales en Desarrollo y Mantenimiento de Sistemas

e Técnico en Soporte de Sistemas '

e Director de Catastro y Cuadriculado Minero

e Jefe de la Unidad Técnica de Geodesia

e Profesionales de la Unidad Técnica de Geodesia

Las funciones, organizacion y asignacion de responsabilidades de los miembros del equipo de
implementacién de software libre y estandares abiertos seran definidos mediante un reglamento

Ramirez
AJAM

elaborado para el efecto y aprobado mediante Resolucion Administrativa:
5.3. Personal .

El personal de la AJAM, respecto a su conocimiento, experiencia y requerimientos de

herramientas de software libre para el cumplimiento de sus funciones, pueden clasificarse en los
siguientes grupos:

a)
b)
c)
d)
e)

OFICINA NACIONAL
calle Andrés Muioz
N* 2564 (zona Sopocachi)
Telf: (59! )2 412838

Administradores de Infraestructura Tecnolégica
Desarrolladores de Sistemas Informaticos
Técnicos de Soporte

Profesionales del Area Técnica de Geodesia
Usuarios finales
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Los tres primeros grupos corresponden al area técnica de sistemas y, en promedio, poseen un
conocimiento medio respecto de herramientas de software libre, para el desarrollo de sistemas,
administracion de bases de datos, sistemas operativos, seguridad informatica, ofimatica, sistemas
de informacion geografica y otros.

El cuarto grupo corresponde a los profesionales geodestas, que son parte sustantiva de la entidad
y gestionan sus procesos criticos, como la administracion del Catastro y Cuadriculado Minero de
Bolivia. Son profesionales especializados en la operacion de ARCGIS/ARCMAP y actualmente
cumplen sus funciones con dichas herramientas; tienen conocimiento basico de software libre con
caracteristicas o funcionalidades similares.

El quinto grupo corresponde a los usuarios finales que basicamente usan herramientas de
ofimatica para el cumplimiento de sus funciones. La gran mayoria de este personal desconoce o
no tiene ninguna experiencia con productos de software libre con caracteristicas o funcionalidades
similares. '

5.4. Categorizacion

De acuerdo con el estado de situacion actual, es imprescindible la programacion de planes de
capacitacion utiles para que el personal actualice sus conocimientos en la aplicacion de
herramientas de software libre. Se debe identificar y atender estas necesidades de capacitacion,
cubriendo al personal en el siguiente orden de prioridad:

a) Personal Técnico de Sistemas Informaticos
b) Profesionales del Area Técnica de Geodesia
¢) Usuarios finales

5.5. Induccion y capacitacion

a) Personal de sistemas: Sistemas Operativos, Administracion de Bases de Datos, Lenguajes
de Programacion, Sistemas de Informacion Geografica, Ofimatica, herramientas de
Seguridad Informatica.

b) Profesionales del Area Técnica de Geodesia: Sistemas de Informacion Geografica,
Ofimatica.

¢) Usuarios finales: Ofimatica, Diseiio Grafico, Utilitarios.

5.6. Hardware

De acuerdo con las especificaciones técnicas del hardware inventariado, existe compatibilidad
con software libre y estandares abiertos. Sin embargo, es necesario realizar pruebas de
funcionamiento.

5.7. Software

Debido a su importancia y complejidad, se priorizara la migracion de los sistemas que apoyan los
procesos criticos de la entidad y que tienen interfaces o hayan sido desarrollados con algin
software propietario.
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5.8. Conjuntos de datos

Todas las bases de datos que actualmente se encuentran en produccién corresponden a software
libre y estandares abiertos (POSTGRES, MySQL) '

5.9. Soporte

Las tareas de soporte técnico estaran enfocadas principalmente en las necesidades del usuario
final, en aspectos referidos al uso de nuevos sistemas operativos, herramientas de ofimatica,
utilitarios u otros que requieran para el cumplimiento de sus funciones.

6. Mapa de operaciones

6.1. Operaciones de reorganizacion de servidores

Ne N° Servidor fisico OS|stem.a Servidor de base “Uso(s) Principal(es)
perativo
1 SERVIDOR DELL POWER EDGE R520 DEBIAN BIND, APACHE, SERVIDOR DE 5
MYSQL, DOMINIO, CORREO
ZIMBRA ELECTRONICO
2 SERVIDOR GIS (POR ANALIZAR) GEOSERVER | MAPPROXY, SERVICIOS GIS
POSTGIS,
OPENLAYERS
3 BLADE (POR ANALIZAR) PROXMOX PROXMOX VIRTUALIZACION
4 DOMINIO TUPIZA - DEBIAN OPENLDAP SERVIDOR DE
DOMINIO
-3 DOMINIO POTOSI DEBIAN OPENLDAP SERVICOR DE
DOMINIO
Ne Serlj:dor Nombre del Tipo de Descripcion / Sistema Servicios de _Us.o(s)
fisico Servidor virtualizacién Caracteristicas Operativo base Principal(es)
1 001 BASE DE DATOS KVM 8 CORES 16 GB DEBIAN POSTGRESQL SERVIDOR DE
SINCOBOL RAM 400 GB BASE DE
HDD DATOS
2 002 BASE DE DATOS KVM 4 CORE 2GB DEBIAN POSTGRESQL SERVIDOR DE
SIPAGO RAM 100 GB BASE DE
HDD DATOS
3 003 SIPAGO KVM 4 CORE 16 GB DEBIAN XAMPP SERVIDOR DE
RAM 200 RAM APLICACION
. 160 GB HDD
4 004 SIAL KVM 4 CORE 16 GB DEBIAN XAMPP, SERVIDOR DE
160 RAM GB 100 MYSQL APLICACION
GB HDD
5 005 SINCOBOL KVM 4 CORE 15 GB DEBIAN XAMPP, SERVIDOR
RAM 300 GB MYSQL APLICACION
HDD
6 006 PAGINA WEB KVM 4 CORE 15 GB DEBIAN XAMPP, SERVIDOR
RAM 300 GB MYSQL WEB
HDD
T 007 FTP KVM DEBIAN VSFTPD SERVIDOR FTP
8 008 CHAT KVM 4 CORE 12 GB DEBIAN OPENFIRE SERVIDOR
RAM 2 TB HDD MENSAJERIA
INSTANTANEA
9 009 DOMINIO KVM 4 CORE 16 GB DEBIAN OPENLDAP SERVIDOR DE
RAM | TB HDD DOMINIO
10 | 011 COMPARTIDO KVM 4 CORE 15 GB DEBIAN OPENLDAP COMPARTIDO
JURIDICA RAM 315 GB
HDD
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11 012 COMPARTIDO KVM 4 CORE 15 GB DEBIAN OPENLDAP COMPARTIDO
DESPACHO RAM 315 GB
HDD
12 013 ANTIVIRUS KVM 2 CORE 8 GB DEBIAN
RAM 100 GB
HDD
13 014 SEGUIMIENTO KVM 4 CORE 16 GB DEBIAN XAMPP SERVICIO
DE TRAMITES 160 RAM GB 100
GB HDD
14 015 FORMULARIO KVM 4 CORE 16 GB DEBIAN XAMPP SERVICIO
DE MINERIA 160 RAM GB 100
ILEGAL CEhID
15 016 FORMULARIO KVM 4 CORE 16 GB DEBIAN XAMPP SERVICIO
DE 160 RAM GB 100
DENUNCIAS oD
DE-
CORRUPCION
16 017 PROVEEDORES | KVM 4 CORE 16 GB DEBIAN XAMPP SERVICIO
160 RAM GB 100
GB HDD
16 018 DNS KVM DEBIAN BIND SERVIDOR DNS
17 | 017 CORREO KVM DEBIAN ZIMBRA SERVIDOR DE
CORREQ
6.2. Operaciones para hardware personal
No Ref. Hardware Sisten'!a Ofimitica Correo Flectrénico Explorador de
personal Operativo (cliente) Internet
EQUIPOS DE -FIREFOX 64
COMPUTACION
ESCRITORIO -Google Chrome
/8/11
TIPO A
- Procesador Intel® -Netscape 7/9
Core™ i7 :
-Séptima generacion
-Ram 16 GB
- Disco 480 GB SSD
1TB sata o
TIPOB E
- Procesador Intel® - [84]
Core™ i7 = Q
-Séptima generacion E = a
-Ram 8 GB & EL, <
- Disco 17B sata N @) 2
.M
EQUIPOS DE S § aa
COMPUTACION = = §
PORTATILES —
= 3
TIPO A
- Procesador Intel® a8}
Core™ i7 -
-Ram 16 GB
- 2TB sata
TIPO B
- Procesador Intel®
Core™ i5
-Ram 8 GB
- Disco 500 gb sata
TABLETAS
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- Android
-Ram 3.5 GB
- Capac. 32 - 256 gb

6.3. Operaciones de implementacién y desarrollo de sistemas, servicios y aplicaciones

Ne N° Sistema/Servicio/Aplicaciéon Operacién Software Libre Metodologia
1 SERVIDOR GIS EVALUAR - GEO SERVER CAPACITACION,
IMPLEMENTAR EVALUACION,
PRUEBAS, PUESTA EN
PRODUCCION
2 BLADE VWARE EVALUAR - PROXMOX CAPACITACION,

.| IMPLEMENTAR EVALUACION,

VERIFICAR LA
COMPATIBILIDAD
CON BLADE LENOVO
PURE FLEX
ENTERPRISE
3 STORAGE EVALUAR - PROXMOX CAPACITACION,
IMPLEMENTAR EVALUACION,
= VERIFICAR
. COMPATIBLIDAD
CON IBM STORWIZE
V3700

6.4. Operaciones con relacién al personal (no incluye el personal de la unidad de

sistemas)
Ne N° personal Sersibiitzacion | DK ° oufien | Coppes: <| EXtoeador. | GIS
Operativo de Internet
4 Profesionales del Si Si Si Si Si Si
Area Técnica de
Geodesia
5 Usuarios finales Si Si Si Si Si No

6.5. Operaciones con relacién al pérsonal (solo incluye el personal de la unidad de

sistemas)
N° N° personal Sensibilizacién Administracién .|  Soporte Desarrollo GIS
< 1 Administradores de Si Si *Si Si Si
2 VoBO kY i
( Diego? .\ Infraestructura Tecnologica
* Alarcon ! 2 Desarrolladores de Sistemas Si Si Si Si Si
R:f‘:::‘ yd Informaticos
3 Técnicos de Soporte Si Si Si Si Si
4 Profesionales del Area Técnica Si Si Si Si Si
de Geodesia
5 Usuarios finales Si Si Si Si Si
.
Pagina 20 de 21
OFICINA NACIONAL AJAM AJAM AJAM AJAM | AJAM AJAM
calle Andrés Munoz LA PAZ - BENI -PANDO POTOS| - CHUQUISACA ORURO COCHABAMBA | SANTA CRUZ ! TUPIZA - TARUA
N° 2564 {zona Sopocachi) calle Capitan Ravelo av. Universitaria N° 64 (Potosi) calle Adolfo Mier N" 994, calle Salamanca, esq. Lanza, | av. Charcas N* 1217, [ calle Chorolque
entre Washington y Camacho F edif. CICN" 625, ler piso i entre lery 2do Anillo | N 335 (Tupiza)

Telf.: (591-) 2 - 422838 | - N° 2458 (zona Sopocachi) La Paz \ Telf ffax: 2- 6246198




ESTADO PLURINACIONAL

DE BOLINVIA

Autoridad Jurisdiccional Administrativa Minera

ey

& LNAM
1 ‘ AUTORIDAD furisdiccional
\“EE!’; Administrativa MINERA

“Mineria, Nuestro Desarrollo™

s Cronogréma

7.1. Cronograma operaciones servidores

N° N° Operacién Inicio Finalizacién
1 Software libre en sistemas base 01/02/2019 12/01/2020
7.2. Cronograma operaciones sistemas, aplicaciones y servicios
Ne N° Operacién Inicio Finalizacién
1 Software libre en sistemas 01/01/2020 12/07/2022
criticos
7.3. Cronograma operaciones hardware personal
N° N° Operacion Inicio Finalizacién
1 Software libre en escritorio de 12/07/2019 12/07/2020

usuarios de las areas legal y
administrativa de acuerdo con
informe de factibilidad técnica.
No estan considerados en este
grupo los usuarios de las areas
técnicas especializadas que
acceden a los sistemas criticos
con interfaz al ARCGIS.

7.4. Cronograma capacitacion personal (por unidad organizacional)

W e Huidag Sensibilizacion | Ofimatica | Correo | Explorador | Inicio Finalizacién
rganizacional -
1 Brofesionales del Si Si Si Si 12/07/2019 | 12/07/2020
Area Técnica de
Geodesia
2 Usuarios finales Si Si Si Si 12/07/2019 | 12/07/2020
7.5. Cronograma capacitacién personal unidad de sistemas
N° N° Operacién Inicio Finalizacién
1 Administradores de 01/07/2019 31/12/2019
Infraestructura Tecnolégica
2 Desarrolladores de Sistemas 01/07/2019 31/12/2019
Informéticos
3 Técnicos de Soporte 01/07/2019 31/12/2019
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