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1. Parte 1. Aspectos generales

1.1. Introduccion

La decisién adoptada mediante la Ley N° 164 y ratificada en el Decreto Supremo N° 1793,
respecto a la implementacién de software libre y estdndares abiertos en las entidades
publicas del Estado Plurinacional de Bolivia es el fundamento principal del presente plan,
el mismo que busca consolidar un ecosistema completo que permita hacer efectiva la
politica descrita en la normativa antes mencionada. Todo esto, articulado a lo establecido
en la Constitucién Politica del Estado y la Agenda Patriética del Bicentenario 2025,
principalmente en cuanto se refieren a la soberania en general y la soberania tecnoldgica
en particular.

En este contexto, se comprende la implementacién de software libre y estdndares abiertos
como una politica orientada a reducir los lazos de dependencia tecnologica y avanzar en el
proceso de descolonizacion del conocimiento, generando las condiciones para la
produccién del mismo y el desarrollo tecnoldgico en el Estado Plurinacional de Bolivia. De
este modo, se busca consolidar en el ambito tecnoldgico los avances que han sucedido en
otras areas como la nacionalizacion de los hidrocarburos, el rechazo a la injerencia politica
de otros paises y agencias de “cooperacién” y la valorizacion de nuestras culturas y
pueblos indigena originario campesinos.

En el Estado Plurinacional de Bolivia, la utilizacién, investigacién, innovacién y desarrollo
de sistemas en software libre y estandares abiertos, se entiende como una condicidon sine
qua non para alcanzar la soberania y liberacién tecnoldgica. La adopcién del software libre
es un verdadero cambio de paradigma en el Estado y, a través de él, en la sociedad, ya que,
en su conjunto, representa un cambio fundamental en la forma en que el Estado se
relaciona con la tecnologia, lo cual légicamente implica transformar diversos aspectos
técnicos, pero también practicas y creencias.

La implementacién del software libre y estdndares abiertos conlleva una serie de acciones
y cambios que deben ser impulsados en el Estado y que atailen no tnicamente al sector
publico, sino también a la sociedad, el sector privado y la academia. Esto involucra
establecer desde el Estado un ecosistema en el que se precise cuales son los roles y
funciones de estos diversos actores para llevar adelante una efectiva apropiacion del
software libre por parte de las entidades del Estado y la sociedad a partir del afio 2015.

Bajo estas premisas, el presente plan se plantea sentar las bases para la articulaciéon de los
diversos actores entorno al proceso de implementacion de software libre y estandares
abiertos, pero también de su desarrollo en el tiempo. Al mismo tiempo, busca establecer
las condiciones para hacer efectivo el proceso de implementacién en el plazo previsto en el
Decreto Supremo N° 1793.
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1.2. Antecedentes

La época colonial ha representado para los pueblos de América el sometimiento de
nuestras sociedades a la voluntad de potencias europeas que, por un lado, se abocaron al
saqueo de nuestros recursos naturales y, por otro, a la generacion de un sistema de
dominacion simbdlica y cultural que mengud la capacidad creativa y constructiva de
sociedades ancestrales que fueron capaces, antes de este proceso, de impresionantes
obras de arquitectura, ingenieria, produccién, arte y generacién de conocimiento. Desde
entonces, la imposicién de procesos, técnicas y tecnologias en todas las areas de la vida ha
sido una constante, denigrando las practicas y conocimientos propios. En ese contexto, se
ha desarrollado un sistema de dependencia politica, econdmica, cultural y tecnoldgica, que
ha impedido a nuestras sociedades generar procesos de bienestar social, condenando a la
pobreza a gran parte de la poblacion del continente.

El proceso de independencia del siglo XIX no modificé esta condicion en términos reales.
Las oligarquias emergentes de aquella época establecieron, al contrario, las condiciones
de profundizaciéon de la dependencia y menosprecio de nuestras propias capacidades,
practicas y conocimientos. El Estado Colonial boliviano (1825-2005) que surgié de aquellos
anos impuso el dominio de una minoria heredera de los conquistadores espafioles sobre la
gran mayoria indigena, sometida al pago de tributos y relaciones de produccién inspiradas
en el sistema colonial. El desprecio de parte de esta oligarquia con referencia al propio
pais y su poblacién llevé al saqueo de nuestros recursos naturales por parte de empresas
transnacionales, el sometimiento politico a poderes imperialistas, la condena de las
culturas indigenas y, en consecuencia, la imposibilidad de construir nuestros propios
conocimientos, técnicas y tecnologias.

El afio 2006 inicia el quiebre de este sistema de dominacion con la construccién del Estado
Plurinacional, empezando por la recuperacién de la dignidad y soberania del pais. En una
primera etapa, se sentaron las bases de una economia soberana con politicas como la
nacionalizacion de los recursos naturales y las empresas estratégicas en favor del Estado,
a lo que acompariié la creacién de otras, la bolivianizacién de la economia, la gestion del
excedente econdmico por parte del Estado y el rechazo a las politicas econémicas que
pretendian ser impuestas desde organismos internacionales al servicio de las grandes
potencias.

En segundo término, se inicié el proceso de soberania politica, negando todo intento de
injerencia por parte de las potencias imperialistas y expulsando a las organizaciones
extranjeras que pretendian revertir la construccién de un Estado Plurinacional soberano.
La politica exterior se enfocd en la dignificacion del pais en el escenario internacional, la
proyeccion de un liderazgo revolucionario y la propuesta de una alternativa anticapitalista,
anticolonialista y antimperialista para los pueblos del mundo. En tercer lugar, se
quebraron las relaciones de dominacion simbolica y cultural que subyugaban a los pueblos
indigenas desde la época colonial, revalorizando el ser indigena, otorgando un lugar de
igualdad a los pueblos y naciones indigena originario campesinos, transformando el
imaginario colectivo de nuestra patria, desde los simbolos patrios y héroes nacionales
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hasta la visién del pais que consideramos somos capaces de construir con nuestro propio
esfuerzo, capacidades y conocimientos.

Estos tres procesos, han liberado fuerzas sociales antes opacadas o subyugadas al dominio
de la oligarquia local y las potencias imperialistas. Estas fuerzas vivas y victoriosas del
proceso revolucionario que vive Bolivia han creado las condiciones para que en tan cortos
anos el pais haya dejado de ser un mendigo en el escenario internacional, reduzca la
pobreza considerablemente, enfrente exitosamente la crisis econdmica internacional,
sosteniendo tasas de crecimiento econdmico sin precedentes, multiplique sus reservas
internacionales en 1500%, redistribuya la riqueza entre todos sus habitantes vy,
fundamentalmente, se proponga emprender grandes empresas en beneficio de la
poblacion.

Sin embargo, Bolivia sigue siendo un pais tecnolégicamente dependiente y, a estas alturas
del proceso de cambio, queda claro que la consolidacion del Estado Plurinacional, digno y
soberano, pasa necesariamente por un proceso que, fundamentalmente, reoriente
definitivamente las fuerzas emergentes de la sociedad en la construccion de una
radicalmente distinta. Este sin duda es un proceso que tomarda mas tiempo y requerira
esfuerzos mucho mayores: la soberania tecnoldgica.

La tecnologia y el conocimiento son dos d&mbitos en los que el dominio e imposicién de las
empresas transnacionales y Estados imperialistas han sido puestos de manifiesto,
mediante la restriccion al conocimiento, uso y manipulacién libre de las distintas técnicas y
tecnologias. En este sentido, el Estado Plurinacional busca que el conocimiento cientifico y
tecnoldgico dejen de ser monopolio de empresas y paises que utilizan como instrumento de
control politico y econdémico y se conviertan mas bien en medios para la libertad,
desarrollo y prosperidad de naciones capaces de producir tecnologia para la vida,
comunitaria, igualitaria y libre, no para el beneficio individual ni para la dominacion,
explotacion y muerte del ser humano.

De este modo, como uno de los componentes de la politica general de soberania
tecnoldgica del Estado Plurinacional de Bolivia, se ha decidido la implementacién, uso,
investigacion y desarrollo de software libre y estandares abiertos en las entidades publicas
y su promocion en la sociedad civil. Esto considerando que el software libre es uno de los
pocos escenarios cientificos y tecnoldgicos en los que la rige libertad y construccion
colectiva como principio en la construccion del conocimiento y el uso y desarrollo de
tecnologia.

1.2.1. Software libre

Desde que se inicié el proyecto GNU en los afios ochenta y con la importante contribucion
del kernel Linux de Linus Torvalds, a principios de los noventa, se logré consolidar el
primer sistema operativo de Software Libre GNU/Linux. En la vereda del software
privativo, promotor de la dependencia a grandes transnacionales, la formacién de
monopolios y la privatizacién del conocimiento, practicamente en el momento en que se
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iniciaba el uso de software libre una empresa consolidaba el monopolio de sistemas
operativos para ordenadores personales con el lanzamiento de Microsoft Windows. Sin
embargo, desde aquellos afios, el desarrollo del software libre y su expansion fueron cada
vez mas acelerados, segmentando el uso de sistemas operativos en tres grandes bloques.
GNU/Linux con predominio en servidores y supercomputadoras y Windows con un virtual
monopolio en computadoras de escritorio. Sin embargo, el surgimiento de nuevos
dispositivos (smartphones, tablets, phablets, etc.) ha impulsado el uso de software libre de
forma impresionante en dispositivos personales, en especial con el sistema operativo
Android.

Es relevante también el potencial productivo y de negocios desarrollado con el uso de
software libre. Por ejemplo, el vertiginoso crecimiento de empresas como Google y
Facebook ha sido posible gracias al uso de software libre. En dmbitos tan importantes
como el financiero y donde la seguridad es primordial, entidades como la bolsa de Londres,
la bolsa de Nueva York y el Banco del Brasil han adoptado el software libre para sus
sistemas criticos. En el dmbito cientifico, el uso de software libre es el predominante con
mas del 90% de las supercomputadoras del mundo. Igualmente, al rededor del mundo
practicamente todos los programas educativos que incluyen la distribucion de
computadoras a los estudiantes de escuelas se desarrollan con software libre. En este
sentido, el grado de madurez alcanzado y la expansion en el uso de software libre ha
llevado a muchos Estados a incorporarlo en las entidades publicas y educacién, en
reemplazo del software privativo. En nuestra regién este es el caso de Venezuela, Ecuador
y Brasil.

En Bolivia, a finales de los noventas, se inicia el uso de GNU/Linux en ambientes
académicos en proyectos que brindan servicios de correo electrénico y FTP a comunidades
universitarias. Esta semilla de uso de software libre en la universidad publica genera
seguidores de esta corriente y filosofia. Los afios 2000 dieron un gran impulso al uso de
software libre, no solamente en lo que concierne a servidores, sino también en el
desarrollo sistemas de informacién y de aplicaciones web.

1.3. Justificacion
La implementacion de software libre y estdndares abiertos en las entidades del Estado

Plurinacional de Bolivia resulta ser, fundamentalmente, una decisién politica, en segundo
término de desarrollo del pais y, en tercer lugar, una decisién técnica.

Es una decision politica porque el software libre y estandares abiertos se constituyen en la
alternativa 6ptima para sentar las bases de la soberania tecnoldgica en el ambito de las
Tecnologias de la Informacién y Comunicacién. Es, por tanto, condicién de posibilidad para
generar tecnologia y conocimiento propios en el desarrollo de un didlogo intercultural con
los avances mundiales sin ceder a los lazos de dependencia tecnoldgica. Constituye en este
sentido una visién de libertad para el pais, las ciudadanas y ciudadanos, sin menoscabar
nuestras posibilidades de mejora de las condiciones de vida y sin apartarnos del desarrollo
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de las Tecnologias de la Comunicacion e Informacion a nivel global.

Para el desarrollo del pais, el software libre y estandares abiertos se constituye en la
posibilidad de desarrollar las capacidades de nuestros profesionales, invertir nuestros
recursos en el desarrollo de tecnologias y conocimiento propios, generar empleo para
sectores altamente capacitados y reducir la fuga de cerebros y capitales, sin la necesidad
de reinventar toda la tecnologia desde sus cimientos. En este sentido, si se abordan
adecuadamente las tareas de investigacién, innovacién y desarrollo el beneficio puede
multiplicarse y replicarse a otros sectores de la economia para el fortalecimiento del
aparato productivo, la industrializaciéon de nuestros recursos naturales y el desarrollo de
emprendimientos locales, alejdndonos al mismo tiempo de los lazos de dependencia en
varios aspectos y sectores de la economia.

Finalmente, la implementacién de software libre y estdandares abiertos se constituye en
una opcion técnica. Por un lado, conduce a la mejora sustancial de la seguridad
informatica para las entidades publicas y las ciudadanas y ciudadanos, ya que dejamos de
lado la dependencia de sistemas proporcionados y controlados por las transnacionales del
software y las agencias de inteligencia de las grandes potencias. Por otro lado,
técnicamente, se generan las condiciones para el desarrollo tecnoldgico y el control
paulatino de las aplicaciones utilizadas por las entidades estatales. En este sentido, se
presenta la posibilidad de desarrollar capacidades institucionales que rompan los ciclos
viciosos de dependencia. Al mismo tiempo, los profesionales bolivianos del area tienen la
posibilidad de articularse a comunidades mundiales de desarrollo, intervenir directamente
en el desarrollo tecnolégico acorde a nuestras necesidades y mejorar sus habilidades de
forma permanente.

La decisién de implementar software libre y estandares abiertos, estd conducida por estas
tres razones fundamentales para el desarrollo del Estado Plurinacional de Bolivia y
alcanzar los objetivos de la Agenda Patriética del Bicentenario 2025, fundamentalmente el
punto cuarto: soberania tecnoldgica con identidad propia. Si bien romper los lazos de la
dependencia tecnoldgica implica, l6gicamente, un esfuerzo mayor que mantenernos en las
condiciones de dependencia actuales, las razones en favor de la patria, la soberania y el
desarrollo del pais imponen necesariamente poner en practica la revolucion democratica y
cultural al d&mbito de la tecnologia.

14. Mision

Contribuir a la soberania e independencia tecnoldogica del Estado mediante la
implementacién y el uso de software libre y estandares abiertos en sus entidades y
promover su apropiacion y desarrollo en el pais, para mejorar la eficiencia de la inversion
publica tecnoldgica y el avance de la ciencia y conocimiento tecnolégico, consolidando la
seguridad nacional.
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1.5. Vision

Para el ano 2022, las diferentes entidades del Estado utilizan en su totalidad sistemas
basados en software libre y estandares abiertos, desarrollados por una industria nacional
de software consolidada y basada en conocimiento e innovacion, que ha permitido alcanzar
la seguridad nacional, la independencia, la soberania tecnoldgica y ha contribuido a
impulsar el crecimiento econdmico del pais.

1.6. Objetivo

Establecer las condiciones y mecanismos para la implementacién, uso, estudio, auditoria,
investigacion y desarrollo de software libre y estdndares abiertos en las entidades
publicas.

1.7. Principios

El Plan de Implementacién de Software Libre y Estédndares Abiertos, considera los
lineamientos definidos por el Decreto 1793:

» Posibilitar la implementacién, uso y desarrollo de Software Libre y Estandares
Abiertos en las plataformas informaticas, aplicaciones, ordenadores, redes
informaticas, intercambio de datos y publicacién de contenidos digitales de los
organos del Estado Plurinacional de Bolivia;

« Promover el avance del proceso de descolonizacién del conocimiento;

 Promover la formacién, especializacién y capacitacion de recursos humanos en
software libre y estandares abiertos en coordinacién con los érganos del Estado y
entidades de la administraciéon publica;

* Promover mecanismos de cooperacién internacional en materia de software libre y
estandares abiertos, en respeto de la soberania y seguridad informatica del Estado
Plurinacional de Bolivia;

« Establecer los mecanismos de seguimiento y control que garanticen la aplicacion del
presente Reglamento y el Plan de Implementacién de Software Libre y Estandares
Abiertos;

 Promover el desarrollo de software libre en los sectores publico y privado,
favoreciendo a los profesionales y empresas bolivianas;

- Establecer las condiciones y jerarquizacién para fortalecer las unidades de sistemas
de las entidades publicas, de modo que puedan cumplir con los objetivos del
Reglamento y el Plan de Implementacién de Software Libre;

* Promover una cultura de conocimiento colaborativo;

+ Promover y progresar de manera continua en la investigacion y el conocimiento
tecnoldgico;

« Incorporar permanentemente las innovaciones tecnoldgicas en el Estado;

« Adoptar politicas, normas y estandares comunes en el Estado;

» Utilizar y desarrollar sistemas comunes en el Estado;
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+ Complementar y entender a la soberania tecnoldogica como un concepto politico,
social y técnico;

» Hacer uso de los recursos publicos de la forma mas eficiente primando los interés de
los bolivianos frente a las transnacionales para no someternos a la esclavitud
tecnoldgica, y lograr una ciudadania activa y reinvindicativa;

« La soberania tecnoldgica sera la fuerza motriz y articuladora del cambio aplicando la
tecnologia, pero la direccion y sentido sera resultado del proceso del cambio que
vive el Estado Plurinacional actualmente.

1.8. Alcance

Conforme a lo establecido en el Articulo N° 74 de la Ley 164 de Telecomunicaciones, el
Plan tiene como alcance al Estado en sus Organos Ejecutivo, Ejecutivo, Legislativo, Judicial
y Electoral en todos sus niveles, con lo cual los lineamientos descritos en este documento
deberan ser acatados por todas las entidades publicas.

Al mismo tiempo como se sefala en el Decreto Supremo N2 1793, la ejecucion del Plan de
Software Libre y Estdndares Abiertos estard a cargo de las entidades estatales. La
migracion a sistemas de Software Libre en cada entidad debera ser llevada a cabo de
acuerdo al Plan de Migracién Institucional disefado por la misma y presentado a la
entidad competente para su consideracién y acompafiamiento.

En lo que respecta a la migracién en Entidades Territoriales Auténomas, departamentales,
municipales e indigena originario campesinas se incentivard a que todas entidades en
estos niveles se adhieran al proceso de migraciéon de sistemas al Software Libre y
estandares abiertos. Para ello, se brindara capacitacién y asesoramiento para la
elaboracion de los planes institucionales y acompafamiento durante el proceso de
migracién en cada caso. Adicionalmente, se brindara asesoramiento técnico en proyectos
piloto a ser desarrollados e implementados en algunos municipios

Temporalmente, la implementacién de software libre hasta su conclusion debe culminarse
en cada entidad en un plazo maximo de siete anos, de acuerdo al Decreto Supremo N¢
1793, y en concordancia con los plazos establecidos en el presente plan para el desarrollo
de los Planes Institucionales de Implementacién de Software Libre.
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2. Parte II. Marco conceptual

2.1. Software libre

El software libre es al mismo tiempo una filosofia, un marco legal, técnico, tecnoldgico y
un modelo organizativo que busca que el desarrollo de la tecnologia se oriente al bienestar
de los seres humanos en términos de igualdad, que el conocimiento sea lo que realmente
es: un bien comun de la humanidad; que la cooperacién sea el modelo de su desarrollo y
que todos puedan libremente disfrutar de sus resultados, sin mellar los mismos derechos
para los demas.

Como filosofia, el software libre parte del principio de la libertad de los seres humanos
para utilizar, conocer e intercambiar la tecnologia y el conocimiento. La Unica restriccion
que se impone necesariamente para el individuo es respetar este mismo derecho para el
resto de los seres humanos. En tanto marco normativo, el desarrollo de licencias de
software libre garantiza legalmente el respeto de estas libertades. Como modelo técnico y
tecnoldgico, apunta a la construcciéon de herramientas y condiciones para el desarrollo de
la tecnologia a partir del aporte mundial de personas e instituciones en un circulo virtuoso
infinito de contribuciones igualmente aprovechables por todos. Finalmente, como modelo
organizativo promueve y establece condiciones técnicas para el desarrollo comunitario de
la tecnologia, en el cual todos los miembros alrededor del mundo, pueden disfrutar de la
tecnologia y el conocimiento y aportar a ellos si asi lo desean.

La incorporacién y uso del software libre y estandares abiertos, promueve valores de
innovacién, solidaridad, busqueda del bien comun y el desarrollo de los individuos y de la
sociedad, coincidentes con los del Estado Plurinacional. A través de la implementacion del
Software Libre, se busca que el Estado adquiera y desarrolle la capacidad de controlar las
aplicaciones informaticas que utiliza con soberania tecnoldgica. Al mismo tiempo, se busca
que el Estado y la sociedad generen la capacidad de desarrollar tecnologia propia a través
de procesos de investigacién en el area de las TIC. Con el uso de Software Libre dejamos el
rol de consumidores de tecnologia y nos convertimos en actores de su desarrollo, lo que se
suma a las ventajas ya presentadas en cuanto a soberania tecnoldgica, control de los datos
y procesos, confiabilidad, estabilidad y seguridad informatica.

2.2, Seguridad informatica, descolonizacion del
conocimiento y soberania tecnoldgica

Recogiendo lo dispuesto en la Ley 164 y el Decreto Supremo 1793, el presente documento

define el conjunto de mecanismos y acciones a desarrollar por el Estado boliviano para que

el software libre y los estandares abiertos sean adoptados por las entidades publicas en los

proximos siete afios y se sienten las condiciones para su investigacion y desarrollo.

Acorde a los principios y definiciones planteadas por la normativa vigente, la
implementacion de software libre en las entidades publicas del Estado Plurinacional de
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Bolivia responde a tres ejes fundamentales: soberania tecnoldgica, seguridad informatica y
descolonizacién del conocimiento, con el objetivo central de desarrollar y utilizar
tecnologia para la vida, para la realizacion material y espiritual de las bolivianas y
bolivianos y la permanente mejora de la calidad de vida.

La soberania tecnoldgica responde esencialmente a construir las condiciones para que la
sociedad boliviana adquiera el control efectivo sobre la tecnologia que utiliza, para lo cual
es necesario que el pais cuente con el conocimiento respecto al contenido, procesos,
procedimientos y técnicas necesarios para el desarrollo y uso de la tecnologia. Al mismo
tiempo, los ciudadanos y el Estado deben tener la libertad de utilizar, modificar y distribuir
dichos procesos, procedimientos y técnicas segun las necesidades que se impongan sin
solicitar autorizacién a ninguna empresa, persona o pais. Toda restriccién en este ambito
debe considerarse una condicion de dependencia, que por un lado priva a Bolivia de
mejorar las condiciones de vida de sus ciudadanas y ciudadanos, al tiempo que impide
orientar el uso y desarrollo tecnoldgico a los fines del vivir bien.

En este marco, en el ambito de las Tecnologias de la Informacién y Comunicacion, el
software libre se constituye en una condicion necesaria, aunque no suficiente, para
alcanzar la soberania tecnoldgica. Todo el desarrollo alcanzado a nivel mundial en cuanto a
software, bajo la filosofia del software libre, se pone a disposicion del pais en las
condiciones necesarias para avanzar rapidamente hacia este objetivo, no obstante el
conocimiento efectivo de esta tecnologia requiere el esfuerzo mancomunado del Estado y
la sociedad, para generar las condiciones que permitan el efectivo control de la tecnologia
qgue utilizamos en el mundo de la informéatica.

En este mismo sentido, la seguridad informatica, tanto del Estado como de la sociedad en
su conjunto, pasa necesariamente por la posibilidad de controlar la tecnologia informatica
que utilizamos. Las amenazas en este dmbito son muchas y pasan desde los ataques
acometidos por individuos al rededor del mundo o aquellos realizados por grupos
organizados con este fin, hasta las operaciones de las agencias de inteligencia de las
grandes potencias en alianza con las grandes corporaciones de la informatica, que tratan
de vulnerar nuestra soberania accediendo a la informacién del Estado y los ciudadanos, a
través de distintos mecanismos técnicos. Es asi que resulta un imperativo para el Estado
proteger legal y técnicamente a la sociedad y las entidades publicas del Estado
Plurinacional. Para este fin, es necesario proteger la infraestructura de comunicaciones e
informacién del pais, en el marco del derecho universal a las telecomunicaciones y el
derecho constitucional a la privacidad.

En este ambito, el software libre nos ofrece la posibilidad de utilizar, auditar y modificar,
acorde a nuestras necesidades, las aplicaciones informaticas que utilizamos como también
desarrollar otras y dispositivos que mejoren la seguridad informatica del pais y protejan
nuestra infraestructura de telecomunicaciones. Depende, una vez mas, del Estado y la
sociedad boliviana adoptar las medidas necesarias para garantizar el efectivo control y
desarrollo de estas herramientas para garantizar la seguridad y soberania nacionales,
acorde a lo establecido en la Ley N° 164 de Telecomunicaciones.
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La descolonizacion del conocimiento resulta, en este contexto, el eje fundamental para
alcanzar la soberania tecnoldgica con identidad propia. En el marco del didlogo
intercultural con el conocimiento desarrollado por otras sociedades, Bolivia debe generar
las condiciones institucionales y capacidades cientificas para quebrar los lazos de
dependencia tecnoldgica impuestos durante siglos y que han limitado nuestras
posibilidades de bienestar material y espiritual. El software libre es un conocimiento
abierto, puesto a nuestra disposicion desde sus distintas comunidades de desarrollo, para
establecer este didlogo intercultural y orientarlo conforme a nuestra identidad vy
necesidades. Las condiciones institucionales y capacidades cientificas para explotar este
horizonte tecnolégico son la tarea que se impone al Estado Plurinacional y la sociedad
boliviana.

En este mismo sentido la adopcion de estandares abiertos en el d&mbito de las tecnologias
de la informacién y comunicacién, se presenta igualmente como un espacio abierto y a
disposicion del Estado Plurinacional y la sociedad boliviana. En este sentido, para el
Estado Plurinacional la adopcion de estandares abiertos y su desarrollo es la alternativa
correcta para desplegar los procesos de interoperabilidad, normalizar los procesos de
implementacion y desarrollo y para la generacién de un horizonte tecnolégico con
identidad propia.

Por tanto, apostar al software libre y estdndares abiertos es una condiciéon de posibilidad
para alcanzar la soberania tecnolégica, ya que la posibilidad de tomar el control sobre las
tecnologias de la informaciéon y comunicacion que utilizamos estd a nuestro alcance, asi
como el ecosistema para el desarrollo de nuestra propia tecnologia, quebrando los lazos de
dependencia impuestos durante siglos. Esto no representa un esfuerzo menor, sin embargo
es la condicién para consolidar el proceso revolucionario que ha transformado y
transforma cada dia nuestra patria.

2.3. Software libre, estandares abiertos y gobierno
electronico

El presente plan se complementa con el plan de implementaciéon de gobierno electronico,
en la medida en que ambos se orientan a establecer las condiciones en que el Estado se
relaciona con las tecnologias de la informacién y la comunicacién en el desarrollo de sus
procesos internos, en los servicios que presta a la ciudadania y en la gestion publica en
general.

En este sentido, para construir un gobierno electronico soberano, acorde a los postulados
de la Constitucion Politica del Estado y la Agenda Patriotica del Bicentenario 2025, resulta
imprescindible la implementacién, uso, investigacion y desarrollo de aplicaciones de
software libre para el gobierno electréonico, ya que sin software libre se constituye un
gobierno electrénico tecnoldégicamente dependiente y conceptual y técnicamente
colonizado. De este modo, se impone el software libre para el desarrollo de gobierno
electrénico, en tanto tecnologia sobre la que el Estado puede tener el control, conocer sus
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procesos, mecanismos y técnicas de desarrollo y funcionamiento, sin que esto impida el
didlogo intercultural con el mundo y el aprovechamiento de la tecnologia existente.

Esto implica, necesariamente, no sélo el uso de software libre, sino la generacion de
capacidades en el Estado Plurinacional y en la sociedad Boliviana para la innovacion,
investigacion y desarrollo de herramientas de gobierno electrénico basadas en software
libre, a través de procesos de capacitacion y formacién de alto nivel, y de mecanismos de
facilitacién para los sectores productivos, que permitan dotar a Bolivia de los técnicos,
profesionales y empresas privadas, sociales y comunitarias calificados para asumir los
retos que implica la articulaciéon de ambos aspectos.

Es por esto que el Articulo 5 del Decreto Supremo N2 1793 de 13 de noviembre del 2013
(Reglamento para el Desarrollo de las Tecnologias de la Informaciéon y Comunicacion)
establece que el Estado Plurinacional:

"... promoverd de manera prioritaria el desarrollo de contenidos, aplicaciones y
servicios TIC en Software Libre en las dreas de educacion, salud, gestion
gubernamental, desarrollo productivo y comunicacion e informacion ...".

El Software Libre es, por tanto, el recurso estratégico para el desarrollo de contenidos,
aplicaciones y servicios TIC en la implementacion de Gobierno Electronico y los estandares
abiertos la base para la normalizacién de la comunicacién, intercambio de datos e
informacién entre las entidades publicas y con la ciudadania y en la implementacién de
tecnologias de la informaciéon y comunicaciéon, al mismo tiempo que permiten el control
soberano sobre las operaciones de las aplicaciones informaticas utilizadas y la posibilidad
de acceder al conocimiento y participar de su desarrollo.
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3. Parte II1I. Marco normativo

El Plan de Implementacién de Software Libre y Estadndares Abiertos se rige por la
normativa legal vigente. En primer término, la Constitucion Politica del Estado, en el el
paragrafo I del Articulo N° 20, establece el derecho universal y equitativo de las
ciudadanas y ciudadanos a las telecomunicaciones:

"...Toda persona tiene derecho al acceso universal y equitativo a los servicios
bdsicos de agua potable, alcantarillado, electricidad, gas domiciliario, postal y
telecomunicaciones...".

De igual manera, en el paragrafo II del Articulo N° 103 determina que el Estado asume la
incorporacion del conocimiento y aplicacion de TIC como una politica fundamental para el
desarrollo del pais.

"...El Estado asumird como politica la implementacion de estrategias para
incorporar el conocimiento y aplicacion de nuevas tecnologias de informacion y
comunicacion...".

Finalmente, el numeral 2 del paragrafo II del Articulo N° 298 establece como competencia
exclusiva del nivel central del Estado el régimen general de las comunicaciones y las
telecomunicaciones. A partir de estos lineamientos el Estado Plurinacional de Bolivia ha
desarrollado la normativa correspondiente al sector de las telecomunicaciones y
tecnologias de la informaciéon y comunicacion en diferentes instrumentos legales. EI
principal, sin duda, es la Ley 164 de Telecomunicaciones, Tecnologias de la Informacién y
Comunicacién, la cual establece como prioridad nacional:

"...La promocion, acceso, uso y apropiacion de las TIC para procurar el vivir bien
de todas las bolivianas y bolivianos...".

Y en lo referente al software libre, en su Articulo N° 77 determina que:

"...I. Los Organos Ejecutivo, Legislativo, Judicial y Electoral en todos sus niveles
proveerdn y priorizaran la utilizacion de Software Libre y estdndares abiertos,
en el marco de la soberania y la seguridad nacional...".

"...II. El Organo Ejecutivo del nivel central del Estado, elaborard el plan de
implementacion del Software Libre y Estdndares Abiertos en coordinacion con
los demds Organos del Estado y entidades de la administracion publica...".

Para la aplicacion de la normativa antes mencionada el Estado Plurinacional de Bolivia
desarrolld el reglamento correspondiente aprobado mediante el Decreto Supremo N°
1793, el mismo que establece en su disposicién transitoria cuarta que:

"...En un plazo no mayor a dieciocho (18) meses a partir de la publicacion del
presente Decreto Supremo, el Ministerio de Planificacion del Desarrollo, en
coordinacion con el Ministerio de Obras Publicas, Servicios y Vivienda a través
del Viceministerio de Telecomunicaciones y la ADSIB, elaborard el Plan de
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Implementacion del Gobierno Electrénico y el Plan de Implementacion de
Software Libre y Estdndares Abiertos que serdn aprobados mediante Decreto
Supremo...".

En tanto que en su disposicién transitorio tercera determina que:

"...Todas las entidades publicas en todos los niveles en un plazo no mayor a: a.
Seis (6) meses a partir de la implementacion del Repositorio Estatal de Software
Libre, tienen la obligacion de registrar las aplicaciones desarrolladas de manera
directa o a través de terceros en el repositorio, previa evaluacion y validacion a
cargo de la ADSIB; b. Seis (6) meses desde la aprobacion del plan de
implementacion de software libre, iniciardn la migracion de sus sistemas
informdticos a Software Libre y Estdndares Abiertos..."

Finalmente el mencionado Decreto Supremo establece que:

"...El plazo mdximo para la migracion de los sistemas de las entidades publicas a
Software Libre y Estdndares Abiertos serd de siete (7) anos desde el inicio de la
migracion...".

En este sentido, quedan establecidos claramente los lineamientos y plazos para la
implementacion de Software Libre y Estdndares abiertos en las entidades publicas del
Estado Plurinacional de Bolivia. El reglamento que complementa este Decreto Supremo
determina las condiciones para el desarrollo del software libre en el pais, como también
para la elaboracién del Presente Plan de Implementacion de Software Libre y Estdndares
Abiertos. Quedan establecidos mediante dicho reglamento el objetivo y principios del
mismo, como las politicas respecto al repositorio estatal de software libre y la adquisicion,
renovacion, etc. de licencias de software privativo durante el periodo de migracion, entre
otros aspectos.

Es de igual relevancia destacar que la Ley N° 650, del 19 de enero de 2015 eleva a rango
de Ley la Agenda Patridtica con los 13 puntos que la componen, de los cuales el cuarto es:
Soberania Tecnoldégica con identidad propia. En este sentido, la implementacion de
software libre y estandares abiertos mediante el presente plan, es un punto fundamental
para apuntalar la Agenda Patriética rumbo al bicentenario de la independencia.
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4, Parte IV. Estado de Situacion

La rotaciéon de personal es elevada en el sector publico y en particular en las Unidades de
Sistemas. Esta situacion impide que las acciones de estas areas tengan continuidad y
cobren relevancia dentro de las decisiones de la entidad, imposibilitando la
implementacion de planes y programas relacionados a las TIC. De forma similar, en
muchos casos la documentacién relacionada a sistemas de informacién, estaciones de
trabajo, servidores y dispositivos implementados, es inexistente o desactualizada,
impidiendo brindar continuidad a los procesos de incorporaciéon tecnoldgica en las
entidades del Estado. Respecto a la integracion de sistemas del Estado, no se cuentan con
lineamientos y normas técnicas ni legales para implementacién de Estandares Abiertos que
definan el intercambio de informacion interinstitucional de acuerdo a los roles de cada
entidad.

4.1. Situacion del Software Libre en el Estado

De acuerdo a la Encuesta de Software Libre llevada a cabo por la Direccion General de
Gobierno Electronico del Ministerio de Planificacién del Desarrollo, las entidades del
Estado utilizan tanto sistemas libres como sistemas y herramientas privativas. A
continuacién se muestran los resultados de la consulta sobre el uso en cuatro categorias
especificas: (i) software de servidor, (ii) software de desarrollo, (iii) software de escritorio y
(iv) software especializado.

4.1.1. Servidores

La Encuesta de Software Libre pudo evidenciar que del 100% de entidades publicas que
utilizan sistemas operativos, 50% utilizan estos basados en software libre y 50% de las
entidades publicas utilizan Software Privativo.

El 54% de las entidades publicas emplean Software Libre para sus servidores de correo y
46% corresponde a Software Privativo.

En lo que respecta a los servidores de dominio, el 84% corresponde a Software Privativo y
16% utilizan software libre.

El dato global muestra que el 94% de las Entidades Publicas emplean servidores de
aplicacion bajo estdandares libres. Apache y Apache Tomcat tienen un 47% y 18%
respectivamente. Se observa que tan solo un 6% utilizan herramientas privativas.

Dentro de los servidores de base de datos se tiene un estrecho margen entre Software
Libre y privativo. Un 54% de las entidades manifiestan utilizar sistemas libres y un 46%
utilizan sistemas privativos.

Pagina 17/104



COPLUTIC - Plan de Implementacion de Software Libre y Estandares Abiertos

4.1.2. Software de Desarrollo

El 61% de las Entidades utiliza lenguajes de programacién que estan bajo estdndares
libres; y el 39% corresponde a herramientas privativas.

El 56% de las entidades publicas utilizan interfaces bajo estandares libres en sus
desarrollos de sistemas. El 44% restante utiliza herramientas privativas.

4.1.3. Software de Escritorio

En cuanto a los sistemas operativos, se observa que el software privativo es de uso total en
las entidades con un 98%; el uso de Software Libre alcanza un 2%.

En lo que se refiere a los clientes de correo, 77% corresponde a Software Privativo y
Software Libre con un 26%.

El 99% de los programas de ofimatica, utilizan Software Privativo.

4.1.4. Software especializado

Dentro de herramientas mas especializadas como las de disefio y arquitectura, el Software
Privativo alcanza a un 95%, esto implica un 5% de uso de Software Libre.

El 74% se encuentran en software privativo y 26% Software Libre.

4.1.5. Capacidades técnicas del personal de las Unidades de
Sistemas
Los resultados del ler Taller de Software Libre y la encuesta llevados a cabo, revela que la

capacitaciéon y capacidades desarrolladas en el personal de las Unidades de Sistemas de
las entidades publicas, han sido mayormente orientadas al uso de Software Privativo.

El 58% de los administradores de sistemas y de soporte trabajan bajo el uso de Software
Privativo y el 42% en herramientas de Software Libre.

En relacién a los Administradores de Redes, Comunicacién y Seguridad 51% de los mismos
trabajan con Software Libre y 49% trabaja en Software Privativo.

En el area de desarrollo de software, el 54% trabaja con herramientas de Software Libre y
el 46% trabaja con herramientas privativas.

4.2. Oferta y demanda de Software Libre en el Estado

De acuerdo al Estudio de mercado de Software Libre, en la cual se analizé una muestra de
54 Empresas de Software de una poblacién de 335, 10 entidades del Estado de una
poblacién de 106 y 12 Universidades de una poblacion de 31, se obtuvieron los siguientes
resultados:

Pagina 18/104



COPLUTIC - Plan de Implementacion de Software Libre y Estandares Abiertos

4.2.1. De la demanda del Estado de software desarrollado con
herramientas libres

* Cuando el desarrollo de software en la entidad es interno son varias las instituciones
que exigen que el software a desarrollarse sea con herramientas de software libre,
pero eso no es una norma para la totalidad de instituciones del Estado.

« Cuando el desarrollo es externo, sélo algunas entidades del Estado exigen que sea
con herramientas en software libre.

* Respecto a los Términos de Referencia (TDR) de todas y cada una de las 160
licitaciones analizadas, en la mayoria de los casos se trata de trabajos internos
(dentro de la institucién). Se indica que deben dejar todo el material de trabajo,
aunque no se dice que estan obligados a entregar el cddigo fuente del programa ; se
puede suponer que por el formato del contrato, esto es asi.

« EIl andlisis de desarrollos internos contra las contrataciones para el desarrollo
externo en el Estado indica que:

« El 64% de las contrataciones externas son realizadas sin solicitar
herramientas de software libre y sdlo el 36% de las mismas son realizadas
solicitando herramientas de software libre

+ El157% de los desarrollos internos son realizados sin herramientas de software
libre y el 43% de las mismas son realizadas con herramientas de software
libre.

4.2.2. De la oferta de las empresas desarrolladoras de
software con herramientas libres

+ La mayor parte de las empresas de software no trabajan con herramientas de
desarrollo libres. El 59% de las empresas no trabajan desarrollando con
herramientas de software libre, el 19% usan herramientas de software libre para sus
desarrollos internos y sélo el 22% usan herramientas de desarrollo libre para los
clientes.

 Los argumentos de las empresas para desarrollar con herramientas de software
libre son esencialmente econdémicos, pero los mas importantes hacen referencia a
que con software libre se pueden obtener productos de igual o mejor calidad que los
que ofrece el software privativo, con la ventaja adicional de que se pueden adecuar y
personalizar. Ademas las empresas indican que el software libre ofrece una amplia
gama de posibilidades, alternativas y versiones diferentes lo que hace que se tenga
un mayor espectro de ofertas posibles.

* En cambio los que estan a favor del software privativo argumentan que la ventaja
principal es el soporte que brinda la empresa proveedora del mismo. La
responsabilidad de saber que existe una empresa que estd por detras del software y
ademas de que las empresas que desarrollan software privativo han conjuncionado a
los mejores desarrolladores y ejercitan sobre ellos una estrategia y avanzaron con
mayor rapidez que el software libre que se basa en voluntades individuales.
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» Otro aspecto importante que destaca la empresa, es la calidad de la mano de obra,
indican que en general no es muy buena. El mercado no ofrece desarrolladores de
alto nivel ya sea en software libre o privativo.

* En general las razones porque las empresas no hacen implementaciones o desarrollo
en software libre son las siguientes en orden de prioridad:

« El software libre no ofrece garantia de calidad suficiente,

« Los problemas que pueden llevar la migracion desde plataformas privativas,

+ Los problemas de interoperabilidad con otros productos ya implementados,

« Desconocimiento de empresas de soporte técnico de productos de software,

» Falta de personal experto y bien formado en software libre,

e Productos de software libre genéricos que no cuentan con adaptaciones
especificas o con el personal calificado para tales modificaciones,

« Demora en identificar el software adecuado para la implementacion,

* No existen soluciones de software libre que cubran sus necesidades,

« Por los costos asociados a la implementacion de software libre (gestion del
cambio, formacion, etc.),

« Dificultad y poca claridad técnica en las licitaciones publicas de software
libre,

+ Desconocimiento de soluciones y falta de referencia sobre los productos de
software libre.

4.2.3. De la oferta de profesionales de las universidades

Como la demanda del mercado no es clara, las universidades ensefian indistintamente con
herramientas de software libre y privativo o se limitan a ensenar lo conceptual o los
fundamentos de la informatica, para darle al alumno el concepto y dejan que el estudiante
escoja cualquier herramienta, es decir los alumnos tienen la libertad de escoger y usar el
software a su conveniencia. La informalidad en la adquisicion de licencias fomenta el
software privativo y con ello la educacién en este.

4.3. Conclusiones del Diagndstico

De lo expuesto, por un lado, se puede concluir que las entidades publicas cuentan con
buenas condiciones para iniciar el proceso de implementacién de software libre y
estandares abiertos. Se debe prestar especial atencién a las entidades que hayan
desarrollado ecosistemas exclusivamente privativos y que se hayan subordinado
completamente a la dependencia tecnolégica del software privativo al personal de estas
entidades.

Por otro lado, también requiere principal atenciéon la capacitaciéon del personal que no
pertenece al area de sistemas y que estd casi por completo usando herramientas
privativas. No obstante, en este caso se tratan de capacitaciones que requieren menor
tiempo, son mas faciles de desplegar y requieren un adecuado soporte durante el proceso
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de adaptacion.

Por su parte, el personal que utiliza herramientas software especializadas (CAD, SIG, etc.)
su capacitacién requerird de mayor tiempo, por lo que se tendra que prestar especial
atencion a este grupo humano, que sin embargo es minoritario en la mayor parte de las
entidades.

La mayor parte de las empresas de desarrollo de software no trabajan con software libre.
Reconocen que el software libre fomenta el trabajo colaborativo, pero carece de garantia
en el soporte y control de calidad. En el estado actual las empresas que emplean
herramientas de software privativo tienen mayor presencia que los foros y las asociaciones
y comunidades de software libre. En el Estado los desarrollos de software son llevados a
cabo esencialmente por el sector privado. Calidad, usabilidad, operatividad y costos de
migracién son los elementos criticos a tiempo de implementar y/o desarrollar en software
libre.

La principal tarea sobre la que el Estado debe trabajar es la capacitacién de los servidores
publicos. Actualmente, las universidades y empresas privadas no se encuentran al nivel de
lo que exige la demanda de desarrollo de software. La normativa vigente del Sistema
Educativo dificulta la inclusién de programas académicos mas agiles y oportunos, de
acuerdo al desarrollo de la tecnologia.

Finalmente, las entidades publicas deben afrontar el proceso de implementaciéon de
software libre como una oportunidad para fortalecerse, mejorar o implementar nuevos
sistemas para la gestién y control de los procesos internos, para aplicar nuevas tecnologias
a los servicios que prestan a la poblacion, ajustarse a las especificaciones del Plan de
Gobierno Electréonico y fortalecer las capacidades de las unidades de sistemas con
procesos de aprendizaje, investigacion e innovacion tecnoldgica en sus actividades diarias.
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5. Parte V. Modelo de gestion

5.1. Vision Integral de la Implementacion del Software Libre
en el Estado Plurinacional de Bolivia

Como se indicé en el Marco Normativo, la Agenda Patriética 2025 en su Pilar 4 “Soberania
Cientifica con identidad propia”, sienta la base para la vision estratégica del Software
Libre y Estandares Abiertos en el Estado Plurinacional de Bolivia, y los principios del
Decreto Supremo N2 1793: (i) Soberania tecnoldgica del conocimiento, (ii) seguridad
informatica del coddigo fuente y (iii) la descolonizaciéon del conocimiento para la
investigacion, innovacion y desarrollo tecnoldgico en el Estado.

El esquema general y visién de Software Libre presentado en la figura de abajo, muestra la
interaccion de las labores y acciones del Estado para la implementacion de Software Libre
y Estandares Abiertos en todos sus niveles y las ventajas y beneficios para el pais.

« El nucleo

El nucleo del esquema presentado, muestra los lineamientos fundamentales en los cuales
se apoyan y basan todas las acciones relacionadas a la aplicacion estratégica de cambio
tecnoldgico en el marco de la implementacion de Software Libre y Estdndares Abiertos en
el Estado Plurinacional de Bolivia. Basados en el Pilar 4 de la Agenda Patriética 2025, el
Plan de General de Desarrollo Econdémico y Social y el Plan de Implementacién de
Gobierno Electronico del Estado.

e Primer nivel

Corresponde al cambio tecnoldgico en las entidades publicas del nivel central, las cuales
estan conformadas por Ministerios, entidades descentralizadas, entidades desconcentradas
y otras pertenecientes al Organo Ejecutivo.

* Segundo nivel

Hace referencia a las Entidades Territoriales Auténomas (Gobernaciones, Municipios y
Regiones) y los Territorios Indigenas Originarios Campesinos.

e Tercer nivel

Este nivel incluye a los Organos Legislativo, Judicial y Electoral y Empresas Estatales que
desarrollan sus actividades enmarcados en la gestién publica.

* Cuarto nivel
Este nivel incorpora a la ciudadania en general.
* Quinto nivel

Este nivel incorpora al sector privado, social y comunitario.
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5.1.1. Marco Rector de Implementacion de Software Libre y
Estandares Abiertos

El presente plan de implementacién de Software Libre y Estandares Abiertos basa sus ejes
estratégicos, logro de resultados y cumplimiento de metas en:

« La Agenda Patridotica 2025 (Pilar 4 - Soberania Cientifica y Tecnolégica con
Identidad Propia)

« El Plan de Gobierno Electronico.

« La Ley N2 164 General de Telecomunicaciones y Tecnologias de Informacién y
Comunicaciones.

5.1.2. Implementacion de Software Libre y Estandares
Abiertos en Entidades Publicas Nivel Central

Las entidades publicas del Nivel Central elaboraran su Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos en el marco de los lineamientos
establecidos por el Marco Rector de Implementacion de Software Libre y Estdndares
Abiertos e implementaran herramientas, aplicaciones y mecanismos en Software Libre
respetando los plazos establecidos en este plan.
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5.1.3. Implementacion de Software Libre y Estandares
Abiertos en Entidades Publicas Subnacionales

Se coordinara, promovera e incentivara la implementacién de Software Libre y Estandares
Abiertos dentro las Entidades Territoriales Auténomas; asesorando a las mismas en el
proceso de migracion en funcién a sus capacidades y recursos destinados para este fin.

5.1.4. Implementacion de Software Libre y Estandares
Abiertos en otros Organos del Estado y Empresas Publicas

Al ser los Organos Legislativo, Electoral, Judicial, las Empresas Publicas y Estratégicas del
Estado y otras instituciones estatales independientes al Ejecutivo, por su naturaleza de
gestion administrativa y organizativa, el proceso de implementacion tendra que
coordinarse con las entidades que lideran la adopcion de software libre en el Estado.

5.1.5. Implementacion de Software Libre y Estandares
Abiertos para la Ciudadania

El Estado promueve el uso de tecnologias libres a través de la sensibilizacion y el
empoderamiento de la ciudadania desarrollando programas de capacitacion y formacién en
el Sistema Educativo Plurinacional (SEP), docente y educacion superior, que incorporan
herramientas de software libre. Ademds, se articulan, promueven e incentivan a las
comunidades de desarrollo de desarrollo de software libre, bajo un modelo colaborativo
que emplea el Repositorio Estatal de Software Libre para generar un ecosistema de
trabajo comunitario de apoyo y mejora de aplicaciones del Estado.

5.1.6. Implementacion de Software Libre y Estandares
Abiertos para el Sector Privado Social Comunitario

Se promueve a las empresas desarrolladoras de software a emplear herramientas basadas
en tecnologias libres, fomentando la investigacion, innovacién, y el desarrollo productivo y
tecnoldgico de las empresas de software bolivianas, respondiendo a las necesidades de
soporte, desarrollo y servicios que requiere el Estado para la migracion a Software Libre.

5.2. Marco General

El modelo de gestion contempla el desarrollo de estrategias que coadyuven al
cumplimiento del Plan de Implementacién de Software Libre y Estdndares Abiertos. Las
entidades publicas tienen la obligacion de implementar software libre y estdndares
abiertos de acuerdo al presente plan y los planes institucionales de implementacion de
software libre y estdndares abiertos.

En este sentido, en concordancia con la Ley N° 164 y el Decreto Supremo 1793, el
COPLUTIC, para el desarrollo del presente plan debera:
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a) Velar por el cumplimiento del Plan de Implementacion de Software Libre y
Estdndares Abiertos.

b) Priorizar la implementacién de los programas del presente plan.

c) Gestionar, de ser requerido, la aprobacién de la normativa necesaria para hacer
posibles los distintos programas de implementacién de software libre y estandares
abiertos.

En un segundo nivel de gestion, se encuentra la entidad articuladora de los programas del
presente plan. Sus responsabilidades estan centradas en:

a) Articular entre las entidades responsables la implementacién de los programas
correspondientes al presente plan.

b) Ejecutar los programas designados a esta entidad en el presente plan.

c) Realizar el control correspondiente a la ejecucion de los programas del presente
plan no asignados a esta entidad.

d) Velar por el cumplimiento del Plan de Implementacién de Software Libre y
Estandares Abiertos.

En el tercer nivel de gestién se encuentra el Consejo para las Tecnologias de la
Informaciéon y Comunicacion del Estado Plurinacional (CTIC-EPB) en tanto instancia de
coordinacion del proceso de implementacion de software libre y estandares abiertos,
adopcion y desarrollo de estandares oficiales, adopcién de sistemas y proposicién de
politicas y normativa vinculada con tecnologias de la informaciéon y comunicacién a ser
canalizadas a través del COPLUTIC. En el marco de la implementacion del software libre y
estandares abiertos sus atribuciones se centran en:

a) Formular propuestas, politicas y normativa relacionada con tecnologias de la
informacién y comunicacién en general, a ser presentadas al COPLUTIC por la
secretaria técnica.

b) Adoptar los estandares abiertos oficiales del Estado Plurinacional de Bolivia en
materia de tecnologias de informaciéon y comunicaciéon aplicables a las entidades
publicas.

c) Desarrollar estandares abiertos oficiales del Estado Plurinacional de Bolivia en
materia de tecnologias de informacion y comunicacién aplicables a las entidades
publicas.

d) Adoptar los sistemas de software libre a ser implementados en las entidades
publicas, conforme a lo establecido en el Plan de Implementacion de Software Libre
y Estandares Abiertos.

e) Establecer espacios de coordinacién de comunidades de desarrollo, dentro del
Estado, con la ciudadania y comunidades internacionales.

En el cuarto nivel de gestion se encuentra la entidad que ejerce la secretaria técnica del
CTIC-EPB

a) Ejercer la Secretaria técnica del CTIC-EPB.
b) Presentar al COPLUTC las propuestas, politicas y normativa formuladas por el
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CTIC-EPB

Conforme al Decreto Supremo N21793, la Agencia para el Desarrollo de la Sociedad de la
Informacion en Bolivia realizara el seguimiento y evaluacién a la implementaciéon del
presente plan en coordinacién con las entidades publicas.

Conforme al Decreto Supremo N921793, el Ministerio de Planificacién del Desarrollo en
coordinacion con el Ministerio de Obras Publicas, Servicios y Vivienda, a través del
Viceministerio de Telecomunicaciones y la ADSIB, es la instancia responsable de elaborar,
promover, gestionar y articular el presente plan para los Organos Ejecutivo, Legislativo,
Judicial y Electoral en todos sus niveles del Estado Plurinacional de Bolivia, asi como de su
permanente actualizacién.

Los diferentes niveles de gestion permitiran la adecuada coordinaciéon y gestién de
implementacién de software libre y estandares abiertos, como también alcanzar las metas
establecidas en el presente plan y en general del Estado Plurinacional en el marco de la
soberania tecnoldgica.

5.3. Roles

Para la correcta gestion del presente plan es necesario establecer los roles institucionales
para el desarrollo de los programas expuestos en el presente plan de gobierno electronico.
Se trata fundamentalmente de definir las responsabilidades con respecto a los programas
planteados para cada una de las entidades involucradas, como de los mecanismos
generales de coordinacién.

Roles del Plan de Implementacion de Software Libre y Estandares Abiertos

NO

Programa ‘ Responsable ‘ Coordinacion

Eje - Soberania tecnologica

Recepcién y validaciéon de los Planes Institucionales
de Implementacion de Software Libre y Estdndares |ADSIB COPLUTIC
Abiertos de las entidades publicas

Recepcidén de los informes de avance anual de las

entidades publicas ADSIB COPLUTIC
Recepcion de las solicitudes de las entidades

publicas para compra de licencias o hardware en el |ADSIB COPLUTIC
marco del articulo 23 de la Ley 164

Certificacién de hardware ADSIB COPLUTIC

Eje - Descolonizacion del conocimiento tecnolégico

Formacion y capacitacion

Ministerio de

1 |Capacitacién a servidores publicos . COPLUTIC
Educacion

2 |Formacién de los niveles del SEP y docente Ministerio de COPLUTIC
Educacion

3 |Formacién técnica media y superior %Aénlste}"}o de COPLUTIC
ucacion

4 |Formacion posgrado lé/ngte.r 10 de COPLUTIC
ucacion
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N° |Programa Responsable Coordinacion

Innovacion, investigacion y desarrollo

Ministerio de

5 |Innovacién, investigacion y desarrollo ADSIB .
Educacion

Ministerio de
Planificacion del

Ministerio de Desarrollo,

6 |Promocion de la innovacion e investigacién

Educacion ADSIB, Ministerio
de Comunicacion
- |Fortalecimiento del Repositorio Estatal de Software |,pqip COPLUTIC

Libre

Sensibilizacion, difusion y comunicacion

Ministerio de
Planificacion del
Desarrollo,
ADSIB, Ministerio
de Comunicacion

8 Promocion y sensibilizacion dirigida a servidores Ministerio de
publicos Educacién

Ministerio de

. i g : Planificacién del
9 Promocion y sensibilizacion dirigida a la sociedad

civil ADSIB Desarrollo,
Ministerio de
Comunicacion
Ministerio de
. ., o s Ministerio de Planificacion del
10 |Comunicacion y difusion Y
Comunicacion Desarrollo,
ADSIB
Eje - Gestion del cambio
Acompanamiento
11 |Soporte técnico al proceso de implementacién ADSIB COPLUTIC
12 Promocion del desarrollo del ecosistema de Software ADSIB COPLUTIC

Libre

Seguimiento, evaluacion y control

Seguimiento y evaluacion del Plan de
13 |Implementacién de Software Libre y Estandares ADSIB COPLUTIC
Abiertos

Contraloria General
14 Control a la ejecucién del Plan de Implementacién de del Estado y Unidades
Software Libre y Estadndares Abiertos de Auditoria Interna
de cada entidad

ADSIB, Ministerio

oy ./ Ministerio de de Obras
Actualizacion del Plan de Implementacion de S s
15 ) . : Planificacion del Publicas,
Software Libre y Estandares Abiertos L
Desarrollo Servicios y
Vivienda
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6. Parte VI. Ejes Estratégicos

Los lineamientos y programas del Plan de Implementacion de Software Libre y Estandares
Abiertos estan desglosados segun los tres ejes estratégicos que plasman los conceptos
expresados en el Marco Conceptual del mismo plan: Soberania tecnoldgica,
Descolonizacién del conocimiento tecnoldgico, y Gestion del cambio.

6.1. Soberania tecnolodgica

El eje de Soberania tecnolégica establece una serie de reglas precisas para asegurar la
correcta implementacion del software libre y de los estdndares abiertos en el Estado,
dando un respaldo legal y unas directrices técnicas a las instituciones en su proceso de
migracién. Con la correcta aplicacién de estas reglas, el Estado se liberara de la relativa
dependencia tecnoldgica bajo la cual se encuentra actualmente, y caminara hacia su
soberania tecnoldgica.

6.1.1. Proceso de implementacion de software libre y
estandares abiertos

La presente seccion establece los lineamientos para la implementacion de Software Libre y
Estandares Abiertos en las entidades publicas del Estado Plurinacional de Bolivia. El objeto
central en este acapite consiste en establecer las condiciones necesarias para que tanto los
lineamientos como plazos establecidos en el Decreto Supremo N¢ 1793 se cumplan a
cabalidad, como también que la implementacion de software libre y estdndares abiertos se
realice de forma ordenada y exitosa en cada una de las instituciones.

En primera instancia se describen los mecanismos de adopcién e implementacion de
estandares abiertos, para su uso efectivo en las entidades publicas y su aprovechamiento
por parte de la poblacién y en entornos de interoperabilidad, de modo que se facilite el
intercambio de datos e informacion.

En segunda instancia, se establecen las condiciones para el desarrollo de los planes
institucionales de implementacion de software libre de cada entidad y los mecanismos de
aprobacion y ejecucion de los mismos, teniendo en cuenta que soberania tecnoldgica, es la
generacion y aprovechamiento de la tecnologia para el desarrollo del Estado, basados en el
principio de libertad y no dominacion, de los estados frente a los poderes y transnacionales
tecnoldgicas. De esta manera se garantiza que el proceso se realice de forma ordenada y
metddica, orientada al éxito y eficiencia de las acciones adoptadas, asegurando una
verdadera ciudadania con libertad y decision tecnolégica.

6.1.1.1. Plazos del proceso de implementaciéon
El Decreto Supremo N2 1793 establece que:

DISPOSICION TRANSITORIA TERCERA.- Todas las entidades publicas en todos
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los niveles en un plazo no mayor a: b) Seis (6) meses desde la aprobacion del
plan de implementacion de software libre, iniciardn la migracion de sus sistemas
informdticos a Software Libre y Estandares Abiertos.

DISPOSICION TRANSITORIA QUINTA.- El plazo mdximo para la migracién de
los sistemas de las entidades publicas a Software Libre y Estdndares Abiertos
serd de siete (7) afios desde el inicio de la migracion.

De manera adicional, se establecen los siguientes plazos desde la aprobacion del Plan de
Implementacién de Software Libre y Estandares Abiertos. Todas las entidades publicas en
todos los niveles en un plazo no mayor a:

« Seis (6) meses a partir de la aprobaciéon del presente plan, presentaran su Plan
Institucional de Implementacion de Software Libre y Estdndares Abiertos (PISLEA)
conforme al Anexo I,

« Dieciocho (18) meses a partir de la aprobacién del presente plan, utilizaran
exclusivamente estdandares y formatos abiertos para la informaciéon enviada o
publicada y recibirdn y aceptaran informacion en estdndares y formatos abiertos, en
particular en sus servicios al publico y a las otras instituciones,

e Cinco (5) anos a partir de la aprobacién del presente plan, habrdn implementado
software libre y estdndares abiertos para todos sus sistemas criticos,

 Treinta (30) meses a partir de la aprobaciéon del presente plan, habran
implementado software libre y estandares abiertos para todos sus servicios de base,

+ Treinta (30) meses a partir de la aprobacién del presente plan, operaran y/o
almacenaran todos sus datos, contenidos y servicios dentro de su propia
infraestructura o mediante servicios en la nube operados por el Estado en el
territorio Boliviano,

e Cuatro anos (4) a partir de la aprobacion del presente plan, habran implementado
software libre y estdndares abiertos para todos los ordenadores de escritorio y
dispositivos inteligentes,

« Tres anos (3) a partir de la aprobacion del presente plan, habran implementado
software libre y estdndares abiertos en todo otro sistema, dispositivo, servicio u otro,
no considerado en los puntos anteriores.

Los ultimos dos (2) afios del proceso de implementacion se dedicardn a la consolidacién y
optimizacion de los sistemas, servicios y aplicaciones en general bajo software libre y
estandares abiertos en pos de la soberania tecnolégica del Estado.

Todas las entidades publicas en todos los niveles enviaran un informe de avance anual
antes de la fecha aniversario de la adopcién de su Plan Institucional de Implementacion de
Software Libre y Estandares Abiertos.

6.1.1.2. Estandares abiertos

Por sus caracteristicas de inclusion y universalidad, los estandares abiertos son
indispensables para que el Estado logre, por un lado, una comunicacion efectiva con todos
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los componentes de la sociedad y del propio Estado. En particular, el uso de estandares
abiertos asegura que ninguna restriccion técnica, politica o tarifaria pueda impedir
acceder a datos e informacion publicada por el Estado, y facilita el intercambio de datos
y/o informacion entre entidades para distintos fines, entre ellos los servicios que prestan a
la ciudadania. Por otro lado, permitiran al Estado estandarizar el proceso de desarrollo de
software o las caracteristicas de su adquisicién, generando parametros de calidad que
permitan la efectiva inclusion de aplicaciones al Repositorio Estatal de Software Libre, su
publicacion y posterior desarrollo colectivo.

El Decreto Supremo N2 1793 establece la definicién de "estandar abierto" en su Articulo
Ne¢ 3:

II. e) Estandar abierto: Es una especificacion técnica o protocolo normalizado;

« Cuyas especificaciones técnicas, completas y coherentes, estdn sujetas a
una evaluacion publica completa se puede usar sin restricciones y estd
disponible por igual para todos los usuarios y/o partes sin costo alguno
para su uso;

* Que no necesita ningin componente o extension adicional que tenga
dependencias con formatos o protocolos que no cumplan la definicion de
Estandar Abierto;

* Que estd libre de cldusulas legales o técnicas que limiten o restrinjan su
utilizacion por cualquier usuario y/o parte o en cualquier modelo de
negocio;

* Que es gestionado y puede ser desarrollado independientemente por
cualquier organizacion en un proceso abierto a la participacion equitativa
e inclusiva de competidores, usuarios, especialistas del drea de aplicacion
y terceras partes;

* Que esté disponible en al menos una implementacion completa, cuya
documentacion y especificacion técnica estd disponible para todas las
partes con grado de detalles suficientes para un desarrollo correcto y de
calidad.

Bajo esta definicion se regiran las entidades publicas al momento de adoptar un estandar
de produccién o intercambio de datos y/o informacion. De este modo se garantiza que las
especificaciones estén disponibles para cualquier parte y que su uso no encuentre ninguna
restriccion. Al mismo tiempo, las entidades deben velar porque los estandares adoptados e
implementados no guarden dependencia de ningdn tipo con software o librerias no libres o
estandares no abiertos para su uso o implementacion.

Adopcion y desarrollo

Dadas las consideraciones anteriores, las entidades publicas del Estado Plurinacional
deberan adoptar y/o desarrollar estandares abiertos para los siguientes procesos:

+ Implementacién de software
* Desarrollo de software
* Procesos de interoperabilidad automatizados
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* Intercambio de datos
+ Intercambio de informacién

Para la adopcion de estandares abiertos existentes o el desarrollo de nuevos estandares, se
promovera la colaboracién interinstitucional y con la sociedad. En particular, el CTIC-EPB
adoptara los estandares abiertos aceptados por el Estado Plurinacional de Bolivia para su
aplicaciéon y uso por parte de las entidades publicas. En primera instancia, a través de
grupos de trabajo, representantes de las entidades del Estado establecerdn para cada
tematica un conjunto de estdndares existentes a nivel nacional o internacional y
eventualmente su adaptacion al idioma castellano y a la legislacién nacional, previa
verificacién del cumplimiento de la definicién establecida en el Decreto Supremo N2 1793
y las consideraciones necesarias respecto a las fortalezas técnicas del estdndar, su grado
de adopcion general, entre otros. Los grupos de trabajo propondran al pleno del CTIC-EPB
los estandares a ser adoptados. De este modo, las entidades adoptaran los estandares
necesarios de forma clasificada y ordenada, evitando la adopciéon anarquica de estandares
que dificulten la interoperabilidad e intercambio de datos y/o informacién.

La eliminacion de un estdndar del catdlogo aceptado por el Estado Plurinacional operara
de facto por alguna de las siguientes causales:

¢ a) por algun motivo ha dejado de ser un estandar abierto,
* Db) por alguna razén constituye un riesgo para el Estado Plurinacional de Bolivia o la
sociedad boliviana.

También podra excluir estandares el pleno del CTIC-EPB.

Se podran conformar grupos de trabajo al interior del CTIC-EPB para la creacion y
desarrollo de nuevos estandares abiertos, cuando se justifique por la no existencia de una
solucién satisfactoria. Las entidades publicas deberan utilizar esta modalidad colaborativa
al momento de crear una nueva Interfaz de Programacién de Aplicaciones (API) de acceso
a sus servicios, de manera que se asegure la mayor interoperabilidad con las otras
entidades y el publico en general. Conforme a la definiciéon de estandar abierto del Decreto
Supremo N¢? 1793, el grupo de trabajo definird como realizar una implementacion
completa, cuya documentacién y especificacién técnica estara disponible para todas las
partes con grado de detalles suficientes para un desarrollo correcto y de calidad. La
implementacion debera ser realizada con software libre y publicada en el Repositorio
Estatal de Software Libre.

Finalmente, se abrirdn los grupos de trabajo a la sociedad en general para el recojo de
experiencias de usuarios de los servicios estatales.

Catalogo de Estandares Abiertos del Estado Plurinacional de Bolivia

Todos los estandares adoptados por el CTIC-EPB seran registrados y publicados en un
sistema web llamado Catdlogo de Estandares Abiertos del Estado Plurinacional de Bolivia.
La implementacion y mantenimiento del catdlogo, como la coordinacién de su desarrollo
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estaran a cargo de la Secretaria del CTIC-EPB. Para cada estandar, el catdlogo presentara
el documento de definicidon del estandar en idioma castellano, con posibilidad de descarga
libre, ademas de describir una lista de herramientas compatibles y adjuntar la
documentacion y las referencias necesarias para el uso y la implementacién del estandar.
De no estar disponible el documento de definiciéon del estdndar en idioma castellano, el
CTIC-EPB procurara su traduccion al castellano lo més pronto posible.

Interoperabilidad bajo Estandares Abiertos

La interoperabilidad, entendida como la capacidad de la infraestructura y de los sistemas
del Estado a publicar, enviar y recibir informaciéon entendible por cualquier otro sistema,
entidad o ciudadano, es un objetivo clave para mejorar la relacion del Estado con la
sociedad civil, y la eficiencia de la gestién estatal. La interoperabilidad dentro del Estado
facilita el funcionamiento entre sistemas, software o hardware. Los estdndares abiertos
son especificaciones técnicas disponibles publicamente que permite a sistemas
desarrollados con tecnologias diferentes poder intercambiar informacion sin dificultad. Los
estandares abiertos facilitan el transporte de la informacion a través de los protocolos de
comunicacién, y la codificacion y decodificacion de la informacién a nivel semdntico a
través de los formatos, servicios web o API. Los estandares abiertos mejoran también la
interoperabilidad temporal, porque permiten la implementacién de software capaz de
procesar informacién aun cuando los programas que la hayan generado estén obsoletos. Al
contrario, es un escenario comun el no poder acceder a la informacién contenida en
archivos codificados con formatos cerrados, creados con programas privativos que no
pueden funcionar con software mas reciente, impidiendo el archivo digital de la
informacién del Estado. A nivel técnico, el uso de estdndares abiertos fomenta la
innovacién, porque cualquier actor, grande o pequeio, esta en condiciones de desarrollar
herramientas compatibles, una de las razones por las cuales un ecosistema de software
compatible con estdndares abiertos es amplio y se enriquece de manera constante.

El Articulo N2 18 del Decreto Supremo N2 1793 establece que las entidades publicas
deberan usar e implementar estdandares abiertos para lograr la interoperabilidad de los
sistemas de informacién y para los servicios gubernamentales. En este sentido, todo
proceso de interoperabilidad debe enmarcarse en alguno de los estdndares abiertos
adoptados por el Estado Plurinacional de Bolivia.

Implementacion de estandares abiertos

La implementacién de estdndares abiertos se debe hacer segun los siguientes principios:

« Toda la informacién publicada por las entidades estatales tiene que estar en formato
abierto y accesible mediante estdndares y protocolos abiertos. Si se justifica, la
misma informacién puede estar publicada en otros formatos, pero Unicamente de
forma adicional al uso de estdndares abiertos. En todo caso, cada entidad debera
asegurar la perfecta compatibilidad y acceso a la informacién y/o datos publicados
bajo estandares abiertos y en plataformas o aplicaciones de software libre. La
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compatibilidad con aplicaciones o plataformas privativas no es obligatoria.

Las entidades estatales deben aceptar y recibir informacién en por lo menos un
formato abierto, por ejemplo para los tramites y procesos que implican algun tipo de
interacciéon con la ciudadania. Queda absolutamente prohibido obligar a las
ciudadanas y ciudadanos u otras entidades a utilizar software privativo y/o formatos
no basados en estandares abiertos o producidos por software privativo para el uso
de un servicio publico.

Finalmente, el manejo interno de toda informacion y/o datos debe realizarse con
estandares abiertos, y toda informacién y/o datos archivados para resguardo
histoérico tiene que estar codificada con un formato basado en estdndares abiertos.

Plazos de implementacion de estandares abiertos

Conforme a lo establecido en el acapite de "Plazos del proceso de implementacién", el
proceso de implementacion de estandares abiertos debera alcanzar los siguientes hitos:

el primero consiste en el relevamiento de todos los formatos, estandares y
protocolos de comunicacion utilizados por la entidad, seguido por la elecciéon de un
estandar abierto adoptado por el Estado Plurinacional para remplazar cada formato
de intercambio que no cumpla con la definicién de estandar abierto. Se podrd optar
por cualquiera de los estdndares abiertos establecidos en el catdlogo de estandares
abiertos o por la creacion de un nuevo estdndar, que se acuerde en los grupos de
trabajo del CTIC-EPB. Este hito deberd ser alcanzado en un plazo de seis meses a
partir de la aprobacién del presente plan, y se lo incluird y comunicara en el Plan
Institucional de Implementacién de Software Libre y Estandares Abiertos.

el segundo hito se enfocard en la adecuacion a estdndares abiertos de todos los
servicios externos de las entidades publicas, de todos aquellos que requieren de una
comunicacién directa con la ciudadania u otras entidades. Aunque no todas las
entidades implementaran software libre y estdndares abiertos para su gestion
interna al mismo ritmo y bajo la misma metodologia, todas las entidades deben
prever reducir los obstaculos para su implementacion en las otras instituciones o
para el uso de la ciudadania. Por este motivo, la migracién de los servicios estatales
externos deben ser priorizados, con el fin de reducir rapidamente la brecha de
dependencia tecnoldgica a soluciones privativas. Este hito debera ser alcanzado en
un plazo de un ano y seis meses a partir de la aprobacion del presente plan.

el tercer hito consiste en la implementacién de estandares abiertos en los sistemas,
formatos, protocolos, etc. internos de la entidad. Se priorizardn los servicios
utilizados por los usuarios finales, como correo electrénico, intercambio de archivos,
servicios de directorio de usuarios, etc., bajo los mismos criterios establecidos en el
segundo hito. Este hito debera ser alcanzado en un plazo de dos afios y medio a
partir de la aprobacién del presente plan.

el cuarto hito se orienta a la adaptacion de los sistemas y procedimientos de la
entidad para implementar los estadndares abiertos definidos a través de la
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comunicacién e intercambio de datos e informacién entre los sistemas de la entidad.
Este hito deberd ser alcanzado en un plazo de cinco anos a partir de la aprobacion
del presente plan para los sistemas criticos, y en tres afos a partir de la aprobaciéon
del presente plan para los otros sistemas.

« el quinto hito se concentra en la adaptacion o conversion de la informacién y datos
existentes en la entidad hacia formatos abiertos, con el fin de compatibilizar con los
nuevos sistemas y velar por la perdurabilidad de los archivos histéricos. Este hito
debera ser alcanzado en el plazo de tres anos a partir de la aprobacion del presente
plan.

6.1.1.3. Implementacion de Software Libre y Estandares Abiertos

Cada entidad estatal podra establecer el orden y el ritmo de implementacion de software
libre y estandares abiertos, debiendo, sin embargo, cumplir con los plazos maximos
establecidos en el presente plan de migraciéon y otra normativa vigente. Todas las
entidades publicas deberdn presentar, en un plazo no mayor a seis (6) meses su Plan
Institucional de Implementacion de Software Libre y Estandares Abiertos (PISLEA), para
su andlisis, revision y validacién por la instancia competente, conforme al contenido
minimo establecido en el Anexo 1 del presente plan, cada uno de estos aspectos debe ser
adecuadamente descrito y el proceso general planificado con las diversas unidades
organizacionales relacionadas en cada entidad.

6.1.2. Software libre, ciclo de vida

El software libre se caracteriza, entre otros aspectos, por la particular dindmica de su ciclo
de vida. El software libre puede ser resultado de un proceso inicial de programaciéon como
cualquier otro, y solamente se realizard en cuanto software libre en el momento de su
publicacion, a partir del cual podrd empezar a conformarse una comunidad de desarrollo
en torno a él. También podrd desde el inicio constituir un proyecto colectivo. En este
sentido, el software libre debe ser un hecho publico para alcanzar todo su potencial.

Dada la importancia de la publicacién y que es éste el momento fundamental que otorga el
caracter libre al software libre, la definicion de una politica de licenciamiento es
fundamental para garantizar la vitalidad y fortalecer todo el ecosistema de desarrollo. S6lo
si se garantiza la condicién de libertad del software libre es posible el desarrollo del
entorno necesario, lo que se alcanza a través de la licencia con la cual se distribuye. En
Bolivia, la Agencia para el Desarrollo de la Sociedad de la Informaciéon en Bolivia ha
implementado una licencia basada en la GNU GPL v.3 (denominada LPG-Bolivia v.1[1]),
para la publicacién del software de las entidades estatales bolivianas en el Repositorio
Estatal de Software Libre. La misma, con minimas variaciones y ajustes al marco juridico
boliviano, busca preservar en su integridad el espiritu y letra de la licencia original de
GNU. No obstante otras versiones seran necesarias para la implementacion completa del
ecosistema de software libre en el Estado Plurinacional de Bolivia.
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De igual forma, para el ciclo de vida del software libre, resulta fundamental la
conformacién e intercomunicacion de las comunidades de desarrolladores y usuarios, de
modo que sea posible el direccionamiento del proceso de desarrollo, como también la
correccion de errores de programacion y vulnerabilidades del software.

Para que esto sea posible, es necesario que el desarrollo se organice bajo determinadas
condiciones, que permitan la construccion colectiva del software en cuestion. Esto implica
un cierto grado de estandarizacidon con respecto a los factores que hacen al desarrollo del
software (lenguajes, entornos, librerias, servicios de base, etc.) y los medios de
intercomunicaciéon de las comunidades, como también con respecto a la documentacion
correspondiente a cada uno de los proyectos.

Por tanto, en esta seccidon se tomara en cuenta cada uno de los aspectos que pueden
permitir a las entidades del Estado Plurinacional adaptar sus procesos internos
relacionados con la informatica al ciclo de vida del software libre, de modo que se
potencien los resultados de su implementacién al mismo tiempo que se incremente la
vitalidad del ecosistema general. Esta seccion partird del desarrollo de software libre y
estandares abiertos y su interaccidn, la constitucién de comunidades de desarrolladores y
usuarios, para terminar con las contrataciones, publicacién, documentacién del software,
abarcando todo el ciclo de vida del software libre.

Como establece el Articulo N2 21 del Reglamento para el Desarrollo de Tecnologias de
Informaciéon y Comunicaciéon aprobado por el Decreto Supremo 1793, el presente plan
debe establecer las condiciones para el desarrollo de software libre y estdndares abiertos
en las entidades publicas del Estado Plurinacional, como también promocionar su
desarrollo en la sociedad civil. Debe también posibilitar su uso para la implementacion de
redes informaticas, intercambio de datos y publicacion de contenidos digitales. Bajo estos
lineamientos, las entidades deberan adaptar los procesos para el desarrollo de software,
sea mediante contratacién de servicios de consultoria (en linea o producto) o a través de
sus unidades de sistemas. De igual forma, lo establecido en el presente acapite, permitira
mejorar los parametros de calidad definidos para las contrataciones de las entidades
publicas en este rubro, como también para el desarrollo interno.

6.1.2.1. Estandares abiertos para el desarrollo

Segin establece el Reglamento para el Desarrollo de Tecnologias de Informacion y
Comunicacién, aprobado mediante el Decreto Supremo N¢ 1793 el Estado debe utilizar
estandares abiertos para:

* Implementar y desarrollar software

* Procesos de interoperabilidad automatizados
* Intercambio de datos

» Intercambio de informacién

En este sentido, todo sistema o software adquirido o desarrollado por entidades estatales,
sea a través de procesos de contratacién, adquisicion, desarrollo interno o cualquier otro,
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debera contemplar los estandares a ser adoptados por el Estado Plurinacional de Bolivia
en el Catdlogo de Estdndares Abiertos, como también el estado del arte al interior del
CTIC-EPB. El objetivo central de la adopcién y/o desarrollo de estdndares para el
desarrollo, adquisicién, etc., de software libre es dotar a las entidades del Estado
Plurinacional las herramientas necesarias para normar el proceso y para que el resultado
sea Optimo para el uso y desarrollo posterior en el marco de colectividades de usuarios y
desarrolladores.

En el marco de los estandares de desarrollo, debe contemplarse también la
implementacion de uno o mas estdndares abiertos adoptados por el Estado Plurinacional
para todos los procesos de interoperabilidad de los sistemas, como ser desarrollo de
interfaces de programaciéon de aplicaciones, importacion y exportaciéon de datos, servicios
web, respaldo, etc.

En este sentido, la produccién, recoleccion, intercambio, publicacién y/o almacenamiento
de datos e informacién (incluyendo el formato de archivos y contenidos) bajo estandares
abiertos es obligatoria para el desarrollo interno, contrataciéon, adquisicién o cualquier
otra modalidad, para cualquier software en todas las funcionalidades y caracteristicas.
Opcionalmente, los sistemas podran proveer entradas y salidas en formatos que no
cumplen la definicién de estédndares abiertos para alguna o todas las funcionalidades
desarrolladas con estdndares abiertos, sin que esto represente costo adicional directo o
indirecto alguno (licencias, patentes, servicios, etc.) al Estado Plurinacional de Bolivia.

Estandares, entornos y lenguajes

Respecto a estandares, entornos y lenguajes, al momento de realizar la concepcion,
desarrollo o adquisicion de nuevos sistemas o software, o en el caso de actualizaciones, se
debe considerar los siguientes aspectos:

« Estandar abierto de desarrollo a ser utilizado,

+ Lenguaje de programacion,

« Librerias y dependencias,

+ Base de datos,

* Herramientas de programacién, manejo de versiones y compilacion,

« Entornos de desarrollo, pruebas y produccion: sistema operativo, servicios de base,

* Mecanismos de interoperabilidad: protocolos, servicios web, formatos de entrada, de
salida y de almacenamiento interno.

Para todos estos aspectos, se debe utilizar software libre y estandares abiertos. Dentro de
este marco, cada entidad tiene la libertad de eleccion de la metodologia, de los paradigmas
y de los patrones de programacion que le parezcan mds apropiados, y los estandares
adoptados por el Estado Plurinacional que mejor se acomoden a sus necesidades.

Para evitar la dispersién respecto a los lenguajes y el entorno (entorno de desarrollo,
sistema operativo, base de datos, servicios de base, etc.) el CTIC-EPB establecera aquellos
a ser adoptados para mantener cierto grado de coherencia entre los desarrollos estatales,
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utilizando como parametros de decision la estandarizacion, flexibilidad, necesidades de las
entidades publicas, etc, siempre en el marco de las definiciones de Software Libre y
Estandares Abiertos del Reglamento para el Desarrollo de Tecnologias de Informacién y
Comunicaciéon aprobado mediante el Decreto Supremo N2 1793. Igualmente la adopcién se
debe realizar de manera que favorezca el desarrollo colaborativo dentro del Estado, la
reutilizaciéon del coédigo, la facilidad de adaptacion ain después de largos periodos de
tiempo.

Publicacion, documentacion y licencia

Ademaés de lo mencionado anteriormente, para el desarrollo de software debe tomarse
previsiones y especificaciones con respecto a:

+ Manejo de versiones y publicacién del coédigo en un sistema implementado por la
entidad o en el Repositorio Estatal de Software Libre

« Documentacion:

« Objetivo del sistema (LEEME.md): descripcién general del sistema o software,
y vinculos hacia documentacién mas especifica

« Instalacién (INSTALAR.md): instrucciones para instalar el sistema o software,
especificando los prerequisitos, los pasos detallados de compilacion,
instalacion y configuracion.

* Manual de administracion: documento destinado a los administradores de
sistemas, debe contener los elementos minimos para poder compilar, instalar,
desinstalar, mantener, monitorear el sistema, aplicacién o software

« Manual de desarrollo: documento destinado a los desarrolladores, debe
contener los elementos minimos para entender la estructura del cédigo y de
las bases de datos, debe especificar los estandares y politicas de desarrollo
utilizados, y puede incorporar ejemplos basicos para describir los primeros
pasos al momento de contribuir al cédigo.

« Comentarios en cdédigo fuente: lineas de comentarios dentro del mismo cdédigo
fuente, con el doble objetivo de facilitar la comprension del cédigo para las
partes mas complejas, y de permitir la generaciéon automatica de
documentacidén, dependiendo del estandar de desarrollo elegido.

» Licencia: establecer la licencia de software libre disponible en el Repositorio Estatal
de Software Libre bajo la cual sera publicado el sistema o entregado a la entidad.
Una copia de la licencia debera estar publicada con el codigo fuente en el archivo
LICENCIA.md.

6.1.2.2. Software, compras y/o contrataciones

Salvo las excepciones previstas en Articulo N2 23 del Reglamento para el Desarrollo de
Tecnologias de Informacion y Comunicacion aprobado mediante el Decreto Supremo N¢
1793, las compras o contrataciones de las entidades publicas, referidas a software,
deberan considerar los aspectos antes mencionados. En este sentido, para cada sistema a
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ser desarrollado o adquirido, las entidades publicas deberan, con base en los lineamientos
y adopciones establecidas por el CTIC-EPB, especificar:

Estandar abierto de desarrollo a ser utilizado

Lenguaje de programacion

Librerias y dependencias de software libre

Base de datos de software libre

Herramientas de programacién, versionamiento y compilacion de software libre
Entornos libres de desarrollo y producciéon: sistema operativo en software libre
sobre el que correra el sistema, servicios de base en software libre necesarios para
el funcionamiento de la aplicacion

Mecanismos de interoperabilidad: protocolos abiertos, servicios web abiertos,
formatos abiertos de entrada, de salida y de almacenamiento interno

Metodologia, paradigma y patrén de programacion

Manejo de versiones y publicacién del cdédigo en un sistema implementado por la
entidad o en el Repositorio Estatal de Software Libre

Documentacion:

« Objetivo del sistema (LEEME.md): descripcion general del sistema o software,
y vinculos hacia documentacién maés especifica

« Instalacién (INSTALAR.md): instrucciones para instalar el sistema o software,
especificando los prerequisitos, los pasos detallados de compilacion,
instalacion y configuracién.

e« Manual de administracion: documento destinado a los administradores de
sistemas, debe contener los elementos minimos para poder compilar, instalar,
desinstalar, mantener, monitorear el sistema o software

* Manual de desarrollo: documento destinado a los desarrolladores, debe
contener los elementos minimos para entender la estructura del cddigo y de
las bases de datos, debe especificar los estandares y politicas de desarrollo
utilizados, y puede incorporar ejemplos basicos para describir los primeros
pasos al momento de contribuir al cédigo.

« Comentarios en cddigo fuente: lineas de comentarios dentro del mismo cdédigo
fuente, con el doble objetivo de facilitar la comprensién del cédigo para las
partes mas arduas, y de permitir la generacién automatica de documentacion,
dependiendo del estandar de desarrollo elegido.

Licencia: establecer la licencia de software libre disponible en el Repositorio Estatal
de Software Libre bajo la cual sera publicado el sistema o entregado a la entidad.

La empresa que realice el desarrollo o soporte requerido por una entidad debera
desarrollar estas actividades dentro del territorio del Estado Plurinacional, con el fin de
que los recursos destinados se inviertan en la economia boliviana.

Todo software adquirido, recibido en donaciéon o desarrollado por y/o para las entidades
publicas debera ser entregado en su forma ejecutable y en cddigo fuente, acompafnado de
lo anteriormente mencionado y bajo la licencia de software libre establecida en el proceso
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de contratacion.

La titularidad del software en cuestién quedara a nombre de la entidad publica. La persona
o empresa contratada por las entidades publicas o a nombre de ellas no podrd reclamar
ningun derecho de propiedad intelectual sobre el software desarrollado, no podrd incluir
clausulas a la licencia o el contrato que vulneren la licencia de software libre, ni exigir
ningun pago para la copia, el uso o la modificacion del cddigo una vez entregado.

Una vez concluido el desarrollo del sistema, las entidades publicas deberan cumplir con la
obligacion especificada por el Decreto Supremo N2 1793 respecto a la publicacién del
software libre estatal. No obstante, se recomienda iniciar el proceso de desarrollo de sus
sistemas en el Repositorio Estatal de Software Libre y publicitar este desarrollo entre las
entidades estatales y con la ciudadania en general, para evitar duplicidad de esfuerzos y
lograr una mejor concepcion inicial mediante la confrontacion de opiniones y el desarrollo
colaborativo.

Igualmente, se aconseja a las entidades que lideran o participan del desarrollo de un
sistema, dedicar tiempo a la socializacion de sus sistemas con otros usuarios o
desarrolladores, en la medida que este esfuerzo permite abrir las comunidades de uso y
desarrollo, aumentando las posibilidades de mejorar la calidad del software, gracias a la
retroalimentacién que permite un nimero mayor de usuarios o por la participacién de un
grupo mas grande de programadores en el desarrollo de las siguientes versiones.

La transferencia tecnoldgica es clave para el empoderamiento tecnoldgico de las entidades
estatales, el fomento de la sociedad del conocimiento y la reducciéon de la dependencia
tecnoldgica del Estado. En este sentido, los contratos de desarrollo o adquisiciéon de
software deberan incluir aspectos relativos a transferencia tecnoldgica, en términos de
uso, instalaciéon, administraciéon, mantenimiento y, fundamentalmente la tecnologia de
desarrollo del software, para que la entidad estatal contratante obtenga el control
necesario sobre el software que utiliza y no se establezca una relacion de dependencia
tecnoldgica con la empresa o persona contratada. De esta forma, la misma entidad estatal
estard en condiciones de realizar cualquier accion necesaria sobre el software.

6.1.2.3. Publicacion

La publicacién del software libre desarrollado por y/o para las entidades publicas del
Estado Plurinacional de Bolivia es una obligacion emanada del Reglamento para el
Desarrollo de Tecnologias de la Informacién y Comunicacion aprobado mediante el Decreto
Supremo N¢ 1793, excepto para aquellas aplicaciones declaradas por la entidad como
estratégicas.

La publicacién de las aplicaciones busca dos objetivos centrales:

e En primer término, las entidades publicas pueden utilizar sistemas desarrollados por
otras, evitando la duplicidad de esfuerzos e inversion innecesaria de recursos.
+ En segundo término, la publicacién del software permite la mejora y desarrollo de
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las aplicaciones a través del tiempo, evitando su obsolescencia.

En este sentido, la conformacién de comunidades de usuarios y desarrolladores entorno a
las aplicaciones desarrolladas por las entidades publicas, permitira su mejora permanente,
como que la inversién adicional se oriente a mejorar las aplicaciones y no a volver a
desarrollar el cédigo desde cero. Igualmente la orientacion del desarrollo a partir de la
interaccion de usuarios y desarrolladores permitira hacer del software maés 1til a todas las
partes, incrementando el tamano de las comunidades de usuarios y desarrolladores.

Para que la publicacion de un software sea efectiva en este ciclo de uso y desarrollo,
debera incluir minimamente la documentaciéon correspondiente al desarrollo, instalacion,
administracion y uso. Este material permitira al resto de los miembros de la comunidad
mantener y desarrollar el software en cuestién y a la entidad beneficiarse de estas
mejoras.

Por lo antes mencionado, la publicacién y/o desarrollo de software en el Repositorio Estatal
de Software Libre debera incorporar toda la documentacién disponible para cada software
y para el software fruto de procesos de compras o contrataciones, todo el material
establecido en el acapite correspondiente del presente plan.

Para cada aplicacién se recomienda también establecer una politica de desarrollo, donde
se establezcan las reglas para la toma de decisiones sobre la hoja de ruta de desarrollo, la
resolucion de conflictos y aceptacion de las contribuciones. El CTIC-EPB publicara un
modelo de texto de politica de desarrollo.

El Repositorio Estatal de Software Libre dispondra para cada aplicacién la documentacién
incluida, una lista de correo, un chat, un foro y herramienta para la gestién de errores y
propuestas de mejora.

El éxito de un software no solo depende de su calidad intrinseca sino también de la
difusién y el consiguiente uso. Por lo tanto, se recomienda a las entidades que desarrollen
un software difundir y socializar su proyecto, desplegar capacitaciones y talleres sobre el
uso, la administraciéon y el desarrollo del software.

Finalmente, aunque el software libre no implica costos de uso, se necesitan recursos para
mantener y hacer evolucionar un software. El desarrollo comunitario permite repartir el
esfuerzo financiero sobre varios actores, ya que cada contribucién beneficia a todos los
involucrados. Las entidades estatales buscaran establecer acuerdos interinstitucionales u
otros mecanismos para el desarrollo, mejora y mantenimiento de aplicaciones.

Licencias

Todo nuevo software adquirido o desarrollado por y/o para el Estado, sea publicado o no en
el Repositorio Estatal de Software Libre en prevision del Articulo N2 23 del Reglamento de
Tecnologias de la Informacién y Comunicacién aprobado mediante Decreto Supremo N2
1793, debera ser licenciado en favor de la entidad y/o entregado al Repositorio Estatal de
Software Libre bajo una licencia de software libre, y no deberd tener ningun tipo de
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dependencia hacia software privativo (libreria, servicio, etc) que no sea publicado bajo
licencia de software libre. Las licencias de software libre adoptadas por el Estado
Plurinacional estaran disponibles en el Repositorio Estatal de Software Libre.

Las entidades estatales podran utilizar sin restriccion alguna todo software al que puedan
acceder bajo una licencia de software libre que cumpla con lo especificado en la definicién
establecida en el Reglamento para el Desarrollo de Tecnologias de la Informacién y
Comunicacién, aprobado mediante el Decreto Supremo N2 1793.

El software desarrollado o adquirido por y/o para las entidades publicas bajo contratos de
consultoria, donaciones, convenios de cooperacion, créditos de todo tipo y/o de cualquier
otra indole, deberadn ser entregados a la entidad bajo una licencia de software libre
disponible en el Repositorio Estatal de Software Libre, salvo lo dispuesto en el Reglamento
para el Desarrollo de Tecnologias de Informacién y Comunicacion. Las dependencias y
servicios requeridos por el software deberan estar disponibles publicamente bajo una
licencia de software libre que cumpla con lo especificado en la definiciéon establecida en el
Reglamento para el Desarrollo de Tecnologias de la Informacion y Comunicacion, aprobado
mediante el Decreto Supremo N2 1793, o ser entregadas a la entidad bajo una licencia de
software libre disponible en el Repositorio Estatal de Software Libre.

La publicaciéon de software en el Repositorio Estatal de Software Libre se hara bajo las
licencias disponibles en el mismo.

Documentacion

Todo nuevo software adquirido o desarrollado por y/o para las entidades publicas debera
incluir la documentacién de uso, instalaciéon, administracion y desarrollo. Estos
documentos deberan estar escritos en cualquiera de las lenguas reconocidas como
oficiales por la Constitucion Politica del Estado. Los documentos deberan estar bajo
formato abierto. La documentacién deberd ser actualizada constantemente, en todo el ciclo
de vida del software después de su publicacion inicial, de forma a evitar documentacion y
manuales obsoletos. En este sentido, la documentacion debera ser versionada o contener
minimamente la fecha de ultima actualizacién.

Si el software cuenta con una documentaciéon de calidad, la participacién de nuevos
desarrolladores en el proyecto de software serd mayor. Ademdas de la documentacion
correspondiente al desarrollo es importante la existencia de un manual destinado a los
usuarios del software, en aspectos como la instalacion, uso y administracion. De este modo
se garantiza la mayor expansion en el desarrollo y uso de las aplicaciones facilitando en el
desarrollo de las comunidades en torno a él.

El CTIC-EPB publicara un estandar de documentacién de software estatal, que establecera
los lineamientos deseables de la documentacion.

Toda unidad o direcciéon de sistemas debera garantizar la implementacion de una
plataforma institucional, donde se documentaran todos los procesos de instalacion,
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configuracion e innovacion tecnologica dentro de la entidad, el mismo servira para dar
seguimiento a la implementaciones de herramientas de software libre, con el fin de no
depender de una sola persona o grupo de personas.

6.1.2.4. Repositorio Estatal de Software Libre y Comunidades

El Decreto Supremo N2 1793 establece en su Articulo N2 19 (Plan de implementaciéon de
software libre y estandares abiertos) que:

"...II. El Plan de Implementacion de Software Libre y Estandares Abiertos
establecerd los mecanismos para el desarrollo comunitario de aplicaciones de
Software Libre, transversales a las necesidades del Estado Plurinacional...".

Este objetivo del Plan de Implementacion de Software Libre y Estandares Abiertos esta
basado en la larga historia del desarrollo de aplicaciones de Software Libre, que permitio
demostrar las ventajas del desarrollo colectivo, en términos de mejora continua de la
calidad del codigo, sea correccion de vulnerabilidades, de seguridad y errores, de
funcionamiento o implementaciéon de nuevas funcionalidades. Ademas, el desarrollo
comunitario permite a cada participante una economia de recursos, ya que el aporte de un
contribuidor beneficia a todos los usuarios y desarrolladores. Finalmente, una bondad del
desarrollo comunitario es que la toma de decisiones colectiva, generalmente por consenso,
en cuanto a la hoja de ruta del desarrollo, permite anticipar los posibles problemas, facilita
el uso del software y el desarrollo mas favorable para todas las partes intervinientes.

El CTIC-EPB, a través de sus grupos de trabajo, fomentara el intercambio y la colaboracion
a nivel técnico entre los funcionarios de las entidades del Estado y con la ciudadania, tanto
en la elaboraciéon de metodologias de desarrollo, la adopcion de nuevos estandares, o en la
presentacién regular de los nuevos sistemas al resto de las entidades. De esta forma,
fomentara la creacién de comunidades estatales y ciudadanas entorno al desarrollo de
aplicaciones.

Las entidades publicas promoveran la participacion de sus funcionarios en proyectos de
desarrollo de software libre a nivel mundial que sean de interés de la entidad o el sector
correspondiente, con el fin de permitir el uso de estas mejoras en el Estado Boliviano y la
sociedad. Para permitir la participacion efectiva de los funcionarios publicos en las
comunidades de desarrollo, se recomienda adaptar los Programas Operativos
Anuales/Programas Operativos Anuales Individuales (POA/POAI) y los contratos de
consultoria.

De igual manera, se implementara un programa que permita la articulacién de las
comunidades de desarrollo de software libre de aquellos sistemas depositados en el
Repositorio Estatal de Software Libre, a través de acciones de promocién, coordinacion y
gestién del desarrollo conjunto. Igualmente se publicard y administrard herramientas
dedicadas al desarrollo comunitario de aplicaciones de Software Libre, en relacion con el
Repositorio Estatal de Software Libre.
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6.1.2.5. Hardware

Los sistemas informaticos estan compuestos por la parte material, que llamamos hardware
en esta seccion, y por la parte software. Para poder implementar exitosamente el software
libre y los estandares abiertos en las entidades publicas del Estado Plurinacional de
Bolivia, es necesario poder contar con hardware compatible. La seccién de descripcion del
Plan Institucional de Implementacion de Software Libre y Estdndares Abiertos detalla la
manera de remplazar progresivamente el hardware que no sea compatible. Para todo
nuevo hardware a ser adquirido mediante compras, contrataciones, donaciones, etc., por
parte de las entidades publicas, la compatibilidad con sistemas de software libre es una
exigencia especificada por el Articulo N2 23 del Decreto Supremo N2 1793.

Definiciones

En este documento se entiende por hardware todo material relacionado con sistemas
informaticos. En particular significa que el hardware tiene entradas y/o salidas para
intercambiar datos, senales, comandos con un sistema computarizado. Sin restringirse a
estos, incluye el material informéatico de escritorio, los servidores, los dispositivos de
almacenamiento, el material de red, los periféricos, los accesorios, los teléfonos digitales y
tabletas, los dispositivos mdviles, el material de comunicacién, sensores, actuadores.

La relacién entre el hardware y el software se realiza generalmente con controladores
software, que proveen los comandos para acceder a todas o parte de las funcionalidades
del hardware. El desarrollo de controladores lo realiza generalmente el fabricante del
hardware, porque tiene el conocimiento sobre las funcionalidades y el modo de controlar el
hardware. También existen controladores desarrollados por comunidades, en base a la
documentacion técnica, llamada "datasheet", provista por el fabricante o mediante
ingenieria inversa cuando no existe documentacion disponible. En este plan definimos
cuatro categorias de controladores:

« categoria 1: controladores de software libre, compatibles con sistema operativo
libre, publicados oficialmente por el fabricante y/o incluidos oficialmente en el
sistema operativo libre

« categoria 2: controladores de software libre, compatibles con sistema operativo
libre, publicados en repositorios alternativos y que no entran en la categoria 1)

« categoria 3: controladores de software privativo, compatibles con sistema operativo
libre

« categoria 4: controladores no compatibles con sistema operativo libre

Compatibilidad

Como queda especificado en el Articulo N2 23 del Decreto Supremo N¢ 1793, toda
adquisicién de hardware debera exigir la compatibilidad del mismo con sistemas de
software libre. Esta obligacién se establece en tres niveles.

El primer nivel de compatibilidad corresponde a los controladores necesarios para
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comunicarse con el hardware. El orden de las categorias de controladores establecidas en
la seccion de definiciones debe priorizarse para la adquisicién de hardware. En la
categoria 1 se encuentra la solucion ideal. En la categoria 2 debe considerarse el riesgo de
que algunas funcionalidades sean limitadas y el grado en que la entidad requiere el
funcionamiento de las mismas. En el caso de la categoria 3 se aplica el Articulo N2 23 del
Reglamento de Tecnologias de la Informacién y Comunicacion aprobado mediante Decreto
Supremo N¢ 1793. La categoria 4 debe ser evitada por completo. El Estado fomentara el
desarrollo y la publicaciéon de controladores libres cuando solo exista controladores
privativos, o cuando no exista controladores compatibles con software libre.

El segundo nivel de compatibilidad esta definido por los protocolos de comunicacién
manejados por el hardware. Es particularmente importante para los dispositivos que se
comunican mediante red o cualquier otra conexién fisica o inaldmbrica, como tarjetas de
red, equipos de tipo switch o router, material de comunicacién, material multimedia,
impresoras, dispositivos de almacenamiento. En todos los casos, el hardware debera
manejar por lo menos un protocolo abierto de comunicacién. En caso contrario, se aplica el
Articulo N2 23 del Reglamento de Tecnologias de la Informacién y Comunicacion aprobado
mediante Decreto Supremo N¢ 1793.

El tercer nivel de compatibilidad del hardware corresponde al formato de los datos
intercambiados en entrada y salida. Por ejemplo, los dispositivos de navegacién GPS, las
camaras, los marcadores biométricos, entre otros, deben proveer los datos capturados en
un formato que pueda ser manejado con un sistema operativo libre. Si no se cumple esta
condicién aparece un obstdculo a la implementacién de software libre y estdndares
abiertos, obligando por ejemplo a conservar maquinas con sistema operativo privativo con
el tinico propédsito de controlar un dispositivo hardware. Por lo tanto, todo nuevo hardware
debera utilizar por lo menos un formato o estdndar abierto para los datos intercambiados
mediante sus entradas y salidas. En caso contrario, se aplica el Articulo N2 23 del
Reglamento de Tecnologias de la Informacién y Comunicacion aprobado mediante Decreto
Supremo N2 1793.

Certificacion

Se establecera el servicio de certificacién de compatibilidad con software libre para las
empresas proveedoras de hardware. La certificacion no sera obligatoria. Se establecera los
procedimientos y gestionara el servicio de certificacién de compatibilidad de hardware con
software libre. Las entidades publicas priorizaran la adquisicién de hardware certificado.

Se publicara la lista de los materiales certificados, segun una clasificacién por nivel de
compatibilidad. El certificado "verde" sera atribuido al hardware con nivel de
compatibilidad méaxima, y el certificado "amarillo" al hardware con nivel de compatibilidad
aceptable. La obtencion del certificado verde de compatibilidad del hardware en las
compras publicas a través del SICOES dara una preferencia de 10% al proponente. La
obtencion del certificado amarillo de compatibilidad del hardware en las compras publicas
mediante SICOES dara una preferencia de 5% al proponente.
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6.1.2.6. Servicios externos, nube

El Decreto Supremo N2 1793, en su Articulo N2 6 (Objetivos del desarrollo de contenidos
digitales) establece entre otros los siguientes objetivos relativos a la soberania sobre
contenidos y soberania tecnolégica del Estado:

« "...f) Incluir contenidos social y culturalmente adecuados en relacion a los
valores y principios enmarcados en la construccion del Estado
Plurinacional de Bolivia, la descolonizacion, despatriarcalizacion y el vivir
bien, promoviendo la soberania nacional en la generacion, difusion y
replicacion de contenidos nacionales y locales

« ) Avanzar hacia la soberania tecnoldgica del Estado Plurinacional de
Bolivia ...".

En los ultimos afios se ha desarrollado un fendmeno mundial de externalizacion del
almacenamiento y procesamiento de datos llamado informadtica en la nube. Este concepto
promete entre otros la ubiquidad de los datos personales o institucionales, de forma que
estos estén accesibles desde cualquier dispositivo o computadora, sin necesidad de armar
complejos mecanismos de sincronizacion. Existen numerosos servicios gratuitos, seguros y
faciles de uso, generalmente proveidos por empresas norteamericanas, que permiten
almacenar sus datos en la nube y acceder a ellos desde cualquier dispositivo. Sin embargo,
los datos no estdn almacenados en el aire o en una nube, sino en los servidores y discos
duros de un datacenter, generalmente ubicado fuera del territorio nacional, al margen de
la legislacion boliviana y del control del Estado Plurinacional de Bolivia, por lo tanto,
sometido a la legislacion del mismo pais. Los servicios en la nube no se restringen al
almacenamiento de datos, sino que cubren también los servicios de correo electroénico,
mensajeria instantanea, ofiméatica en linea, telefonia y videoconferencia entre otros. Todos
estos otros servicios en la nube presentan los mismos riesgos de perdida de soberania
sobre los datos y contenidos.

En el marco de la soberania nacional sobre los contenidos y datos del Estado, no se puede
permitir el almacenamiento de los datos no publicos del Estado en servidores ubicados
fuera del territorio nacional y operados por empresas privadas. Todos los datos y
contenidos no publicos del Estado deben estar almacenados dentro de las entidades
estatales o mediante servicios en la nube operados por el Estado en el territorio Boliviano.
Como queda descrito en el Anexo 1, seccién "Contenido minimo del plan institucional de
implementacion de software libre y estandares abiertos", para cada entidad es obligatorio
el almacenamiento exclusivo de todos los datos y contenidos no publicos en servicios del
Estado en Software Libre y bajo Estdndares Abiertos, sea dentro de la misma entidad o
mediante un servicio de nube prestado por el Estado, dentro del territorio Boliviano. Todos
los datos y contenidos no publicos manejados actualmente en servicios en la nube que no
cumplan con la regla anterior tienen que ser relocalizados en un sistema interno del
Estado. De la misma forma, para todos los servicios en la nube, como ser el correo
electronico, mensajeria instantédnea, ofimatica en linea, telefonia y videoconferencia entro
otros, la entidad deberd utilizar una alternativa alojada en sus propios servidores o un
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servicio prestado por el Estado.

La regla anterior sufre la siguiente excepcion. Los datos y contenidos publicos pueden ser
copiados, respaldados, almacenados libremente en cualquier computadora, servidor,
sistema o dispositivo, por su caracter publico, y por lo tanto no son restringidos por la
misma obligaciéon. En particular, aplica a los datos publicados bajo una licencia abierta,
que permite por ejemplo su reutilizacion, modificacion y/o redistribucion libre. También
aplica esta excepcion para la informacién no restringida publicada en redes sociales. Los
datos y contenidos publicos almacenados en el exterior, segun su grado de importancia,
deberdn tener un respaldo local en la infraestructura de la entidad o en un servicio del
Estado.

6.1.2.7. Contratacion de soporte técnico

Las entidades publicas que recurran a servicios de soporte técnico, entendidos como
servicios de instalacién, mantenimiento, asistencia y respuesta a incidentes sobre la
infraestructura tecnolégica a niveles de red, hardware, software y/o datos, deberan velar
por la preservacion de la soberania tecnoldgica, la confidencialidad de los datos no
publicos y promover la transferencia tecnoldgica. Todo contratista debera tener personaria
juridica en Bolivia, y se priorizaran los servicios de soporte técnico del Estado si existen.

Al momento de solicitar soporte remoto de un contratista, de foros comunitarios u otros,
en caso que se tenga que enviar informacién del contexto del incidente para ayudar a
resolver el problema, esta informacion debera ser debidamente anonimizada para evitar la
divulgacion de informacién no publica.

El plan de implementacién de software libre y estandares abiertos se enmarca en la
soberania tecnoldgica y la transferencia tecnolégica y de conocimiento. Por lo tanto, los
contratistas de soporte técnico deberan proveer a solicitud de la entidad contratante toda
la informaciéon que permita entender el contexto y repetir los pasos de la operacion
realizada. Ademas, todos estos pasos deberan poder ser efectuados usando software libre y
estandares abiertos. Bajo estas condiciones, la entidad podra contar con los antecedentes
de soporte técnico y de esta forma asegurar en gran parte su independencia en cuanto al
contratista, lo que le permitird segun su conveniencia recurrir a otro contratista, o
aumentar el nivel técnico de su area de sistemas para responder de manera interna a las
necesidades de soporte técnico.

Como forma de "apropiacién del conocimiento", el Estado promovera que las entidades
recurran a comunidades y foros de soporte dentro y fuera del Estado, siempre cuando se
respete las reglas enunciadas anteriormente. Al mismo tiempo, se fomentara la
participacién a las mismas comunidades y foros, mediante la publicaciéon de contenidos de
buenas practicas, casos de éxito y resolucién de problemas entre otros, con el objetivo que
las entidades del Estado puedan resolver una mayoria de sus problemas técnicos por la via
de la cooperacion comunitaria dentro y fuera del Estado.
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6.1.3. Fortalecimiento unidades de sistemas

El Decreto Supremo N¢ 1793 establece en los lineamientos del Plan “establecer las
condiciones y jerarquizacién para fortalecer las unidades de sistemas de las entidades
publicas, de modo que puedan cumplir con los objetivos del Reglamento”.

Cada entidad debera asegurar que las areas de sistemas estén estratégicamente situadas
en la jerarquia organizacional, con el fin de que estas areas tengan los recursos y
condiciones necesarias para el cumplimiento del presente plan. Asimismo, las areas de
sistemas deberdn tener la capacidad de conformar y liderar un Comité interno para la
elaboracion del Plan de Implementacion institucional y enfrentar los retos del Plan de
Implementacién de Software Libre y Estdandares Abiertos.

6.2. Descolonizacion del conocimiento tecnolégico

El eje de Descolonizacion del conocimiento tecnolégico impulsara el cambio de paradigma
tecnoldgico en el Estado y la sociedad Boliviana, con acciones de formacion, capacitacion,
innovacion, investigacion, desarrollo, sensibilizaciéon, difusién y comunicacién. La
implementacion de software libre y estandares abiertos significa, mas que un cambio de
tecnologia, un cambio de ldogica para todos los actores involucrados, que sean los
servidores publicos, los profesionales de sistemas del Estado, las empresas de provision de
servicios en tecnologias de la informacién y comunicacion, el sistema educativo, o la
sociedad en general. En efecto, la aplicacién del Plan de Implementacion de Software
Libre y Estdndares Abiertos debe conducir a considerar la tecnologia como generacion de
conocimiento propio, y ya no como consumo de bienes y servicios.

6.2.1. Formacion y capacitacion

El Decreto Supremo N2 1793 establece las bases para la construcciéon de capacidades
institucionales y humanas en el ambito de la implementacién de Software Libre para
construir un ecosistema que sea capaz de generar un ciclo de desarrollo tecnoldgico para
el Estado y la sociedad. Desde esta perspectiva el desarrollo de una estrategia de
capacitacién y formacién en Software Libre y Estdndares es fundamental en la
construccion de la soberania tecnologia, dado que garantiza la generacion de capacidades
para la efectiva implementacién de software libre y estdndares abiertos en las entidades
publicas del Estado Plurinacional, como también el avance de la generaciéon de
conocimiento y tecnologias libres.

En este sentido, el objetivo general de la estrategia de capacitacion y formaciéon en
Software Libre y Estdndares Abiertos es desarrollar capacidades técnicas y operativas
para consolidar el uso y desarrollo de herramientas de Software Libre en el pais y la
generacion de conocimiento y produccién de tecnologias libres.

Para alcanzar este objetivo, esta estrategia requiere implementar programas de
capacitaciéon, formacion y educacién de recursos humanos en distintos niveles y con
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distintos actores de la sociedad, involucrando tanto a los servidores publicos del Estado
como a la sociedad en general. Esta estrategia de capacitacion y formaciéon incluye
lineamientos de accidén en el Sistema Educativo Plurinacional considerando los niveles:
inicial, primaria, secundaria, superior y posgrado en aplicacion a la Ley 070 Avelino Sifiani
y Elizardo Perez.

En primera instancia, se incluye a los servidores publicos, dado que seran los directos
involucrados en el proceso de implementacion de software libre y estandares abiertos, ya
sea como usuarios finales o como técnicos encargados de la implementacién. De este
modo, se asegura el desarrollo de capacidades técnicas en el Estado para enfrentar los
retos que establece el presente plan.

En segunda instancia, se incorpora a los estudiantes y maestros como sujetos del Sistema
Educativo Plurinacional, en el entendido que este ambito es el pilar de transformacion
dentro de un Estado. Asi, este plan promueve lineamientos que aseguren desarrollar un
programa de formacion de modo que se establezcan las condiciones para la apropiacion
del software libre desde el nivel de Educacién Regular, con el debido acompanamiento por
parte de los maestros.

Tomando en cuenta que el proceso de implementacion de software libre es un proyecto de
amplio y largo alcance, se prevé la promocién de formacién de profesional a nivel técnico
medio y superior en software libre y estandares abiertos para que puedan respaldar el
proceso de migracion a software libre.

Finalmente, para que el ecosistema asegure el desarrollo de tecnologias y conocimiento
libre se incorpora el nivel de educacién superior. Es fundamental que se pueda promover la
generacion de lineas de investigacion vinculadas a procesos de especializaciéon mediante
proyectos de maestrias y doctorados.

Tomando en cuenta el lineamiento de estos cuatro ambitos se establecen los siguientes
objetivos especificos:

« Fortalecer las capacidades técnicas y operativas entre los servidores Publicos en el
manejo y desarrollo de software libre.

* Incluir en el Sistema Educativo Plurinacional (SEP) el software libre como
herramienta de aprendizaje y ensefianza en todo el proceso educativo.

« Formar profesionales especializados en software libre a nivel técnico medio y
superior.

« Desarrollar un programa académico especializado en tecnologias libres a nivel de
pregrado y post-grado, con la implementacién de las correspondientes lineas de
investigacion.

Como se puede observar en los objetivos especificos, la estrategia de capacitacion y
formacién involucra a distintos grupos de actores en distintos niveles, por lo que es
necesario definir programas especificos en el corto y largo plazo, segun las necesidades de
los actores involucrados.
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Esta estrategia esta compuesta por cuatro programas:

« Programa de capacitacion a servidores publicos

+ Programa de formacién en los niveles del SEP y docente
* Programa de formacién técnica media y superior

» Programa de formacién posgrado

En el corto plazo (durante los dos anos después de la aprobaciéon del presente plan) se
debe prever la capacitacién a los servidores publicos del Estado, en el entendido que seran
los principales sujetos de cambio del proceso de migraciéon dentro de sus entidades,
previendo sus necesidades segun el contexto en el cual se desempeinan laboralmente.

Para el largo plazo, desde la aprobacién del presente plan y mds alla de los 7 afos del
proceso de implementacion de software libre y estdndares abiertos, es necesario incluir un
programa que incorpore el software libre en el sistema educativo, de tal manera que sea
apropiado e implementado en la formacién a nivel primario y secundario, para lograr una
profundizacién en la formacion a nivel técnico medio y superior, y alcance un nivel de
especializacién en el sistema universitario, para fomentar el desarrollo de lineas de
investigacion de interés para el pais y su desarrollo productivo y social.

6.2.1.1. Programa de capacitacion a servidores publicos

La transicién de todos los sistemas informaticos de las entidades del Estado a sistemas de
software libre y estandares abiertos es una responsabilidad que debe prever la
preparacion y capacitacion de los funcionarios publicos en todos los niveles, dado que
estaran involucrados en este proceso de manera directa, ya sea como usuarios finales o
como responsables técnicos de la implementacion de sus sistemas, con el fin de que se
apropien del software libre y estdndares abiertos y alcancen a ser sujetos de cambio
dentro sus propias entidades.

En este sentido, el Plan de Implementacién de Software Libre debe desarrollar en el corto
plazo (durante el primero afio después de la aprobacién del plan) un programa de
capacitacién a servidores publicos, que se adapte segun sus necesidades laborales.

Objetivo
El objetivo de este programa es fortalecer las capacidades técnicas y operativas de los
servidores publicos en el manejo y desarrollo de software libre y estandares abiertos.

Para alcanzar este objetivo se deberd establecer una serie de acciones que contribuyan a
que los funcionarios publicos lleguen a ser capacitados en el manejo de software libre.

Lineamientos generales

Este programa minimamente se enfocara en:

+ Implementacién de un programa de capacitacién que clasifique en dos grupos a los
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funcionarios publicos: a) personal de sistemas b) servidores publicos en general.

« Disefiar los objetivos y contenidos del programa de capacitaciéon seguin las
caracteristicas de los grupos a ser capacitados.

« La capacitacion podra ser realizada, entre otras, por las siguientes modalidades:
cursos de capacitacion, talleres de capacitacion, cursos de actualizacién y cursos de
capacitacién para replicadores.

+ La implementacion de los talleres de capacitacién sera continua y estara liderada
por instituciones que tengan experiencia en el manejo y uso de software libre.

* EI proceso de capacitacion debe incorporar estrategias de corto, mediano y largo
plazo.

Descripcion

Al ser la capacitaciéon a los funcionarios publicos un elemento fundamental para el éxito del
proceso de implementacién de Software Libre y Estdndares Abiertos amerita el desarrollo
de un programa de capacitacién riguroso, en el cual se involucren instituciones
especializadas en la tematica, y que distinga sus directrices segiun dos grupos de
funcionarios publicos:

a) Capacitacién a personal de sistemas

La capacitacion a personal de sistemas tiene como objetivo lograr que éstos adquieran
capacidades y destrezas en el manejo y desarrollo de sistemas sobre la base de software
libre y estdndares abiertos, de manera que puedan convertirse en sujetos que lideren el
proceso de implementacion, realicen el soporte técnico de su institucion, administren los
servicios y desarrollen aplicaciones en entorno libre.

A parte de desarrollar las habilidades a nivel técnico, la capacitaciéon a personal de
sistemas apuntara a presentar a los encargados de sistemas la nueva politica de gestion de
tecnologias de la informacién y comunicacion dentro del Estado, la cual apunta, en el
marco de la soberania tecnoldgica, a la apropiacién y generaciéon de conocimiento por
parte de los servidores publicos, rompiendo con la légica neoliberal de consumo y
tercializacion de los servicios tecnolégicos.

La estrategia de capacitacién al personal de sistemas debe ser considerada como una
accion prioritaria dentro del proceso de implementacion a software libre, por lo mismo
debe ser realizada en un corto plazo y de manera constante.

Los cursos de capacitacién deberan contemplar una oferta de largo alcance, en el
entendido que los contenidos requieren una constante actualizacion.

Ademads, de estos cursos, se implementaran talleres de capacitacion continuos liderados
por instituciones que tengan experiencia en el manejo y uso de software libre.

b) Capacitacion a servidores publicos en general

La capacitaciéon a servidores publicos, como usuarios finales, debe incorporar estrategias
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que les permita adaptarse a los nuevos sistemas en plataformas libres, de manera que
puedan ser capaces de utilizar herramientas libres.

El objetivo de capacitar a los servidores publicos es lograr que estos adquieran
capacidades en el manejo de sistemas de software libre y estandares abiertos, segun sus
necesidades y desempeno laboral.

Esta estrategia sera implementada en el corto y largo plazo, dado que se debe prever una
oferta de capacitacion constante para los nuevos funcionarios publicos que ingresen al
Estado. La misma incorpora los siguientes canales de capacitacion:

Los cursos de capacitacién y actualizacién para los servidores publicos tendran un
caracter constante dado que existe un flujo constante de funcionarios que ingresan en el
Estado.

Los funcionarios del area de sistemas también serdn capacitados para desarrollar talleres
de capacitacion a usuarios finales.

Resultados del Programa

Estrategia de capacitaciéon para personal de sistemas y funcionarios publicos disefiada e
implementada.

Beneficiarios

Funcionarios Publicos del Estado Plurinacional de Bolivia

6.2.1.2. Programa de formacion en los niveles del SEP y docente

Para garantizar el desarrollo de tecnologia y conocimiento libre es necesario que se
desarrollen lineas de accién que incorporen la ensefianza y uso de software libre y
estandares abiertos en el Sistema Educativo Plurinacional (SEP), iniciando en los niveles
de primaria, secundaria y sistema de formacion de maestros (Escuelas Superiores de
Formacion de Maestros), tomando en cuenta que estos forman parte esencial de los
procesos de transformacién dentro de un Estado.

Este proceso de transformacion, que se vincula con la soberania tecnolégica como parte de
los lineamientos de la Agenda Patridtica, requiere ser incorporado como un proyecto de
largo alcance y por lo tanto de largo plazo, esperando que la meta sea alcanzar el 100% de
uso de software libre en sistema educativo, como mecanismo para formar bachilleres no
dependientes de tecnologias privativas para su desarrollo laboral o formacién profesional.
La formacion de los estudiantes no puede condicionarlos a la dependencia con respecto a
productos informaticos producidos y comercializados por empresas transnacionales y
restringidos por sistemas de patentes que ponen limite el desarrollo del conocimiento y la
tecnologia.
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Objetivo
Incluir en la curricula del Sistema Educativo Plurinacional el modulo de ensefianza de
software libre y estdndares abiertos.

Lineamientos Generales

« EI programa estara centrado en dos ambitos, que forman parte fundamental dentro
del Sistema Educativo Plurinacional: a) Maestras y maestros a través de la Escuela
Superior de Formaciéon de Maestros; b) Estudiantes de los niveles de primaria y
secundaria.

« EI disefio y la direccién de los contenidos del programa se realizardn segun la
naturaleza de ambos &mbitos educativos y la dindmica del Sistema Educativo
Plurinacional (SEP).

« Disenar la metodologia y los contenidos curriculares de manejo de software libre y
estandares abiertos para los niveles de primaria y secundaria.

« Diseniar la metodologia y los contenidos curriculares de manejo de software libre y
estandares abiertos para la formacién de maestros y maestros.

« EI programa debe prever un proceso de capacitacién para los profesionales en
ejercicio de su profesion.

+ Tomar previsiones para facilitar el acceso a herramientas basadas en software libre
y estdandares abiertos en el SEP.

« Planificar la implementacion de software libre y estandares abiertos en todo del
proceso educativo primario y secundario.

Descripcion

a) Formacién de maestras y maestros

El programa de formaciéon de maestras y maestros requiere generar un proceso amplio de
formacién dentro de las Escuelas Superiores de Formaciéon de Maestros - ESFM, dado que
son los espacios dénde se produce y reproduce el conocimiento y considerando que las
maestras y maestros son los principales actores en la reproduccion del conocimiento
dentro el Sistema Educativo.

En este sentido, el objetivo es lograr que las maestras y los maestros dominen el concepto
y el manejo de herramientas de software libre y estandares abiertos. Para alcanzar este
objetivo es importante incorporar en los contenidos curriculares de las ESFM médulos de
ensefianza en la tematica de software libre y estandares abiertos, como determinar el uso
de software libre y estandares abiertos en el proceso de formacién.

Tomando en cuenta que esta estrategia serd implementada en un largo plazo debe ser
continua y prever que la formacién se incluya en dos niveles:

* a) en el proceso de formacion de las futuras maestros y maestros,
* b) durante el ejercicio de su profesion.
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b) Formacion para estudiantes de nivel primario y secundario

Es necesario que el Sistema Educativo Plurinacional asegure un proceso de aprendizaje de
las herramientas libres a lo largo de la ensenanza en el nivel primario y secundario,
considerando que durante los mismos se sientan las bases de los cimientos de la estructura
del conocimiento y de la vision del mundo. Por esta razén el Plan de implementacion de
Software Libre y Estadndares Abiertos incorpora como uno de los ejes centrales la
formaciéon de estudiantes para asegurar la construccién de un ecosistema que logre
alcanzar el desarrollo tecnoldgico en el pais, bajo las premisas de la soberania tecnolégica
y la reduccién paulatina de la dependencia tecnolégica.

Asi, este lineamiento esta estructurado en torno al objetivo de lograr que los estudiantes
en el nivel primaria y secundaria manejen y usen en todo el proceso educativo
herramientas en software libre y estdndares abiertos.

El programa debe prever el uso de software libre y estdndares abiertos en todo el proceso
de educativo en que intervengan tecnologias de la informacién y comunicacion y el uso de
equipos informaticos.

Resultados

+ Contenidos curriculares desarrollados en la temética de software libre y estandares
abiertos para los niveles de primaria y secundaria del Sistema Educativo
Plurinacional

« Contenidos curriculares desarrollados para el Sistema de Formaciéon de Maestros del
Sistema Educativo Plurinacional

Beneficiarios

+ Estudiantes de primaria y secundaria
* Maestras y maestros

6.2.1.3. Programa de formacion técnica media y superior

Dado que el enfoque de la estrategia de formacion es integral, se incorpora una programa
que garantice la formacién de profesionales a nivel técnico medio y superior en software
libre y estdndares abiertos, para asegurar la sostenibilidad de los procesos de formacién y
capacitacion que contempla el presente plan.

Objetivo

El desarrollo de este programa se enmarca en el objetivo de formar profesionales
especializados en software libre a nivel técnico medio y superior, con miras a incrementar
el nimero de profesionales que estén capacitados en el darea y puedan desenvolverse como
sujetos en el proceso de implementacion de software libre y estdndares abiertos de las
entidades publicas.
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Para alcanzar el objetivo es necesario involucrar a las instituciones del nivel de educacién
técnica para que puedan ampliar su oferta educativa en el ambito del software libre y
estandares abiertos.

Lineamientos generales

Los lineamientos de accidon giran en torno a las siguientes propuestas:

« Incentivar a los institutos publicos y privados a ampliar su oferta de formacion en el
ambito de software libre y estdndares abiertos.

+ Gestionar acuerdos con las instituciones publicas y privadas con profesionales
especializados en la tematica para que se generen las ofertas de formacién en
software libre.

« Gestionar con las instituciones publicas y privadas de educacion técnica el impulso
de ofertas académicas para la formacién en software libre y estdndares abiertos.

« Gestionar con las instituciones publicas y privadas de educacion técnica acuerdos
con profesionales especializados para la docencia en la tematica de software libre y
estandares abiertos.

Descripcion

La estrategia de formacién incorpora un programa de formacion técnica media y superior
con el fin de ampliar la oferta académica en la formacién de software libre y estandares
abiertos. De esta manera, se promovera un acercamiento entre los institutos publicos y
privados y personal especializado en software libre y estandares abiertos para el desarrollo
de los contenidos curriculares y la docencia.

Resultados

Convenios realizados entre institutos publicos y privados para el desarrollo de contenidos
curriculares.

Beneficiarios

« Poblacion en general

6.2.1.4. Programa de formacion posgrado

En el entendido que el plan contempla la generacién de una ecosistema que sea capaz de
generar un ciclo de desarrollo tecnoldgico para el Estado y la sociedad, es fundamental
que se implemente un programa que prevea la generacién de tecnologia y conocimiento
libres. De esta manera se asegura la capacidad de innovacion del pais en el ambito de las
Tecnologias de la Informaciéon y Comunicacién, que genere tecnologias y conocimientos
libres como un recurso para alcanzar la soberania tecnoldgica.
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Objetivo

Desarrollar un programa académico especializado en tecnologias a nivel posgrado.

Lineamientos Generales

El desarrollo de este programa académico requiere de la orientacion de los siguientes
lineamientos de accion:

» Gestién de coordinacion con el Comité Ejecutivo de la Universidad Boliviana para el
desarrollado de programas de posgrado a nivel de diplomado, maestria y doctorados
en Tecnologias de la Informaciéon y Comunicacion sobre la base de plataformas libres
y estandares abiertos.

« Gestiéon de coordinacién con profesionales nacionales e internacionales para la
consolidacion de un plantel docente de calidad y la construccion de contenidos
curriculares y metodologias de investigacion.

« Coordinacién con Centros de Investigaciéon para el desarrollo de proyectos de
investigacion aplicadas que tengan la base en software libre y estdndares abiertos.

Descripcion

La sociedad boliviana requiere generar un ciclo de desarrollo tecnoldgico que viene
acompafiado del desarrollo de un programa de formacion a nivel posgrado. El mismo debe
ser capaz de generar en el sistema universitario una oferta académica para profesionales
interesados en la especializaciéon en software libre y estandares abiertos. Para ello, se
deberd gestionar un plantel especializado que acompaile la construccion de los contenidos
curriculares y establezca los lineamientos para los procesos de investigacién. Es
importante, que en este proceso el Sistema Universitario articule el programa mediante
convenios con centro de investigacion en tecnologia para que los profesionales puedan
culminar su formacion especializada con el desarrollo proyectos de investigacién aplicada
en software libre y estandares abiertos.

Resultados

Programas académicos de formacion a nivel posgrado en el uso e investigacion de software
libre y estdndares abiertos elaborados.

Beneficiarios

Profesionales bolivianas y bolivianos.

6.2.2. Innovacion, investigacion y desarrollo

El Plan de Software Libre y Estdndares Abiertos busca que el Estado y la sociedad
adquieran capacidades para el desarrollo de tecnologia a través de procesos de
investigacion e innovacion en el drea de las TIC, de tal manera que el pais pueda
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paulatinamente convertirse en un productor de conocimiento y tecnologia y poseer el
control sobre las aplicaciones informaticas que utiliza. La incorporacion de una estrategia
de innovacién e investigacion tiene el fin de mejorar el desempeno de los sectores
productivos y la administracién publica a través del desarrollo de tecnologia propia, a
partir del intercambio de conocimiento libre a nivel internacional. Para alcanzar este
objetivo se implementaran cuatro programas:

« Programa de innovacion, investigacién y desarrollo
« Programa de promocion de la innovacién e investigacién
* Programa de fortalecimiento del Repositorio Estatal de Software Libre

El primer programa estd vinculado al desarrollo de investigacion en el area de las TIC, el
segundo a la promocion de la innovaciéon e investigacion, el tercero al uso del Repositorio
Estatal de Software Libre. Estos programas persiguen avanzar en el desarrollo de propia
tecnologia.

6.2.2.1. Programa de innovacion, investigacion y desarrollo

La incorporacién del Plan Software Libre y Estdndares Abiertos establece las condiciones
para el desarrollo de tecnologia a través de procesos de investigacion e innovacion.

Objetivo
El programa de Investigacion, Innovaciéon y Desarrollo tiene el objetivo de generar

conocimientos y tecnologias libres a través de procesos rigurosos de investigacion e
innovacién.

Lineamientos generales

Los lineamientos de este programa son:

+ Implementacién de un programa de investigacion cientifica y tecnoldgica que se
articule a las necesidades de las empresas estratégicas del Estado, las entidades
publicas y los sectores productivos.

e Desarrollo de mecanismos para la articulacion con diferentes centros de
investigaciéon para generar conocimiento cientifico y tecnolégico, permitiendo la
mutualizacién de esfuerzos de desarrollo de entidades.

» Desarrollo de estrategias de articulacién con el sistema universitario para la
implementacién de diplomados, maestria y doctorado en Tecnologias de la
Informaciéon y Comunicacion.

e Promover mecanismos de difusion para la publicacion de los proyectos de
investigacion.

+ Fomentar el conocimiento y las capacidades cientificas para la investigacion en el
ambito de Gobierno Electronico, en el cual el talento humano se constituye en la
base fundamental de la innovacion, investigacién y desarrollo.

+ Innovar, investigar y desarrollar soluciones tecnoldgicas y cientificas aplicando
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tecnologias libres y estandares abiertos para obtener soluciones integrales.

+ Impulsar la investigacién en las universidades del pais mediante requerimientos
tecnoldgicos aplicados a gobierno electrénico y la implementacion de software libre
y estdndares abiertos.

 Promocion de la investigacion en las entidades publicas y dareas de sistemas
especializadas.

« EI Estado coordinara y brindard lineamientos generales a las entidades publicas con
el fin de realizar sinergias para la investigacion, desarrollo e innovacion.

Descripcion

El programa de innovacion, investigacion y desarrollo impulsara el desarrollo de proyectos
de investigacion cientifica y tecnolégica en sectores estratégicos para el Estado, motivando
a investigadores de diferentes centros de investigacion publicos y privados a generar
conocimientos cientificos y tecnolégicos propios en beneficio del desarrollo nacional. La
implementacion de este programa permitird a Bolivia desarrollar tecnologias que sean
capaces de generar cambio en la matriz productivo del pais. Este programa debe generar
lineas de investigacién articuladas a las necesidades de las empresas estratégicas del
Estado y de los sectores productivos. Para garantizar el éxito de este programa es
necesario la articulacion con el sistema universitario para la articulacién con los
programas de maestrias y doctorados.

Resultados

El Estado Plurinacional cuenta con lineas de investigaciéon articuladas a las necesidades de
las empresas estratégicas del Estado y de los sectores productivos.

Beneficiarios

+ Empresas estratégicas
» Entidades estatales
* Sectores Productivos

6.2.2.2. Programa de promocion de la innovacion e investigacion

Tomando en cuenta que el desarrollo de tecnologia es uno de los puntales para la vitalidad
del ecosistema de Software Libre y Estdndares Abiertos, este programa promovera la
innovacién e investigaciéon en temas de tecnologias de la informacién y comunicacion
libres.

Objetivo

Incrementar y fortalecer el conocimiento y tecnologias libres para mejorar la
administracion publica y los sectores productivos.
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Lineamientos generales

* Gestiéon de una base de datos de los proyectos de investigacion e innovacion que
desarrolle el Estado en el area tecnoldgica.

* Gestiéon de una base de datos del talento humano, con el fin de promocionar
investigadores.

» Desarrollo de talleres, seminarios y cursos de los resultados de los proyectos de
investigacion.

¢ Organizacion de escenarios para que la sociedad y el Estado intercambien
conocimientos desarrollados respecto a tecnologias libres.

* Promocion del desarrollo de jornadas cientificas-tecnolégicas.

e Publicacién de los resultados de los proyectos de investigacién cientificos-
tecnolégicos.

* Desarrollo de eventos y ferias tecnoldgicas donde se promocionaran todo tipo de
innovaciones tecnoldgicas que brinden un beneficio al estado y a la poblacion.

Descripcion

El programa de promocion de la innovacién e investigacion debe ser capaz de propiciar
distintos escenarios, como el desarrollo de talleres, seminarios y cursos, para promover
proyectos de investigacion, de tal modo que permitan estimular el interés cientifico y
tecnoldgico en la sociedad y en el Estado. Los mismos también deben ser espacios de
intercambio de conocimientos entre investigadores especializados en el conocimiento y
tecnologias libres, que sean capaces de articularse a las necesidades del aparato
productivo. Ademas, el Estado debe ser capaz de generar diferentes estimulos como
jornadas cientificas-tecnoldgicas, concursos, ferias para que los profesionales se inclinen al
desarrollo de nuevo conocimiento.

Resultados

Se generan escenarios propicios para el fomento a la investigacion, innovacién y desarrollo
de tecnologias libres

Beneficiarios

» Profesionales bolivianas y bolivianos
+ Entidades estatales

6.2.2.3. Programa de fortalecimiento del Repositorio Estatal de
Software Libre

El Plan de Software Libre y Estandares Abiertos incluye un programa de promocién del
Repositorio Estatal de Software Libre para generar mayor vitalidad al ecosistema de
usuarios del Repositorio, precautelando el ciclo de vida de los proyectos, articulando las
comunidades de desarrollo de software libre, y promoviendo su mejora y actualizacién
permanente.
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Objetivo

El objetivo de este programa es convertir al Repositorio Estatal de Software Libre en una
herramienta fundamental para el desarrollo, mantenimiento e implementacion de Software
Libre en el Estado.

Lineamientos Generales

El programa se centrard en tres lineas de accion: articulacion de comunidades de
desarrollo, gestién de desarrollo comunitario de los proyectos informaticos del repositorio
y promocion del repositorio para comunidades de usuarios.

Estas lineas de accién estan definidas por los siguientes lineamientos:
a) Articulacion de comunidades de desarrollo

» Organizar talleres y seminarios con desarrolladores para promover la organizacion
de comunidades de desarrolladores para el mantenimiento y desarrollo del software
almacenado en el Repositorio, buscando la participacion conjunta del Estado, del
sector universitario y de la sociedad civil en estas comunidades.

+ Establecer mecanismos de comunicacién que den a conocer los proyectos
informaticos y tecnoldgicos generados y almacenados en el Repositorio.

« EI Repositorio administrara un sistema de listas de correos electrénicos y de salas
de chat para las comunidades de desarrollo.

b) Gestion de desarrollo comunitario del sistema del repositorio

* Organizar talleres y seminarios con desarrolladores para orientar el desarrollo de
los proyectos de manera organizada y sistematica, segun los componentes légicos, y
promoviendo la adopcién de una politica de desarrollo y de gobernanza para cada
proyecto del Repositorio.

+ Establecer mecanismos de seguimiento del desarrollo y mejoramiento de los
proyectos informaticos a través del foro interactivo y del sistema de gestion de
errores y propuesta de mejoras del Repositorio.

c) Promocién del repositorio para comunidades de usuarios

* Organizar talleres y seminarios con usuarios, tanto funcionarios publicos como
ciudadania en general, que promueva el uso de las aplicaciones informaticas.

« Desarrollar mecanismos de comunicacion, entre otros a través de redes sociales,
para promover las nuevas aplicaciones entre los usuarios.

Descripcion

El Repositorio de Software Libre establece las condiciones técnicas para promover el
desarrollo permanente de proyectos informaticos articulando comunidades de desarrollo,
de las cuales pueden participar las entidades publicas y otros desarrolladores y usuarios
de la sociedad civil. Es necesario incorporar acciones para la articulaciéon de comunidades
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de desarrollo que generen mayor vitalidad del Repositorio de Software Libre y velen por el
mejoramiento continio de los proyectos informaticos.

Las acciones de organizacion del desarrollo de los proyectos de software de manera
sistematica y organizada permitiran evaluar la vitalidad de los proyectos, para orientar los
recursos y esfuerzos hacia los proyectos mdas importantes para el Estado, de manera a
asegurar la continuidad de su desarrollo y mantenimimento. Se trabajard de manera
conjunta con el CTIC-EPB para la elaboracién de las politicas de desarrollo y de
gobernanza de los proyectos informdticos con el objetivo de asegurar una calidad
suficiente en términos técnicos y de documentacion, y una adecuacién a las necesidades de
las entidades estatales. En este sentido, se promocionaran hacia las entidades estatales los
proyectos que se consideren mas utiles para apoyarles en sus tareas cotidianas, lo que
producira el resultado benéfico de alcanzar una masa critica de usuarios para estos
proyectos, permitiendo una mayor recopilacion de disfunciones y sugerencias, la suma de
esfuerzos y recursos para capacitar y dar soporte, y para orientar el desarrollo en funcion
al interés de la mayoria de las entidades.

Resultados

* Los sistemas desarrollados por el Estado cuentan con comunidades activas de
desarrollo y actualizacion.

+ Las comunidades de desarrollo de software libre cuentan con una efectiva gestion
del desarrollo.

« Las entidades estatales cuentan con soluciones informaticas adaptadas a sus
necesidades.

Beneficiarios

* Comunidades de desarrollo de software Libre
» Entidades estatales

6.2.3. Sensibilizacion, difusion y comunicacion

En el entendido que la adopcién del software libre significa un cambio de paradigma tanto
para el Estado como para la sociedad civil, es necesario incorporar una estrategia
enfocada en ampliar la comprension y el conocimiento de los sujetos respecto al software
libre y los estandares abiertos y el desarrollo de tecnologia, de tal modo que se genere
condiciones para que la sociedad logre tener el control sobre la tecnologia que utiliza. Esta
estrategia se enmarca en el objetivo de lograr que la sociedad civil y el Estado se apropien
del software libre, ampliando asi sus niveles de comprensién y conocimiento sobre los
beneficios y las libertades que ofrece su uso, para asi consolidar la soberania tecnoldgica
del Estado.

Acorde al objetivo planteado, se definen dos programas: el primero se vincula con acciones
de promocién y sensibilizacién del software libre y estandares abiertos, y el segundo se

P4gina 60/104



COPLUTIC - Plan de Implementacion de Software Libre y Estandares Abiertos

relaciona con acciones vinculadas al area de comunicacién y difusiéon del Plan. Para
alcanzar este objetivo se implementaran tres programas:

+ Programa de promocion y sensibilizacion dirigida a servidores publicos
« Programa de promocion y sensibilizacion dirigida a la sociedad civil
+ Programa de comunicacion y difusién

En primera instancia, se desarrollardn dos programas de promocion y sensibilizacién
enfocados en dos grupos objetivos: los funcionarios publicos y la sociedad civil. E]1 cambio
en la percepcion de los sujetos involucrados, comienza por las esenciales labores de
informacién, educacion y promocién con el fin de lograr una predisposicion favorable para
el momento en el que efectivamente se inicie la implementaciéon de software libre y
estandares abiertos.

En segunda instancia, se implementara un programa de comunicacion y difusiéon que esté
orientada a la difusion y promocion del software libre y estdndares abiertos, y los
contenidos y avances del Plan de Implementacion de Software Libre y Estandares Abiertos.

6.2.3.1. Programa de promocion y sensibilizacion dirigida a servidores
publicos

En el entendido que los directos involucrados en el proceso de ejecucion del Plan de

Implementacién de Software Libre y Estandares Abiertos son los funcionarios publicos, es

importante incorporar un programa que se enfoque en trabajar la sensibilizacion,

apropiacién y utilizacion del software libre y estandares abiertos.

Objetivo

Desarrollar estrategias de promocion y sensibilizacion enfocadas en los servidores
publicos, en todas sus jerarquias, con el fin de lograr la apropiacion del software libre y
estandares abiertos como herramientas para la consolidacion de la soberania tecnoldgica
del Estado y el desempeno de sus tareas cotidianas.

Lineamientos Generales

« Este programa se enfoca en tres grupos objetivos, segun sus jerarquias y funciones:
1. Maximas Autoridades Ejecutivas; 2. Servidores publicos de areas de sistemas de
informacidn; 3. Servidores publicos de todas las areas administrativas, de operaciéon
y consultores en linea que fueron contratados recientemente.

» Gestidn de talleres dirigidos a los funcionarios publicos segun sus necesidades sobre
experiencias exitosas de migracion nacionales e internacionales, de acuerdo a las
necesidades y caracteristicas de los grupos objetivos.

» Desarrollo de seminarios sobre soberania tecnologica y software libre.

» Desarrollo de estrategias de difusién del Plan de Implementacion de Software Libre
y Estadndares Abiertos, de su ejecucién y del software libre y de los estandares
abiertos, a través de diferentes canales.
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+ La ejecucion del Plan de Implementacion de Software Libre y Estandares Abiertos
iniciarda con este programa y se mantendra como una actividad contintia y
recurrente.

Descripcion

Para lograr la ejecucién exitosa del Plan de Implementacion de Software Libre y
Estdndares Abiertos es necesaria su adopcién por parte de los funcionarios publicos,
incorporando diversos mecanismos (seminarios, talleres) orientados a difundir los
beneficios del software libre y estandares abiertos y distinguiendo la necesidad de los
grupos objetivos.

Resultados

El Estado cuenta con una estrategia de promocién y sensibilizacion dirigida a servidores
publicos en todos sus niveles de jerarquia, con respecto a la adopcion de software libre y
estandares abiertos

Beneficiarios

» Funcionarios Publicos

6.2.3.2. Programa de promocion y sensibilizacion dirigida a la sociedad
civil

La tarea de sensibilizacion a la sociedad civil en software libre y estdndares abiertos es

una herramienta que acompafia el desenvolvimiento del Plan de Implementacién de

Software Libre y Estandares Abiertos en tanto tiene como fin que la ciudadania se apropie

del software libre y estandares abiertos para sus tareas cotidianas.

Objetivo
Este programa se enmarca en el objetivo de lograr que la sociedad civil se apropie del
software libre y estdndares abiertos para el desarrollo de sus actividades cotidianas.

Lineamientos Generales

+ Gestionar charlas dirigidas a la ciudadania sobre experiencias exitosas de
implementacion a nivel nacional e internacional y sobre los beneficios del software
libre y de los estdndares abiertos.

* Desarrollar seminarios relacionados a la soberania tecnoldgica, el software libre y
los estdndares abiertos con expertos nacionales e internacionales.

e Desarrollar campafias de informacién y sensibilizacion sobre el software libre y
estandares abiertos y su implementacion en el Estado.

+ Gestionar concursos de desarrollo de aplicaciones para jévenes de las universidades.

+ El desarrollo de este programa se realizara con un caracter contintio
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Descripcion

Es necesario que las bolivianas y bolivianos logren adoptar el software libre y los
estandares abiertos en sus tareas cotidianas para alcanzar la independencia tecnoldgica.
Para alcanzar el objetivo es necesario que se implementen una serie de acciones, como
seminarios, charlas, campanas y concursos, que se orienten a la difusion del software libre
y de los estdandares abiertos.

Resultados

El Estado cuenta con una estrategia de promocién y sensibilizacién dirigida a la sociedad
civil con respecto a la adopcion de software libre y estandares abiertos.

Beneficiarios

Sociedad en general

6.2.3.3. Programa de comunicacion y difusion

Tomando en cuenta que la independencia involucra tanto al Estado como a la sociedad civil
es importante incorporar acciones que den a conocer sobre la soberania tecnoldgica, el
software libre y los estandares abiertos en tanto politica de Estado. Este programa esta
orientado a difundir y promover la cultura del software libre y estandares abiertos, y la
ejecucion del Plan de Implementacion de Software Libre y Estandares Abiertos dentro de
las entidades publicas y en la ciudadania, de manera que gradualmente la sociedad civil
adquiera conocimientos y sea proclive a utilizar herramientas libres, aminorando la
resistencia al cambio.

Objetivo
El objetivo de este programa es desarrollar estrategias de comunicacién y difusion para

lograr la adopcién del software libre y de los estdndares abiertos por la sociedad civil y el
Estado.

Lineamientos Generales

* Desarrollar mecanismos y herramientas para difundir los avances en materia de
software libre y estandares abiertos, y las ofertas de capacitaciéon para diversos
publicos.

e Coordinar la realizacion de campafias de informacién y difusion en escuelas,
institutos y universidades.

» Socializar las experiencias de éxito de la utilizacion de software libre y estdndares
abiertos.

* Realizar campanas de difusién en medios de comunicaciéon masiva
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Descripcion
Para consolidar la adopcion del software libre y estandares abiertos en la sociedad civil y
el Estado se desarrollara una estrategia de comunicaciéon y difusién que oriente y organice

una serie de eventos de comunicacion y difusiéon sobre soberania tecnoldgica, software
libre y estandares abiertos.

Resultados

Estado cuenta con una estrategia de comunicacién y difusion respecto al software libre y
estandares abiertos.

Beneficiarios

* Sociedad en general
* Entidades estatales

6.3. Gestion del cambio

El tercer eje agrupa las acciones de acompanamiento de la ejecucién del Plan de
Implementacién de Software Libre y Estdndares Abiertos por parte del Estado, dando las
condiciones para apoyar a las entidades publicas, evaluar los avances y corregir los
errores, para alcanzar las metas del plan.

6.3.1. Acompanamiento

Se desarrollara un programa orientados a las Entidades Publicas que apoyara a los
servidores publicos a través de soporte técnico para la resolucién de posibles problemas y
dudas, previamente y durante la Implementacion de Software Libre y Estdndares Abiertos
en las Entidades Publicas, y un segundo programa para la promocion del desarrollo del
ecosistema de Software Libre entre el sector publico, el sector universitario y los sectores
productivos privado, social y comunitario.

6.3.1.1. Programa de soporte técnico al proceso de implementacion

El proceso de migraciéon de sistemas de software libre requiere de la implementacion de
una estrategia de soporte técnico, que acompane, oriente y asista a las instituciones en
diferentes aspectos técnicos vinculados a la implementacién del Plan de Software Libre y
Estdandares Abiertos.

Objetivo
Esta estrategia se enmarca en el objetivo de desarrollar un Sistema Estatal que brinde

soporte técnico y fomento a la conformacién empresas que puedan brindar este soporte a
las instituciones que lo requieran.
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Lineamientos Generales

El programa implementara esta tarea bajo los siguientes lineamientos:

» El servicio de soporte técnico se ofertara a través de un centro de atencién.

« El servicio que oferte el centro de atencién estard dirigido Unicamente a las
entidades del Estado.

« EI tipo de soporte que se oferte adoptara diferentes modalidades: presencial, en
linea y/o via telefonica.

 Se definird la estructura del servicio segun diferentes mecanismos, niveles y
cobertura.

« Se desarrollara estdndares de calidad como base que toda empresa debe seguir para
realizar el soporte técnico en la implementacion.

» Se capacitara a las empresas y entidades interesadas en realizar este soporte.

+ Se promocionard la conformacion de pequenas empresas nacionales que brinden
soporte y asistencia en todo el proceso de migracion.

Descripcion

La implementacion de software libre en los sistemas es un proceso complejo que requiere
de la implementaciéon de un programa de soporte técnico que oferte a las entidades
publicas un servicio estatal de orientaciéon y de atencidén técnica que acompartie todo el

proceso de migracion de sus sistemas, que optara por distintas modalidades de atencion
segun las necesidades de las entidades.

La promocién de la conformacién de pequenas empresas nacionales que brinden soporte y
asistencia en software libre, asi el proceso de capacitacion para estos actores, sera
realizada en coordinacion con el Programa de promocién del desarrollo del ecosistema de
Software Libre.

Resultados

El Estado cuenta con servicio de atencion de soporte técnico para las entidades publicas
que coadyuve a enfrentar los retos técnicos para la migracién de los sistemas a Software
Libre

Beneficiarios
 Entidades Estatales

6.3.1.2. Programa de promocion del desarrollo del ecosistema de
Software Libre

El Estado, en su proceso de implementacion de software libre y estandares abiertos,
requiere de los sectores productivos para apoyarle en las tareas de soporte técnico, de
desarrollo y de mantenimiento de sistemas de software libre y estandares abiertos.
Ademas, el Decreto Supremo 1793 establece en su articulo 21 como lineamiento del
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presente plan el "Promover el desarrollo de software libre en los sectores publico y
privado, favoreciendo a los profesionales y empresas bolivianas", lo que se plasmara a
través de acciones a favor del desarrollo del ecosistema de Software Libre.

Objetivo

Promover el desarrollo del ecosistema de Software Libre en la sociedad civil y los sectores
productivos.

Lineamientos generales

« Realizar capacitacién y certificacién a las empresas de soporte técnico

* Proponer mecanismos de acceso a capital para las empresas de desarrollo y soporte
de software libre

* Proponer mecanismos de acceso a infraestructura para las empresas de desarrollo y
soporte de software libre

« Fomentar la innovacion e investigacion en la sociedad civil

+ Implementar una plataforma de integracion del ecosistema de Software Libre

Descripcion

Se apoyara al sector de las empresas de soporte técnico, para que puedan brindar un
servicio de calidad a las entidades publicas en su proceso de implementacion de software
libre y estandares abiertos. Para este fin, las empresas podran contar con capacitaciones
en temas ligados al soporte técnico para sistemas de software libre, y con una certificacién
del Estado que garantizard un cierto grado de calidad en la prestaciéon del servicio de
soporte técnico en software libre y estandares abiertos. De la misma forma, se apoyara al
sector de desarrollo de software libre proponiendo mecanismos de acceso a capital y a
infraestructura para las empresas, con un enfoque particular sobre las pequefias empresas
que necesitan recursos para desarrollar su actividad ligada al software libre y los
estdndares abiertos. Finalmente, en coordinacion con el Programa de promocién de la
innovacién e investigacién, se propondran incentivos y fondos concursables para la
innovacién e investigacion en temas ligados al software libre y los estdndares abiertos.

Se implementara una plataforma de integracion que tendra el objetivo de relacionar los
componentes de la sociedad boliviana entorno al uso y desarrollo de software libre, con los
productores de software de un lado, que sean empresas privadas, comunitarias o sociales,
y los consumidores que comprenden el Estado, el sector privado asi como clientes
ubicados en el exterior del pais. Se publicara un portal de promocién de las empresas y de
sus servicios, se organizaran ferias y eventos de promocion de los sectores productivos de
software libre, y se estableceran mecanismos para que grupos de interés puedan
establecer requerimientos y poner en comun recursos para el desarrollo de soluciones
utiles a todo el grupo, que sean iniciativas ciudadanas, universitarias o de grupos de
interés privados.
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Resultados

« Capacitaciones y certificaciéon de empresas de soporte técnico en Software Libre

« Propuestas de politicas de apoyo a los sectores productivos de Software Libre para
el acceso al capital, a la infraestructura, y de fomento a la innovacién e investigacion

» Plataforma de integracion del ecosistema de Software Libre

Beneficiarios

» Profesionales bolivianas y bolivianos
» Sectores productivos relacionados al Software Libre
+ Entidades estatales

6.3.2. Seguimiento, evaluacion y control

La presente seccién establece los lineamientos y mecanismos para realizar el seguimiento,
evaluacion y control del Plan de Implementacion de Software Libre y Estdndares Abiertos,
a través de los tres siguientes programas:

* Programa de seguimiento y evaluacién del Plan de Implementacion de Software
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Libre y Estandares Abiertos

« Programa de control a la ejecucion del Plan de Implementacién de Software Libre y
Estandares Abiertos

e Programa de actualizacion del Plan de Implementacién de Software Libre y
Estandares Abiertos

El programa de seguimiento y evaluacion del Plan de Implementacion de Software Libre y
Estdndares Abiertos producird la informacion necesaria para evaluar el grado y el ritmo de
implementacién en el Estado, de manera a ejercer control sobre las Entidades Publicas en
el marco del Programa de control a la ejecucion del Plan de Implementacién de Software
Libre y Estandares Abiertos, y a proponer acciones correctivas en el marco del Programa
de actualizacién del Plan de Implementacién de Software Libre y Estandares Abiertos.

6.3.2.1. Programa de seguimiento y evaluacion del Plan de
Implementacion de Software Libre y Estandares Abiertos

El programa de seguimiento y evaluacién de la implementacion dara al Estado la
capacidad de conocer constantemente el grado de avance de la implementacion de
software libre y estandares abiertos para cada entidad y a nivel general.

Objetivo
Conocer las fortalezas y debilidades del proceso de implementacion de software libre y
estandares abiertos para que el Estado sea capaz de actuar en consecuencia.

Lineamientos Generales

Este proceso, que debe llevarse de manera permanente, se realizara segun los siguientes
lineamientos:

e Se realizard un diagnostico del uso, desarrollo y formaciéon de software libre y
estandares abiertos en el Estado

e Se realizard un diagnostico del uso, desarrollo y formaciéon de software libre y
estandares abiertos en la sociedad civil

» Se desarrollarad e implementara un sistema de seguimiento del Plan que contemple
dos niveles: el primero, estd relacionado con el avance de las entidades en la
migracién de sus sistemas a software libre y estandares abiertos, y el segundo se
vincula con el avance de las estrategias que hacen parte del ecosistema del Plan.

* Se construiran indicadores a partir del contenido del presente Plan y segun los dos
niveles establecidos anteriormente.

« Se elaboraran metas anuales en funcién a lo que establezcan las entidades en sus
planes institucionales de implementacion de software libre y estandares abiertos
para establecer pardmetros de avance de la implementacién del Plan.

« Las instituciones que estén vinculadas con la implementacién del Plan deberan
emitir un informe anual de acuerdo a las atribuciones, responsabilidades y tareas
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que se asigna en este documento.

Cada institucién remitird un informe anual reportando su grado de avance de
implementacion de sus sistemas en software libre y estandares abiertos.

Se emitird un informe de evaluacién anual que establezca el estado de situacion de
la implementaciéon del plan relacionado a todos los lineamientos que establezca el
presente Plan.

Toda la informacién que se genere en relacion al avance y al cumplimento del Plan
sera de caracter publico y servira de insumo para la actualizacion del Plan.

Descripcion

El seguimiento y evaluaciéon a la implementacion del Plan es una tarea que se realizara de
manera conjunta y periodica, de tal manera que sirva como insumo para la formulaciéon de
estrategias y la actualizacion del plan. Este programa de evaluacion se concretara en un
informe anual que exprese el estado de implementacion del Plan de Software Libre, segin
las metas e indicadores establecidos.

Resultados

Diagnostico del uso, desarrollo y formacion de software libre y estandares abiertos
en el Estado

Diagnostico del uso, desarrollo y formacion de software libre y estandares abiertos
en la sociedad civil

Informes periddicos sobre el Estado de situacion de la implementacién del Software
Libre

Beneficiarios

Entidades estatales

6.3.2.2. Programa de control a la ejecucion del Plan de Implementacion

de Software Libre y Estandares Abiertos

En el marco de la Ley N°1178, Ley de Administracion y Control Gubernamental, este Plan
prevé la incorporacién de mecanismos de control para garantizar el cumplimiento de la
Ley N2164, el Decreto Supremo N21793 y el presente Plan.

Objetivo

Dar seguimiento continuo a la ejecucion y aplicabilidad de la normativa relacionada a la
implementacion del software libre y estandares libre en el Estado.

Lineamientos Generales

Acorde a la normativa establecida en la Ley 1178, se establece nos niveles de control:
interno y externo.
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Lineamientos de control interno

Los lineamientos del control interno se deberan realizar segun lo establecido en la Ley
N°1178, que estipula dos etapas: el control interno previo y el control posterior.

» Control interno previo: Sobre la base de la estructura y lineamientos del Plan, cada
institucidon establecera sus mecanismos y herramientas (a través de reglamentos,
manuales, guias o instructivos) de control interno necesarios para establecer el
avance y el cumplimiento de la normativa y que serdn aprobados mediante
Resolucion Administrativa por la Maxima Autoridad.

« Control posterior: la unidad de auditoria interna de cada entidad debera establecer
el grado de cumplimiento de la normativa.

Lineamientos de control externo

+ el Estado debera incluir en su sistema de control gubernamental mecanismos de
seguimiento del avance de la implementacién del Plan de Software Libre y
Estandares Abiertos.

Descripcion

El sistema de control, segin establece la Ley 1178, se realizara en dos niveles: Sistema de
control interno y el Sistema control externo posterior. Cada entidad establecera
mecanismos internos para la auditoria del cumplimiento anual de las metas establecidas en
su Plan Institucional de Implementacién de Software Libre y Estandares Abiertos,
mediante las unidades de auditoria interna. El Estado podra realizar los controles
posteriores, en funcién a los informes de auditoria interna, auditorias de oficio y en base a
los informes anuales de las entidades publicas.

Una vez aprobado el Plan de implementaciéon de Software Libre y Estandares Abiertos,
cada entidad sera responsable de implementar en su sistema de control gubernamental
interno mecanismos y herramientas que coadyuven a realizar un control de la migracién de
sus sistemas a software libre. Asi se espera que los sistemas de control interno de las
entidades se adapten al proceso de implementacion de Software libre y Estandares
Abiertos.

Asi se espera que el Estado tenga las capacidades para auditar a las entidades publicas
respecto a la implementaciéon de software libre y estandares abiertos precautelando la
soberania tecnoldgicas del pais.

Por su parte, para el satisfactorio desenvolvimiento de lo establecido en la normativa
mencionada y el presente plan, el Estado dotara los recursos necesarios a las entidades
publicas segun las tareas asignadas a cada una, considerando ademas la paulatina
reduccion que debe evidenciarse en la compra de licencias de software privativo conforme
se desenvuelva la implementacién de software libre y estdndares abiertos en todas las
entidades.
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Resultados

El Estado cuenta con dos sistemas de control, interno y externo, respecto a la
implementacion de software libre y estdndares abiertos precautelando la soberania
tecnoldgica del pais

Beneficiarios

Todas las entidades del Estado

6.3.2.3. Programa de actualizacion del Plan de Implementacion de

Software Libre y Estandares Abiertos

La actualizacion del Plan Software Libre y Estandares Abiertos es una tarea prioritaria en
tanto se espera que facilite y oriente el proceso de implementacién y formacion del
ecosistema de desarrollo de software libre.

Objetivo

Este programa se enmarca en el objetivo de mantener el presente Plan actualizado acorde
a las necesidades y el contexto del avance de su implementacion.

Lineamientos Generales

La actualizacion se realizara pasado los dos afios y medio de implementacién del plan,
tomando en cuenta las siguientes directrices:

Evaluacién de los alcances de la implementacion del Plan Software Libre y
Estandares Abiertos;

Se realizard un estado de situacién estableciendo las fortalezas y debilidades del
Plan que permitieron o dificultaron el alcance de los objetivos planteados, segun los
indicadores establecidos.

Se precisaran los resultados, los problemas presentados, y las necesidades que
hayan surgido durante el tiempo de implementacion del plan.

Serviran como datos los informes de evaluacion elaborados en el marco del
programa de seguimiento y evaluacién del Plan de Implementacion de Software
Libre y Estdndares Abiertos.

Servirdn como datos el informe anual de avance de implementacion que elabore
cada una de las entidades del Estado.

Elaboracién de cambios y modificaciones a los contenidos del plan, siempre y
cuando no se afecte el proceso de implementacion.

La aprobacidén de la nueva version del Plan sera por Decreto Supremo.

Descripcion

La vigencia del Plan de Software Libre y Estédndares Abiertos sera de siete (7) afos,
abarcando los afios 2015 - 2022, segun lo establecido en el acapite alcance. Durante los
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siete anos de vigencia del plan se realizard una actualizacién de medio término de su
implementacién y se dejara abierta la posibilidad de realizar modificaciones cuando el

contexto lo amerite.

Resultados

Estado cuenta con un Plan de software libre actualizado de acuerdo al contexto

Beneficiarios

+ Entidades estatales

6.4. Metas

Para cada eje estratégico y linea estratégica, los programas detallados en la seccion
anterior han sido diseflados para lograr alcanzar al 2020 y 2025 las metas ambiciosas

detalladas a continuacion.

Ejes Estratégicos |Lineas Estratégicas

Metas al 2020

Proceso de implementacién
de software libre y
estandares abiertos

100% de los sistemas y aplicaciones utilizadas y
desarrolladas por las entidades publicas del
Estado Plurinacional son Software Libre

Soberania
tecnoldgica

Software libre, ciclo de vida

El Estado produce conocimiento en tecnologias
libres, a través de procesos de investigacién en
entidades publicas, empresas estatales y
universidades publicas.

Formacién y capacitacion

Descolonizacion del

70% de los profesores del Sistema Educativo
Plurinacional estan formados y capacitados en
herramientas de software libre.

100% del software utilizado en el Sistema
Educativo Plurinacional es software libre.

100% de los servidores publicos del nivel central
que utilizan herramientas informaticas en sus
funciones diarias estan capacitados en el manejo
de software libre.

conocimiento
Innovacién, investigacién y
desarrollo

80% de los desarrollos generados por los
procesos de investigacién, innovacién y
desarrollo del Estado son aplicados en instancias
publicas.

Sensibilizacién, difusién y
comunicacion

30 % de la poblacion conoce el proceso de
implementacién de software libre.

100% de los servidores publicos conocen los
beneficios del software libre y el plan de
implementacién de su institucién.

Gestion del Cambio |Soporte y acompatfiamiento

80% de las solicitudes de soporte y
acompainamiento en el proceso de migracion
fueron atendidas por el érgano competente

Existe una oferta efectiva del sector privado en
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Ejes Estratégicos |Lineas Estratégicas Metas al 2020

servicios de desarrollo, soporte técnico y
capacitacién con respecto a software libre.

100% de las entidades publicas envian sus planes
y reportes anuales al Estado para su verificacién
y validacién.

Seguimiento, evaluacién y
control
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6.5. Cronograma

El cronograma detallado a continuacién establece los plazos maximos de culminacion del proceso de implementacion de
software libre y estdndares abiertos.

Cronograma del Plan de Implementacion de Software Libre y Estandares Abiertos

1- 2- 1- 2- 1- 2- 1- 2- 1- 2- 1- 2- 1- 2-
2016 2016 |2017 2017 (2018 2018 2019 2019 2020 |2020 |2021 |2021 2022 2022
Eje - Soberania tecnolégica

Programas

Las entidades publicas presentaran su
Plan Institucional de Implementacién
de Software Libre y Estandares
Abiertos (PISLEA)

Las entidades publicas utilizaran
exclusivamente estandares y formatos
abiertos para la informacién enviada
o publicada y recibirdn y aceptaran
informacién en estandares y formatos
abiertos, en particular en sus
servicios al publico y a las otras
instituciones.

Las entidades publicas habran
implementado software libre y
estandares abiertos para todos sus
sistemas criticos

Las entidades publicas habran
implementado software libre y
estandares abiertos para todos sus
servicios de base

Las entidades publicas operaran y/o
almacenaran todos sus datos,
contenidos y servicios dentro de su
propia infraestructura o mediante
servicios en la nube operados por el
Estado en el territorio Boliviano

Las entidades publicas habran
implementado software libre y
estandares abiertos para todos los
ordenadores de escritorio y




Programas

1-
2016

2-
2016

1-
2017

2-
2017

1-
2018

2-
2018

1-
2019

2-
2019

1-
2020

2-
2020

1-
2021

2-
2021

1-
2022

2-
2022

dispositivos inteligentes

Las entidades publicas habran
implementado software libre y
estandares abiertos en todo otro
sistema, dispositivo, servicio u otro,
no considerado en los puntos
anteriores

Consolidacién y optimizacion de los
sistemas, servicios y aplicaciones en
general bajo software libre y
estandares abiertos

Las entidades publicas enviaran un
informe de avance anual




El cronograma detallado a continuacién establece los plazos maximos para el inicio y alcance de los resultados
establecidos para los programas del Plan de Implementacion de Software Libre y Estandares Abiertos.

Cronograma Programas del Plan de Implementacion de Software Libre y Estandares Abiertos

1- 2- 1- 2- 1- 2- 1- 2- 1- 2- 1- 2- 1- 2-

2016 |2016 2017 2017 2018 2018 (2019 2019 2020 (2020 2021 |2021 |2022 |2022
Eje - Descolonizacion del conocimiento tecnolégico

Formacion y capacitacion

Programas

Capacitacién a servidores
publicos

Formacién de los niveles del SEP
y docente

Formacién técnica media y
superior

Formacién posgrado

Innovacion, investigacion y desarrollo

Innovacién, investigacion y
desarrollo

Promocioén de la innovacion e
investigacion

Promocién del desarrollo del
ecosistema de Software Libre
Fortalecimiento del Repositorio
Estatal de Software Libre

Sensibilizacion, difusion y comunicacion

Promocion y sensibilizacién
dirigida a servidores publicos
Promocion y sensibilizacion
dirigida a la sociedad civil
Comunicacién y difusion

Eje - Gestion del cambio
Acompanamiento

Soporte técnico al proceso de
implementacion

Seguimiento, evaluacion y control

Seguimiento y evaluacion del
Plan de Implementacion de




Programas

1-
2016

2-
2016

1-
2017

2-
2017

1-
2018

2-
2018

1-
2019

2-
2019

1-
2020

2-
2020

1-
2021

2-
2021

1-
2022

2-
2022

Software Libre y Estdndares
Abiertos

Control a la ejecucién del Plan de
Implementacién de Software
Libre y Estandares Abiertos

Actualizacion del Plan de
Implementacién de Software
Libre y Estandares Abiertos
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7. Anexo 1, Contenido minimo del Plan Institucional
de Implementacion de Software Libre y Estandares
Abiertos

Cada entidad elaborarda su Plan Institucional de Implementaciéon de Software Libre y
Estandares Abiertos - PISLEA con el objetivo de cumplir con la implementacion completa
en la entidad de software libre y estandares abiertos en el plazo de siete anos establecido
en el D.S. 1793. El PISLEA debera basarse para su desarrollo en las siguientes directrices.

7.1. Contenido minimo del Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos

7.1.1. Caratula

Deberé incluir:

 Nombre del documento

» Version

 Nombre de la entidad

» Direccion de la entidad

« Pagina web de la entidad

« Fecha de finalizacién del documento

« Contacto del responsable (nombre, cargo, teléfono, correo electrénico)
 Nombre de los autores del documento

7.1.2. Indice

* Nombre de los acapites y nimero de pagina en que se encuentran.

7.1.3. Introduccion

« Informacion general de la entidad

+ Mision y visién de la entidad, Objetivos institucionales (Informacion del Plan
Estratégico Institucional)

« Breve descripcion de las partes integrantes del documento y la estrategia de
implementacién de software libre y estandares abiertos.

* Objetivo: para todas las entidades: Establecer las condiciones para la efectiva
implementacion de Software Libre y Estadndares Abiertos en todos los sistemas y
equipos y procesos informaticos de [NOMBRE DE LA ENTIDAD], en cumplimiento a
la normativa vigente.
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7.1.4. Equipo de implementacion

Definir las funciones y la organizacion del equipo humano que elaborarda, implementard,
supervisara y dara soporte al plan institucional de implementacion de software libre y
estandares abiertos.

N° |Nombre |Apellidos |Unidad |Cargo |Funciones
1

La tabla debe contemplar el nombre y apellidos de los funcionarios que seran parte del
equipo que migracién, la unidad organizacional a la que pertenecen, su cargo y las
funciones que cumpliran en el proceso de implementacion de software libre y estandares
abiertos. Se recomienda considerar un equipo multidisciplinario que contemple otras
unidades organizacionales ademas de la de sistemas o similar, de modo que se establezca
una estrategia institucional que comprenda las necesidades y preocupaciones de todas las
unidades organizacionales, incluyendo la induccion, capacitacion y adaptacion, normativa,
entre otros.

Describir la organizacién jerarquica y funcional del equipo de implementacién, incluyendo
responsabilidades, lineas de mando, conformacion de equipos, areas especificas de trabajo
(soporte, desarrollo, capacitacion, diseno, estrategia, etc.)

7.1.5. Levantamiento de informacion y planificacion de la
implementacion de software libre

A realizarse para los diez componentes siguientes de la entidad.

7.1.5.1. Inventario de personal

Software que utiliza actualmente y conocimientos del personal en cuanto al software libre
y estadndares abiertos segun su funcion, entre usuarios finales, soporte técnico,
infraestructura de sistemas, desarrolladores, etc. segun las unidades organizacionales de
la entidad.

N° |Nombre |Apellidos [Unidad |Cargo Sonocimiento Software Copocimiento Estandares
ibre Abiertos

1

2 ninguno/béasico/medio/alto |ninguno/basico/medio/alto

3 ninguno/béasico/medio/alto |ninguno/basico/medio/alto

Debera comprender para cada uno de los funcionarios de la entidad:

* Nombre
» Apellidos
+ Unidad organizacional a la que pertenece
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+ Cargo
* Grado de conocimiento respecto a software libre y estandares abiertos en cuatro

niveles:
Ninguno: nunca ha utilizado software libre o estandares abiertos o no sabe
que lo ha hecho
Basico: durante algun lapso de tiempo lo ha hecho y es capaz de identificar el
software o estandar que ha utilizado
Medio: Tiene el conocimiento en aplicaciones de software libre y estandares
abiertos minimos para desarrollar tareas basicas (ofimatica, explorador de
internet, cliente de correo electrénico)
Alto: utiliza corrientemente software libre y estdndares abiertos y/o posee
conocimientos respecto a aplicaciones especificas, tiene capacidades de
programacioén, administracion de sistemas, etc.

1.5.2.

Organizacion de la red

+ Diagrama y descripcion del funcionamiento de la red.

Debe contemplar un diagrama general de la red interna y externa en sus diferentes niveles
y configuraciones, que permitan la comprension del funcionamiento de la misma,

incluyendo protocolos, tipos de conexion, velocidades, funciones, etc.

7.1.5.3. Inventario del hardware personal
Ordenadores de escritorio, portatiles, tabletas, méviles
. . Compatibilida Sistema Correo
10\1 Asignado Descr1p1c19n/ C d con Software|Operativ |Ofimatica Electrénic Explorado Otros Spftware
a aracteristicas |; . . r Internet Libre
Libre (o} o (cliente)
1

Debe contemplar:

« Asignado a: personal al que esta asignado el hardware
« Descripcion/caracteristicas: marca, tipo de procesador, memoria, almacenamiento,
tarjetas de red (marca, tipo, velocidad), etc. y cualquier otro dato util para la
implementacion de software libre.
* Compatibilidad con software libre: determinar si es compatible con software libre,
elegir entre no compatible,
controladores no oficiales, con controladores oficiales del fabricante o del sistema
operativo libre
+ Sistema operativo: sistema operativa instalado actualmente
« Ofimatica: paquete de ofimatica instalado si existe.
« Correo electrénico: cliente de correo electronico si existe
« Explorador de Internet: cudl y version si existe

compatible con controladores
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« Otros: otras aplicaciones necesarias para el operador del equipo, CAD, SIG, etc.
» Software Libre: Si (el equipo opera plenamente con software libre), No (el equipo

tiene al menos una aplicacién, servicio o sistema que no es software libre).

7.1.5.4. Inventario de los servidores fisicos

N° | Nombre Descripcion/Carac|Compatibilidad con |Sistema Uso Servicios |Software
teristicas Software Libre Operativo |Principal |de base Libre

1

2

Debe contemplar:

Nombre: nombre del servidor

Descripcion/caracteristicas: marca, tipo de procesador, memoria, almacenamiento,
tarjetas de red (marca, tipo, velocidad), etc. y cualquier otro dato util para la
implementacién de software libre.

Compatibilidad con software libre: determinar si es compatible con software libre,
elegir entre no compatible, compatible con controladores privativos, con
controladores no oficiales, con controladores oficiales del fabricante o del sistema
operativo libre

Sistema operativo: sistema operativo instalado actualmente

Uso principal: uso o servicio principal al que estd destinado actualmente, si es base
de virtualizacion la opcion serd: virtualizacion

Servicios de base: los servicios de base son por ejemplo: DNS, apache, NTP,
sqlserver, si es base de virtualizacion especificar la plataforma de virtualizacion.
Software Libre: Si (el servidor opera plenamente con software libre), No (el servidor
tiene al menos una aplicacion, servicio o sistema que no es software libre).

7.1.5.5. Inventario de los servidores virtuales
o
N N . Nombre Tipo de Descripcién/Car |Sistema Servicios US.O(S.) Software
o |Servidor |del . Sy, e . Princi |;.
S . virtualizacién |acteristicas Operativo |de base Libre
fisico servidor pal(es)
1
2
Debe contemplar:

N° Servidor fisico: N° de referencia del inventario de servidores fisicos al que
corresponde el servidor virtual.

Nombre del servidor: nombre asignado al servidor virtual.

Tipo de virtualizacién: tipo de virtualizacién sobre la que corre el servidor.
Descripcion/caracteristicas: procesamiento, memoria, almacenamiento, recursos de
red, etc. asignados al servidor virtual y cualquier otro dato util para la
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implementacion de software libre y estandares abiertos.
» Sistema operativo: sistema operativo instalado actualmente
« Uso principal: uso o servicio principal al que estd destinado actualmente.
» Servicios de base: los servicios de base son por ejemplo: DNS, apache, NTP,
sqlserver.
» Software Libre: Si (el servidor opera plenamente con software libre), No (el servidor

tiene al menos una aplicacion, servicio o sistema que no es software libre).

7.1.5.6. Inventario de sistemas, aplicaciones y servicios
. Lenguaje(s)
N Sl.Stem?/A . |Clasificacié |Descripcio |N¢ de Base Dependencia |Interoper |, ..
o |plicaciéon/ Tipo . .. |de - Ano
Servicio n n servidor |programacio datos|S abilidad
n
1
2

Debe contemplar:

Sistema: nombre del sistema

Tipo: escoger entre interno y externo, segun el tipo de servicio que presta, interno,
solo al interior de la entidad o/y por VPN, publico para sistemas que prestan
servicios publicos.

Clasificacion: Sistema Critico, Sistema de gestién administrativa, sistema de apoyo,
otro.

Descripcion/caracteristicas: Breve descripcion de las funciones que cumple el
sistema.

N¢ Servidor: referencia al nimero de servidor fisico o virtual, segun corresponda,
sobre el que corre el sistema, acorde a lo asignado en las tablas anteriores.

Lenguaje de programacion: lenguaje o lenguajes de programacién utilizados para el
desarrollo del sistema.

Base de datos: motor de base de datos que utiliza el sistema, si corresponde.
Dependencias: librerias, aplicaciones, servicios de base, etc. de los cuales depende
el sistema para su funcionamiento.

Interoperabilidad: estdndares, protocolos, etc., que utiliza el sistema para procesos
de interoperabilidad o comunicaciéon con otros sistemas o para prestar servicios,
incluyendo formatos de intercambio de datos, informacion y archivos.

Ano: afo de desarrollo de la ultima version estable del sistema.

Software Libre: Si (sistemas que son software libre, al igual que todas sus
dependencias y requerimientos para su funcionamiento), No (sistemas que no son
software libre).

7.1.5.7. Inventario de servicios externos

Servicios en la nube, subcontratados
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N° |Servicio |Descripcién/Caracteristicas |Interoperabilidad |Software Libre

Debe contemplar:

» Servicio: Tipo de servicio

» Descripcion/caracteristicas: Breve descripciéon de las funciones que cumple el
servicio.

« Interoperabilidad: estandares, protocolos, etc., que utiliza el sistema para procesos
de interoperabilidad o comunicacién con otros sistemas o para prestar servicios,
incluyendo formatos de intercambio de datos, informacion y archivos.

» Software libre: Seleccionar entre 1) el servicio opera en infraestructura estatal, en
software libre y bajo estdndares abiertos, 2) el servicio no opera en infraestructura
estatal y/o no se encuentra en software libre y/o estandares abiertos.

7.1.5.8. Inventario de otro hardware

Que no sea hardware personal, ni servidor

NG Asignado |Descripcién/Carac |Compatibilidad con |Afio de Interoverabilidad Uso
a teristicas Software Libre fabricacién p Principal

1

Debe contemplar:

« Asignado: personal al que estd asignado el equipo

» Descripcion/caracteristicas: Breve descripciéon de las funciones que cumple el
hardware.

+ Compatibilidad con software libre: determinar si es compatible con software libre,
elegir entre no compatible, compatible con controladores privativos, con
controladores no oficiales, con controladores oficiales del fabricante o del sistema
operativo libre

« Ano de fabricacion

« Interoperabilidad: estandares, protocolos, etc., que utiliza el hardware para
procesos de interoperabilidad o comunicacién con otros sistemas o para prestar
servicios, incluyendo formatos de intercambio de datos, informacién y archivos.

« Uso principal: breve descripcién del uso principal que se da al equipo.

7.1.5.9. Inventario de conjuntos de datos

Documentos, mails, datos, informacién, archivos, incluyendo los alojados en servicios
externos

e

Descripcion/Caracteristic ‘Formato Tamano |Sistemas y lugar de \Software Libre
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as

almacenamiento

Debe contemplar:

Descripcion/caracteristicas: Breve descripcion de las caracteristicas del conjunto de
datos.

Formato: formato en que se encuentra el conjunto de datos.

Tamano: tamafno del conjunto de datos en MB.

Sistema y lugar de almacenamiento: sistema al que corresponde el conjunto de datos
y lugar de ubicacion (servidor, servicio).

Software libre: seleccionar una de las opciones siguientes: 1) El conjunto de datos se
encuentra en un formato que es estdndar abierto y es 100% compatible con alguna
aplicacion de software libre, 2) el conjunto de datos no se encuentra en un formato
que sea estdndar abierto y/o que sea 100% compatible con alguna aplicaciéon de
software libre.

7.1.5.10. Inventario de normas internas

NO

Norma

Descripcion/Caracteristica

S Justificacion

Identificar las normas internas de la entidad que necesitaran una modificacion para
adecuacion con la norma vigente en relaciéon al software libre y los estandares abiertos

Debe contemplar:

Norma: nombre, tipo y nimero de norma
Descripcion/caracteristicas: Breve descripcion del objeto de emision de la norma.

 Justificacion: razon por la cual es necesaria su modificacion.

7.1.6. Diagnostico

Comprende el andlisis de la informacién del levantamiento.

7.1.6.1. Grupo de implementacion de software libre y estandares

abiertos

Situaciéon y condiciones y necesidades del equipo encargado del proceso de
implementacion de software libre y estandares abiertos.
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7.1.6.2. Capacidades institucionales

Capacidades respecto a software libre y estandares abiertos de los recursos humanos con
que cuenta la entidad, para determinar las acciones a tomar respecto a capacitacion,
formacion, etc.

7.1.6.3. Red

Situacion de la red y condiciones de adaptacion para la implementacion de software libre y
estdndares abiertos.

7.1.6.4. Equipos personales

Situacién de los equipos informaticos personales respecto al proceso de implementacién
de software libre y estandares abiertos, sistemas y aplicaciones necesarias a implementar
o actualizar.

7.1.6.5. Servidores fisicos

Situacioén de los servidores fisicos respecto al proceso de implementacién de software libre
y estandares abiertos, servicios base, sistemas y aplicaciones necesarias a implementar o
actualizar.

7.1.6.6. Servidores virtuales

Situacion de los servidores virtuales respecto al proceso de implementacion de software
libre y estandares abiertos, servicios base, sistemas y aplicaciones necesarias a
implementar o actualizar.

7.1.6.7. Sistemas y servicios

Situacion de sistemas y servicios desarrollados por o para la entidad, cuales son software
libre y aquellos que son o requieren el uso de software privativo.

7.1.6.8. Servicios externos contratados
Servicios terciarizados ("nube", correo electrénico, etc.) y medidas a ser adoptadas.

7.1.6.9. Conjuntos de datos

Estado actual de los conjuntos de datos de una entidad segun el tipo, formatos, necesidad
de preservacion, lugar y tipo de almacenamiento, y acciones a desarrollar.

7.1.6.10. Normativa

Andlisis de la normativa interna a ser modificada.
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7.1.6.11. Compatibilidad

Andlisis de compatibilidad del hardware y conjuntos de datos con software libre.

7.1.6.12. Interoperabilidad

Condiciones de interoperabilidad bajo estdndares abiertos del equipamiento y sistemas.

7.1.6.13. Todo otro analisis pertinente y 1util al proceso de
implementacion de software libre y estandares abiertos en la entidad

7.1.7. Estrategia

7.1.7.1. Marco general

Descripcion de la estrategia y metodologia a ser adoptada por la entidad, enmarcada en el
presente plan y la normativa vigente.

7.1.7.2. Equipo de implementacion

Funciones, organizacién y asignacion de responsabilidades de los miembros del equipo de
implementacion de software libre y estdndares abiertos.

7.1.7.3. Personal

Clasificacion de funcionarios segun tipo de funciones y aplicaciones utilizadas (personal en
general, profesionales especializados, personal de sistemas) y conocimientos respecto a
software libre y estandares abiertos. Todos los funcionarios que ya tienen algun grado de
conocimiento pueden formar parte de un grupo de apoyo a la implementacién.

7.1.7.4. Categorizacion

Priorizacién de funcionarios, unidades organizacionales y equipos a implementar software
libre y estdndares abiertos, considerando plazos y esfuerzos a ser concentrados. Debe
considerar el entorno compatible necesario para la implementacién de software libre y
estandares abiertos. Cada unidad o grupo donde se haya efectuado la implementacién
constituye un grupo de apoyo en el avance posterior del proceso. La priorizaciéon debera
establecer el orden prelatorio de los funcionarios y unidades organizacionales durante el
plazo establecido para la implementacion en cada componente.

7.1.7.5. Induccion y capacitacion

Definicion de las necesidades de induccion (sensibilizacion y divulgacion) y capacitacion
(personal en general, profesionales especializados, personal de sistemas), segun
clasificacion de funcionarios.
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7.1.7.6. Marco normativo interno

Determinar las necesidades de modificacion de la normativa interna o aprobacion de nueva
normativa interna para respaldar el proceso de implementacién de software libre y
estandares abiertos. Considerar compras y contrataciones de software, hardware vy
servicios relacionados, entre otras.

7.1.7.7. Hardware

Andlisis de la obsolescencia, renovacion y adquisicion de hardware durante el periodo de
implementacion de software libre y estandares abiertos; compatibilidad con software libre
del hardware existente. Priorizacién de hardware para la implementacion de software libre
y estdndares abiertos. La priorizacion debera establecer el orden prelatorio de las acciones
de implementacion de software libre y estdndares abiertos durante el plazo establecido
para la implementacién para cada componente.

7.1.7.8. Software

Priorizacién de sistemas operativos, aplicaciones, servicios base, servicios y sistemas para
el proceso de implementacion de software libre y estdndares abiertos, considerando plazos
y esfuerzos a ser concentrados. La priorizacién deberéa establecer el orden prelatorio de las
acciones de implementacién de software libre y estdndares abiertos durante el plazo
establecido para la implementacién en cada componente.

7.1.7.9. Conjuntos de datos

Priorizacién de los conjuntos de datos para el proceso de implementacién de estdndares
abiertos, considerando plazos y esfuerzos a ser concentrados y tomando en cuenta el
formato, el tamafo, el sistema, el lugar de almacenamiento y la importancia de cada
conjunto de datos. La priorizacion debera establecer el orden prelatorio de las acciones de
implementacion de estandares abiertos y de conversiéon durante el plazo establecido para
la implementacién en cada componente.

7.1.7.10. Soporte

Establecer las medidas de soporte al proceso de implementacion de software libre y
estandares abiertos, contratacion de servicios, etc.

7.1.7.11. Ruta critica

Disefio de la ruta critica del proceso de implementacidon de software libre y estandares
abiertos, considerando la organizacion del equipo de implementacion, modificacion del
marco normativo, el andlisis y el sistema de priorizacién de los acapites anteriores.
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7.1.7.12. Coexistencia con software privativo

Debe contemplar las medidas necesarias a ser adoptados durante el lapso en que en la
entidad coexistan software privativo y software libre. Debe considerarse
fundamentalmente la compatibilidad de formatos de intercambio de informacion,
compatibilidad con servicios, protocolos de intercambio de datos e informacién, etc.

7.1.7.13. Todo otro aspecto que la entidad considere pertinente para el
proceso de implementacion de software libre y estandares abiertos

7.1.8. Mapa de operaciones

El mapa de operaciones sintetiza los sistemas, servicios de base, aplicaciones, sistemas
operativos, etc, las acciones a desarrollar y la implementacion de software libre a
realizarse.

7.1.8.1. Operaciones de reorganizacion de servidores

Con base en los datos del inventario de servidores fisicos establecer, para aquellos que
operan con sistemas operativos, servicios base, sistemas y/o aplicaciones en software
privativo, la implementacion en software libre a realizar en cada servidor uno. Seleccionar
el nuevo sistema operativo en que debe operar el servidor fisico una vez concluido el
proceso y los servicios de base que deben correr en él, incluyendo virtualizacion.

N° N¢ Servidor fisico |Sistema Operativo |Servicios de base |Uso(s) Principal(es)

Con base en el inventario de servidores virtuales redisefar el esquema de virtualizacion.
Se debe buscar la optimizacién del uso de recursos y la organizacién de los servidores en
el proceso de implementacién de software libre y estandares abiertos. El resultado es la
organizacion final a la que deseamos llegar al culminar el proceso. Es posible que existan
mas o menos servidores virtuales en uno fisico, en funcion de la reorganizacion a
efectuarse.

o
o N . Nombre del |Tipo de Descripcién/Carac |Sistema Servicios US.O(S.)
N°|Servidor - : L ;o . Principal
. servidor virtualizacién |teristicas Operativo |de base
fisico (es)
7.1.8.2. Reorganizacion de la red (si es necesario)

* Nuevo diagrama y descripciéon del funcionamiento de la red.

Debe contemplar un diagrama general de la red interna y externa en sus diferentes niveles

P4gina 88/104



COPLUTIC - Plan de Implementacion de Software Libre y Estandares Abiertos

y configuraciones, que permitan la comprension del funcionamiento de la misma,
incluyendo protocolos, tipos de conexion, velocidades, funciones, etc.

7.1.8.3. Operaciones para hardware personal

Con base en el inventario de hardware personal establecer las operaciones para la
implementacion de software libre y estandares abiertos en aquellos equipos que, segun el
inventario, no operan plenamente con software libre.

N° Ref. Hardware Sistema Ofimatica Correo Electrénico Explorador

Personal Operativo (cliente) Internet Otros

Debe contemplar:

» Sistema operativo: sistema operativo en software libre a ser implementado

+ Ofimatica: paquete de ofimatica en software libre a ser implementado

« Correo electronico: cliente de correo electréonico a ser implementado (si
corresponde)

+ Explorador de Internet: explorador de internet en software libre a ser implementado

» Otros: otras aplicaciones en software libre a necesarias para el operador del equipo,
CAD, SIG, etc.

7.1.8.4. Operaciones para otro hardware

Con base en el inventario correspondiente a otro hardware, aquellos que no son ni
personales ni servidor, determinar las operaciones necesarias para la implementacion de
software libre y estandares abiertos.

N° |N° Hardware |Operacion necesaria

Debe contemplar:

+ N° Hardware: N° de referencia en el inventario correspondiente.

e Operacion necesaria: Enumerar la(s) operaciéon(es) necesaria(s) para la
implementacién de software libre y estandares abiertos, considerando Ia
informacidén recopilada en la elaboracion del inventario.

7.1.8.5. Operaciones de implementacion y desarrollo de sistemas,
servicios y aplicaciones

Con base en el inventario de sistemas, servicios y aplicaciones establecer las operaciones a
realizar para aquellos que no son software libre y/o no operan bajo estandares abiertos.
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N° Sistema/Servicio/Aplicacién |Operacién Software Libre Metodologia

La tabla incluye:

Sistema/Servicio/Aplicacion: N° de referencia de los sistemas, servicios vy
aplicaciones que sean software privativo y/o se encuentren bajo estandares no
abiertos, segun el inventario correspondiente.
Operacion: Accion a tomar a seleccionar entre las siguientes:
* 1. cambio de software privativo por una alternativa de software libre.
e 2. desarrollo para hacer compatible sistema existente con estdndares abiertos
y posterior desarrollo en software libre.

« 3. desarrollo para hacer compatible sistema existente con estandares abiertos.

* 4. desarrollo para reprogramar un sistema existente a software libre y

estandares abiertos.

* 5. desarrollo nuevo de software libre para remplazar un sistema (por

actualizacién tecnoldgica, mejora de funcionalidades, etc.).

e 6. abandono, desechar sistemas que no cumplen una funcién real.

Software libre: Sistema en software libre o estandar abierto a ser adoptado o
desarrollado e implementado. Seleccionar entre las siguientes opciones:

* 1. Nombre del nuevo sistema a ser desarrollado por o para la entidad.

« 2. Nombre del software libre o estandar abierto existente a ser implementado.
Metodologia: Enumerar acciones descriptivas a tomar para realizar la operacion. Por
ejemplo: planificacion, eleccién tecnoldgica, disefio, desarrollo, respaldo y
reconversion de datos, prueba, puesta en produccion.

7.1.8.6. Operaciones para servicios externos

NO

N° Servicio |Operacién |Software Libre Metodologia

La tabla incluye:

N° Servicio.- Referencia al nimero de servicios externos (nube, correo electronico,
etc) que se encuentren en software privativo y/o fuera del territorio nacional y/o se
encuentren bajo estandares no abiertos, segun el inventario correspondiente.
Operacion.- Accién a tomar a seleccionar entre las siguientes:
« 1. cambio por un servicio estatal en software libre, bajo estandares abiertos y
en el territorio nacional.
« 2. implementacién del servicio en los servidores de la entidad en software
libre y estandares abiertos.
* 3. descartar el servicio por no prestar una utilidad real o encontrarse en
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desuso.

« 4. cambio por un servicio en software libre, bajo estandares abiertos fuera del
territorio nacional (sélo para sistemas cuyos datos son por entero publicos, la
entidad debe conservar al menos un respaldo completo de todos los datos en
un servicio estatal o en los servidores de la entidad.)

» Software libre.- Si corresponde, especificar el servicio o sistema en software libre
y/o estandares abiertos a ser contratado, desarrollado y/o implementado.

+ Metodologia.- Enumerar acciones descriptivas a tomar para realizar la operacion.
Por ejemplo: planificaciéon, eleccién tecnoldgica, respaldo, cambio de servicio,
prueba, produccién.

7.1.8.7. Operaciones para conjuntos de datos

N° |N° conjunto de datos |Operacion Formato |Sistemas y lugar de almacenamiento

Debe contemplar:

* N° conjunto de datos: N° de referencia del conjunto de datos correspondiente en el
inventario, que no se encuentren en un formato que sea estandar abierto y/o no sea
compatible con alguna aplicacion de software libre.

« Operacion(es): seleccionar entre: borrar, convertir a formato abierto, convertir a
sistema (para las macros), relocalizar en un sistema interno al Estado y convertir a
formato que sea estandares abierto.

+ Formato: formato que sea estandar abierto seleccionado para el conjunto de datos.

+ Sistema y lugar de almacenamiento: sistema al que correspondera el conjunto de
datos y lugar de ubicacién final (servidor, servicio).

7.1.8.8. Operaciones para normas internas

N° |IN° norma |Propuesta

Identificar las normas internas de la entidad que necesitardn una modificacion para
adecuacion con la norma vigente en relacién al software libre y los estdndares abiertos.
Debe contemplar:

 N° norma: N° de referencia de la norma en el inventario correspondiente.
» Propuesta: Texto propuesto para la modificacién de la normativa interna
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7.1.8.9. Operaciones con relacion al personal (no incluye el personal de

la unidad de sistemas)

Con base en el inventario de personal (excluir el personal de la unidad de sistemas),
establecer las operaciones de sensibilizacion y capacitacion necesarias.

NO

NO
personal Operativo Internet

Sistema Explorador de

Sensibilizacion Ofimatica |Correo Otros

La tabla incluye de la entidad:

N° personal: Numero de referencia segun el inventario de personal, para aquellos
funcionarios con conocimiento ninguno y bdsico para software libre y/o estandares
abiertos

Sensibilizacion: Si.- Requiere pasar por un proceso de induccion y sensibilizacion
antes de iniciar el proceso de capacitaciéon. No.- No se requiere induccion y
sensibilizacién.

Sistema Operativo: Si.- Requiere capacitacion en manejo de un sistema operativo en
software libre. No.- No requiere capacitacion.

Ofimatica.- Requiere capacitacién para el manejo de aplicaciones de ofimatica en
software libre. No.- No requiere capacitacion.

Correo.- Requiere capacitacion en el manejo de un cliente de correo electrénico en
software libre. No.- No requiere capacitacion.

Explorador de Internet.- Requiere capacitacién en el manejo de un explorador de
internet en software libre. No.- No requiere capacitacion.

Otro.- Especificar la(s) aplicacion(es) adicional(es) en software libre en las que el
personal requiere capacitacion. No.- No requiere capacitacion.

7.1.8.10. Operaciones con relacion al personal (sélo incluye el personal

de la unidad de sistemas)

Con base en el inventario de personal (incluir soélo el personal de la unidad de sistemas),
establecer las operaciones de sensibilizacidon y capacitacién necesarias.

N° |N° Ref. personal |Sensibilizacion |Administracion |Soporte |Desarrollo |Otro

La tabla incluye de la entidad:

N° personal: Numero de referencia segun el inventario de personal, para aquellos
funcionarios con conocimiento ninguno y basico para software libre y/o estandares
abiertos

Sensibilizacion: Si.- Requiere pasar por un proceso de induccion y sensibilizacion
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antes de iniciar el proceso de capacitaciéon. No.- No se requiere induccion y
sensibilizacién.

+ Administraciéon: Si.- Requiere capacitaciéon en administracion de sistemas en
software libre. No.- No requiere capacitacion.

« Soporte.- Requiere capacitacién en soporte de sistemas en software libre. No.- No
requiere capacitacion.

« Desarrollo.- Requiere capacitaciéon en desarrollo de sistemas en software libre. No.-
No requiere capacitacion.

« Otro.- Especificar la(s) tematica(s) adicional(es) en software libre en las que el
personal requiere capacitacion. No.- No requiere capacitacion.

7.1.9. Cronograma

El cronograma establecera el tiempo de ejecucion de las diferentes operaciones necesarias
en el proceso de implementacién de software libre y estdndares abiertos, incluyendo la
divulgacion, sensibilizacidon, capacitacién, implementacién para cada componente,
adaptacion, etc.. Como accion complementaria, la entidad podra elaborar material
informativo, con lenguaje sencillo y diseno atractivo, charlas sobre las razones del proceso
de implementacion y el uso de software libre y estdndares abiertos.

7.1.9.1. Cronograma operaciones servidores

Con base en la estrategia adoptada y los mapas de operaciones para servidores fisicos y
virtuales establecer el cronograma de implementacion de software libre y estandares
abiertos para cada uno de los servidores. Deben tomarse en cuenta las previsiones
necesarias segun los tiempos establecidos para la implementacion de software libre y
estandares abiertos en cuanto a sistemas, aplicaciones y servicios.

N° |N° Operacion |Inicio |Finalizacién

La tabla incluye:

« NP° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
 Inicio: Fecha de inicio de la operacion
« Finalizacion: Fecha de finalizacién de la operacion.

7.1.9.2. Cronograma operaciones sistemas, aplicaciones y servicios

Con base en la estrategia adoptada y el mapa de operaciones para sistemas, aplicaciones y
servicios establecer el plazo para el proceso de implementacién de software libre y
estandares abiertos para cada operacion.

e

N° Operacion ‘Inicio ‘Finalizacién ‘
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La tabla incluye:

« N° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
 Inicio: Fecha de inicio de la operacién
« Finalizacién: Fecha de finalizacion de la operacion.

7.1.9.3. Cronograma operaciones servicios externos

Con base en la estrategia adoptada y el mapa de operaciones para servicios externos
establecer el plazo para el proceso de implementaciéon de software libre y estandares
abiertos para cada operacion.

N° |N° Operacion |Inicio |Finalizacién

La tabla incluye:

« NP° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
 Inicio: Fecha de inicio de la operacion
« Finalizacion: Fecha de finalizacién de la operacion.

7.1.9.4. Cronograma operaciones hardware personal

Con base en el inventario de hardware personal y la estrategia adoptada, establecer el
cronograma de implementacion de software libre y estdndares abiertos para cada unidad
organizacional (direccion o unidad segun convenga). Debe tomarse en cuenta el
cronograma de capacitacién para cada unidad organizacional.

N° |Unidad Organizacional |Inicio |Finalizacién

La tabla incluye:

* Unidad organizacional: direccion o unidad (segiun convenga) en la que se
implmentara software libre y estdndares abiertos.

« Inicio: Fecha de inicio de la operacion

« Finalizacién: Fecha de finalizacion de la operacion.

7.1.9.5. Cronograma otro hardware

Con base en la estrategia adoptada y el mapa de operaciones para otro hardware
establecer el plazo para el proceso de implementaciéon de software libre y estandares
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abiertos para cada operacion.

N° |N° Operacion |Inicio |Finalizacién

La tabla incluye:

« NP° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
« Inicio: Fecha de inicio de la operacion
« Finalizacion: Fecha de finalizacién de la operacion.

7.1.9.6. Cronograma capacitacion personal (por unidad organizacional)

Con base en el inventario correspondiente y la estrategia adoptada, establecer el
cronograma de capacitacion para cada unidad organizacional para los componentes
bésicos (sistema operativo, ofimatica, etc.). Se debe tomar en cuenta también el
cronograma de implementacion software libre y estandares abiertos en equipos personales
asignados al personal a ser capacitado.

N° |Unidad organizacional |Sensibilizacién Ofimatica |Correo |Explorador |Inicio |Fin

La tabla incluye:

¢ Unidad organizacional: direccién o unidad (segin convenga) a la que se dara la
capacitacion.

« Sensibilizacion, Sistema operativo, Ofimatica, correo,correo, explorador: si.- se
realizara esta capacitacion para esta unidad, no.- no es necesaria esta capacitacion
para esta unidad.

 Inicio: fecha de inicio de la capacitacion.

« Fin: fecha de finalizacién de la capacitacion.

Con base en el inventario (personal y hardware personal) y la estrategia correspondiente,
establecer el cronograma de capacitacién para el personal de la institucion que utiliza
aplicaciones especializadas (SIG, CAD, etc.)

N° |Ref. personal |Aplicacién |Inicio |Fin

La tabla incluye:

« Ref. personal: referencia al nimero correspondiente al funcionario que debe realizar
la capacitacion.
» Aplicacién: Especificar la aplicaciéon en software libre en que debe desarrollarse la
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capacitacion.
 Inicio: fecha de inicio de la capacitacion.
« Fin: fecha de finalizacién de la capacitacion.

7.1.9.7. Cronograma capacitacion personal unidad de sistemas

Con base en el inventario de personal correspondientes a la unidad, gerencia o similar de
sistemas y la estrategia determinada establecer el cronograma para las operaciones
correspondientes.

N° |Ref. operacion |Inicio |Fin

La tabla incluye:

« NP° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
 Inicio: Fecha de inicio de la operacion
« Finalizacion: Fecha de finalizacién de la operacion.

7.1.9.8. Cronograma operaciones conjuntos de datos

Con base en el inventario de conjuntos de datos y la estrategia determinada, establecer el
cronograma para las operaciones correspondientes.

N° |Ref. operacion |Inicio |Fin

La tabla incluye:

+ N° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
 Inicio: Fecha de inicio de la operacion
« Finalizacién: Fecha de finalizacion de la operacion.

7.1.9.9. Cronograma normativa interna

Con base en el inventario de normativa interna y la estrategia determinada, establecer el
cronograma para las operaciones correspondientes.

N° |Ref. operacion |Inicio |Fin

La tabla incluye:

« N° Operacion: Numero de referencia de operacién, segun la tabla correspondiente.
+ Inicio: Fecha de inicio de la operacion
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« Finalizacién: Fecha de finalizacion de la operacion.

7.1.9.10. Cronograma de soporte técnico dedicado

Con base en el cronograma de operaciones en hardware personal por unidades
organizacionales, establecer el lapso de tiempo en que se dispondra de soporte técnico
dedicado a esa unidad organizacional para facilitar el proceso de adaptacion del personal.

N° |Ref. cronograma |Inicio |Fin

La tabla incluye:

« N° Operacion: Numero de referencia de cronograma para implementacién en
hardware personal por unidad organizacional

 Inicio: Fecha de inicio del soporte técnico dedicado.

« Finalizacion: Fecha de finalizacion del soporte técnico dedicado.

7.2. Contenido opcional del Plan Institucional de
Implementacion de Software Libre y Estandares Abiertos
Ademas del contenido minimo del Plan Institucional de Implementacién de Software Libre
y Estandares Abiertos, se recomienda evaluar la incorporacion adicional de las siguientes

partes, de manera opcional, con el fin de completar el proceso de planificaciéon de la
implementacion.

7.2.1. Escenarios y riesgos

7.2.1.1. Escenario de implementacion objetivo
N¢ |Nombre | Descripcion | Requisitos Reemplaza Re_f.. Prioridad Tl.e mpo A_r eas
a Requisito estimado | funcionales

N | =

La tabla debe incluir:

* Nombre: Nombre del escenario.

« Descripcion: Detalle de lo que busca cubrir este escenario.

* Requisitos: Detalle de todo lo necesario para tener este escenario, indicar si son
necesarias compras o contrataciones.

* Reemplaza a: Sistemas o recursos que seran reemplazados con este escenario, hacer
referencia a las tablas de relevamiento.
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Ref. Requisito: Detallar qué requisitos cubre

Prioridad: Muy Alto, alto, media, baja, muy baja

Tiempo estimado: Tiempo de ejecucion, esto ayudara a determinar la caducidad de
lo que reemplazara este escenario.

Areas funcionales: Detallar las dreas afectadas en la institucién o terceros

7.2.1.2. Riesgos del Escenario de Implementacion Objetivo
N¢ Escenario de i o
N¢ | implementacién |Amenaza Probablhdad Impacto |Riesgo | Mitigaciéon | Contingencia Dueno de la
S de Ocurrencia eventualidad
objetivo
1
2

La tabla debe incluir para cada uno de los funcionarios de la entidad:

Amenaza: Nombre de la amenaza.

Probabilidad de Ocurrencia: Se debe escoger entre Alta, Media, Baja
Impacto: Se debe escoger entre Alta, Media, Baja

Riesgo: Se debe escoger entre Alto, Medio, Bajo

Mitigacion: Se debe describir como evitamos que pase.
Contingencia: Se debe describir que hacemos si pasa.

Duetio de la eventualidad: Quien es responsable de la eventualidad

7.2.1.3. Indicadores Escenario de Implementacion Objetivo

Ne

N¢ Escenario de implementacion

o Componente | Indicador |Meta | Plazo | Responsable
objetivo

1
2

La tabla debe incluir:

Componente: Componente del escenario objetivo, un componente puede tener varios
indicadores.

Indicador: Que vamos a medir.

Meta: Medida de cumplimiento.

Plazo: Tiempo para cumplir la meta.

Responsable: Quien es responsable del componente.

7.2.2. Gestion de Eventualidades

Probabilidad . e . . Propietario
o
N Amenaza de Ocurrencia Impacto |Riesgo Mitigacion Contingencia del Riesgo
1 |Equipo de Alta Alta Alto Garantizar la Solicitar apoyo |[Entidades
implementacién continuidad del |a la MAE, o a |publicas
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Probabilidad . - .. . . Propietario
Amenaza de Ocurrencia Impacto |Riesgo Mitigacion Contingencia del Riesgo
equipo como la entidad
. quIp encargada de
incompleto minimo por 3 1
afios soporte en e
Estado
Solicitar apoyo
Imposibilidad ae n’gdades
Crear un publicas con
de completar el . . : Entidad
Plan de Bajo Alto Alto repositorio con |experiencia y/o ntidades
Imolementacién los planes a la entidad publicas
(TP ETI elaborados encargada de
institucional
soporte en el
Estado
Escribir el plan |Coordinar con
No de la MAE para
disponibilidad Alta Alto Alto implementacion [busquedas de |Entidades
de recursos en fases, con otras fuentes |publicas
presupuestados presupuestos de
manejables financiamiento
El equipo de
implementaciéon
debe
Instituciones retroalimentar Solicitar apovo
retrasadas en el avance en ala enti da%ez Entidades
cronograma de |Alta Alto Alto intervalos s s
. . publicas con |publicas
ejecucioén del cortos de . .
plan tiempo experiencia
(semanas) y
reajustar el
cronograma
La definicién Garantizar la asﬁg(ﬁzgagogo
del plan no continuidad del S .
. . la entidad Entidades
cumple con las |Media Alto Alto equipo como 1 1s
. ;s encargada de |publicas
expectativas de minimo por 3 soporte en el
la entidad afos D
Estado
.. Solicitar apoyo
El equipo de Def1,n1r a entidades
. . parametros de D
implementacion . publicas con
. seleccién de . . .
definido no experiencia y/o|Entidades
. Alta Alto Alto personal acorde X 1 1s
llega a cubrir a los a la entidad publicas
las capacidades .. encargada de
. requerimientos
requeridas - soporte en el
de capacidades
Estado
Solicitar apoyo
El plan a entidades
institucional no Definir una g;béﬁaeigff /0| Entidades
cuenta con una |Alta Alto Alto metodologia de a II; ontidad Y Gblicas
metodologia de gestion encaraada de p
gestion definida g
soporte en el
Estado
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7.2.3. Resumenes

Con el fin de obtener una vision general del inventario descrito en la seccion anterior, y de
manera opcional, se recomienda incluir los resuimenes siguientes en el PISLEA.

7.2.3.1. Resumen inventario de personal y necesidad

induccion/capacitacion

N Conocimientos

o

Nombres |Apellidos |Unidad |Cargo |en software libre
deseables

Conocimiento
en estandares
abiertos
deseables

Plazo para
su
induccién

Plazo para su
capacitacién

La tabla debe incluir para cada uno de los funcionarios de la entidad:

¢ Nombres. Nombres del servidor publico,
« Apellidos. Apellidos del servidor publico,
¢ Unidad. Unidad o area del servidor publico,

« Cargo. Cargo del servidor publico,

* Conocimientos en software libre para el cargo (deseables)
« Conocimientos en estandares abiertos para el cargo (deseables)
e Plazo para su induccién (sensibilizaciéon). Tiempo para su sensibilizacién,
* Plazo para su capacitacién. Tiempo para su capacitacion,

7.2.3.2. Resumen de inventario del hardware personal

Descripcion

Cantidad

Tipo

PC de escritorio

Portatil

Netbook

Tableta

Compatibilidad con Software Libre

No compatible:

Compatible con drivers privativos

Compatible con drivers no oficiales

No determinado:

Sistema Operativo

Microsoft Windows

Mac OS

Estado del equipo

Mantenido (se migra)

Retirado (se da de baja)

Reemplazado (se requiere renovar y se migra)
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Descripcion Cantidad
Sin cambio (se mantiene igual, no se migra)

7.2.3.3. Resumen inventario de los servidores fisicos
Descripcion Cantidad
Tipo

Servidor rackeable
Servidor torre
PC usada como servidor

Otro

Compatibilidad con Software Libre

No compatible:

Compatible con drivers privativos

Compatible con drivers no oficiales

Compatible con drivers oficiales/kernel:

No determinado

Sistema Operativo

Microsoft Windows

Mac OS

Linux

Otro

Estado del equipo

Mantenido (se migra)

Retirado (se da de baja)

Reemplazado (se requiere renovar y se migra)

Sin cambio (se mantiene igual, no se migra)

7.2.3.4. Resumen inventario de servidores virtuales

Descripcion Cantidad

Tipo de virtualizacion

VMWare

Hyper-V

Citrix

Xen genérico

KVM genérico

Otro

Sistema Operativo

Microsoft Windows

Mac OS

Linux

Otro

Estado del servidor
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Descripcion Cantidad

Mantenido (se migra)

Retirado (se da de baja)

Sin cambio (se mantiene igual, no se migra)

7.2.3.5. Resumen inventario de sistemas, aplicaciones y servicios
desarrollados por/para la entidad u otros

Descripcién Cantidad

Tipo de acceso

Interno

Externo

Area funcional

Administracion

Finanzas

Otro

Importancia

Muy alta

Alta

Media

Baja

Muy baja

Lenguaje de programacion

FoxPro / FoxPlus / FoxBase

VisualBasic

ASP

C#

Otro

Base de datos

Oracle

SQL Server

Informix

DB2

Access

MySQL

Postgresql

Otro

Tipo de desarrollo

Propio

Contrato de tercero

Cadigo fuente

Si, disponible

No

Documentacion
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Descripcion Cantidad

Si

No

Soporte vigente

Si

No

7.2.3.6. Resumen inventario de servicios externos

Descripcion Cantidad

Servicio

Servidor VPS

Hospedaje Web

Correo electrénico

Archivos (DropBox, Google Drive)

Otro

Proveedor

Google

Amazon

RackSpace

Otro

Tipo de pago

Mensual

Anual

Importancia

Muy alta

Alta

Baja

Muy baja

Area funcional

Administracion
Finanzas
Otro

7.2.3.7. Resumen inventario de otro hardware. Que no sea hardware
personal

Descripcion Cantidad
Tipo de hardware
Lector de huellas digitales
Proyector de datos

Otro

Compatibilidad con Software
Libre
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Descripcion Cantidad

No compatible

Compatible con drivers privativos

Compatible con drivers no oficiales

Compatible con drivers
oficiales/kernel

No determinado
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