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ACTA DE REUNION

Consejo para las Tecnologfas de Informacién y Comunicacién del Estado Plurinacional de Bolivia (CTIC-EPB)

Grupo de Trabajo: Interoperabilidad

Correlativo: CTIC-INT-ACTA12 Reunién previa-24-11-16 Pecha: 24/11/2016 Pégina: 1
Elaborada por: Carolina Ovale Chory Lugar: EMAPA
ASISTENTES:

Segtin lista de asistentes adjunta

AGENDA DE TRABAJO:

La reunion fue convocada a efectos de tratar el siguiente orden del dia:
| +  15.Seguridad ;en el dominio técnico?
[ * 151 Seguridad del dato y metadato
| »  15.2. Seguridad en la capa de transporte
*  15.3. Seguridad de los protocolos
‘ *  Otros temas

DESARROLLO:
|

l Se inici6 la reunion a horas9:30 am, con la asistencia de representantes del Servicios de Impuestos Nacionales, Banco Central,
EMAPA y AGETIC.
AGETIC, explico de manera general el contexto del modelo de interoperabilidad a los asistentes presentes posteriormente se
i paso al punto 15 respecto a seguridad en los protocolos.
Impuestos realizo una muestra de servicios de protocolos y seguridad en servicios web
El grupo propuso lo siguiente:
- En la seguridad de servicios web se debe tomar en cuenta la autorizacion y autenticacion JWT, WS-I
- Seguridad en capa de transporte se considere que se maneje como seguridad en la comunicacién y se tome en cuenta cifrado
minimamente, redes privadas VPN, TLS
- En la capa de mensajeria se deberia tomar en cuenta firmas de XML, standar, para JSON, firma digital, que se tomen en cuenta
los datos sensibles deben ser firmados digitalmente y cifrada ya sea usando SOAP o REST.
confidencialidad y acceso a la informacion
- Que el uso de la informacién deberia controlarse desde el punto de vista legal.
- Informacién confidencial, niveles de autorizacién , informacion genérica , informacion sensible datos de ventas, intermediarios
y acceso debe ser definida por la entidad productora
| -Considerar el abuso y uso de la informacién
- Restricciones de acceso a los servicios niveles de acceso restricciones de consumo relacionado con el punto 13.2
- El productor debera definir minimamente las restricciones de consumo , disponibilidad en calidad del servicios.

- El avance del modelo en general se puede ver y aportar en el siguiente enlace: https.//www.ctic.gob.bo/etherpad/p/modelo-
de-interoperabilidad-del-estado

ACUERDOS Y COMPROMISOS

Se acuerda que:
*  AGETIC enviara a las entidades que conforman el grupo la redaccién del punto de seguridad del modelo el 2 de
diciembre de 2016.
+  Tiempo limite para recibir los comentarios en aspecto de seguridad por parte de las entidades hasta el 7 de diciembre de
2016.
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