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Gobierno Electronico e Interoperabilidad con
instituciones del estado boliviano
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Gobierno Electronico

OEA 2010 - El Gobierno Electrénico es la aplicacion de las
tecnologias de la informacion y la comunicacion (TIC) al
funcionamiento del sector publico, con el objetivo de incrementar
la eficiencia, la transparencia y la participacion ciudadana.
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Interoperabilidad en el Gobierno Electrénico

La capacidad de los sistemas basados en TIC y los procesos de
negocio de compartir informacion y conocimiento entrey a
través de las fronteras organizacionales para soportar en mejor
formala provision de servicios publicos reforzando, de este
modo, las politicas publicas y el proceso democratico.
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Dimensiones de Interoperabilidad — EIF (U.E.)

- e conexion de los sistemas mediante acuerdos

Interoperabilidad sobre las normas y estandares para la
técnica: presentacion, recoleccion, intercambio,

transformacion y transporte de datos.

Interoperabilidad * garantizar que los datos transferidos
comparten el mismo significado para los

semantica: sistemas vinculados.

Intero pera bilidad * |a organizacion de los procesos de negocio y
.ot de estructuras organizativas internas para un
organizativa:

mejor intercambio de datos
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Interoperabilidad - Tecnica

* Infraestructura de comunicacion para garantizar el intercambio de
datos
 Alta disponibilidad
* Trafico cifrado
e Uso de estandares técnicos comunes
. XML SOAP HTTPS, SSL L
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Interoperabilidad - Semantica

* Necesidad de formatos que contengan modelos de

informacion comunes
* Se debe entender que es lo que se esta recibiendo.

* Buenas practicas
* Definicion explicita de contratos a exponer

e Documentacion asociada a la metada
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Interoperabilidad — Organizativa

e Algunas reflexiones

¢ Estoy preparado para poder explotar la informacion que recibimos?
¢ Mis procedimiento internos lo soportan?
¢ Qué requisitos debo cumplir?

* Algunos ejemplos de requisitos

Firma de convenios

Autorizacion y consentimiento de las personas

Mantener un registro de las transacciones

Definir recurso humano y mecanismos tecnolégicos como parte del sistema
Definicion explicita de contratos entre los interesados

Cambio de mentalidad (adaptarse a uso de la informacion digital)
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Seguridad en la Interoperabilidad

e Servicios Automatizados
* Ventajas para los usuarios y organizaciones
e Rapidez
e Comodidad
 Eficiencia
* Amenazas y riesgos
* No -intencionadas: Errores de programacion / administracion

. Intenuonadas cce no autorizados
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Seguridad en la Interoperabilidad

* La seguridad de la informacion en su forma basica
e Disponibilidad
* Autenticidad
* Integridad
* Confidencialidad "
"« Trazabilidad |
* La seguridad tc
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Seguridad en la Interoperabilidad

* Necesitamos proteger nuestros servicios de ataques y usos mal
intencionados
* Aplicaciones internas y externas deben poder invocarlos de una
forma sencilla
* Firma digital
* La interoperabilidad no puede sufrir las consecuencias
 Debemos apartarnos del modelo tradicional y de algunos mitos
* “Cada aplicacion gestiona la sequridad a su manera”
* “la sequridad depende del responsable de informatica”
* La seguridad es un proceso integral de Ias organizaciones y de su
modelo de gestion
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Desafios propuestos por el SEGIP

e Segun la Ley N° 145 del 27
de junio del 2011, El
Servicio General de
Identificacion Personal es
la entidad facultada para
generar y resguardar Ia
identificacion de personas
bolivianas y extranjeras con
residencia Iegal en Bolivia.
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Desafios propuestos por el SEGIP

e Establecer un equipo humano de Tl que se encuentre acorde a
las exigencias del trabajo requerido.




Desafios propuestos por el SEGIP

* Implementar una infraestructura tecnolégica que permita el
almacenamiento de los datos de personas y la informacion generada en
todos los procesos asociados a la emision de los documentos de

identidad (ClI, CIE, LIC, LICE).
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Desafios propuestos por el SEGIP

e Desarrollar y consolidar la arquitectura logica de la plataforma de
todos los sistemas de informacion del SEGIP basados en SOA.
e Definicion de procedimientos normativos Legales, Administrativos y
~Operativos que respalden el buen funcionamiento de los
| mecanismos de interoperabilidad.
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Esquema de interoperabilidad con Instituciones

Entidades Financieras

Impuestos Nacionales
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Consultas realizadas a la fecha

Gestion N° Consultas
5013 547976 . A Ia' fec;ha, se ’cugntan con 102
instituciones publicas y privadas
2014 529377 del estado boliviano quienes
realizan consultas de datos de
e LBl 0 54 8 personas y  documentos
20'16 emitidos entre las gestiones
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Componentes del sistema de consulta

Bitacoras de
Consultas de Multiples consultas
datos de mecanismos de CEIPELER
documentos acceso ala orientadas al
emitidos informacion control y
seguimiento
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Mecanismos de acceso

e Aplicacion Web. Provee una interface e Servicio Web. Provee funcionalidad que
Web que permite realizar consultas en es expuesta mediante servicios Web
linea (no requiere desarrollo adicional (requiere desarrollo adicional por parte
por parte de las instituciones) de las instituciones)
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Aplicacion Web

- Certificacidn de dabos
= Bavick Gareral da

1 p Hervihcackm Marsonal COMVENIDH
- 18022016 101408 FM
H SERVICICH GEMNERAL DE IDENTIFCACION PERSIONAL
WILFREDO MACHD CALLTSAY A

General de Identifica

Consulta | Varificacién | Busquada Por o | Raporta | Parsmatro

Consulta de certificacién

Nimero de caduladeidentited[ ]

R | Infarmacicn dd dudadans nadons
Mombre[ ] Primar apolico: 000
P | Segundn apelido: <CHAVEL>
sequndompelido| ] M b rafs): <KARTMA ANGELTC A
Fecha de nacmiento || Facha de nadmiento: <0303, 1976
. J Priveacharsd i <CONSOILIIMD0 >
. e Tipn de registm: <REGISTRO NACIINALs
Detalle de la Certificacién x Observirddn: <SIN ORSERVACTON=
~ Infarmacidan complementaria
Mpwilidn del mposn; -
Ducemmicilio: <CALLE JOWMQUBN LEYVE MO 50 TOMA AL T MRAFLORES
Profesdn u ooupadtn: <ESTUDIANTE =
-2 : Estny chil! «SOLTERA
rInformacién del ciudadano !
iGénem; < FEMENND >
Nombre Cn_mpletn: KARINA ANGELICA COCA CHAVEZ Fecha de Nacimiento: 03/03/1976 Neforskclad: < BOLTVIANAS
Procedencia: CONSOLIDADO Tipo de Registro: REGISTRO NACIONAL P ——
Observacion: SIN OBSERVACION
L ey chés i G =—>
I . . I Infarmacicn de retackin familiar
A ! rInformacion complementaria .
i S W . Ko bre diell chimyuge: <—>
(CI: 3456788 Apellido de Esposos - Domicilio: CALLE JOAQUIN LEYVA N°150 ZONA ALTO Mol il pisdig: <HILARION COCA MARGUTLA
s MIRAFLORES Nombre de 8 madre: <GEQRIGING CHAVES PEREZ=
] VEZ )
ROQBsgRDw-3142741 Profesién/Ocupacién: ESTUDIANTE Estado Civil: SOLTERA
Género: FEMENING Nacionalidad: BOLIVIANA Lugar de nacimiento
Grupo Sanguineo: -- Namero de Licencia: -- Failg: <BOLINIE>
Departamento: <Lk PAZ >
rInformacién de relacién familiar Pron ~MURTLLO:
. Lombdad: <MUPSTRA SERCORA DE LA PAZ>
Nombre Cényugue: -- Padre: HILARION COCA MARQUINA
Madre: GEORGINA CHAVEZ PEREZ Certificade de nacimiamtn
Fecha de Irsoipoiing <1509/ 976
rLugar de Nacimiento Miireny de partida: <178
Mimem de ofickifa <1095
Pais : BOLIVIA Departamento: LA PAZ N
- Moy i Kbyt 2T
Provincia: MURILLO Localidad: NUESTRA SENIORA DE LA PAZ

M Ciraary s i coartificad o) <P S0R 0=

r Certificado de Nacimiento

Fecha de Inscripcion: 15/09/1376 Niamero de Partida: 178
Nimero de Oficialia: 1035 Nimero de Libro: 2-76
Nimero de Certificado: 0740940

Fara verifiar la valder del documentn, debe serremitido ol Servide General de Jdentificacdn Personal,
RakgOYI-1165522

rTarjeta de Identificacion Prontuaria

Mostrar TIP1 Mostrar TIPZ2
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Servicio Web

* Protocolo para el consumo de los servicios Web. Para un mejor control de las
consultas realizadas, es necesario establecer un protocolo que permita formalizar el
trabajo entre las instituciones que forman parte del Convenio de Cooperacion
Interinstitucional y el SEGIP. A continuacion el detalle:

e Las instituciones deben solicitar las credenciales de uso para los
servicios Web de consulta.

e Las instituciones deben registrar a los usuarios de sus sistemas en
la base de datos del SEGIP antes de hacer uso de los servicios
Web ~de  consulta. Posteriormente se podran realizar
modificaciones de los datos, habilitar o inhabilitar usuarios.

« Al momento de realizar una consulta, la institucion debe enviar de
manera obligatoria las credenciales. de acceso suministradas por
el SEGIP (usuario y contrasena) y la cddigo del usuario
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Jsuario de teroeros

Sistemade |a Institucidn que poseeel convenio

SEGIP

Lainstitucion queposee el convenio remite
informaciandefinida porlos contratos ademas
delas credenciales que le otorga el SEGIF, el
usuario del "usuario de consulta deterceros™y
opcionalmenteel ndmero de autorizacion.

[Usuario na...
"

[Usuario correctamente autenticado]

[Usuario deterceros no valida]

Laconsulta sereal
en Catalogo II

-

[Usuario valida]

¥ |

-

Seasigna el cadifg
Unicode consulta

-




Personal Involucrado

 Direccion Nacional Juridica del SEGIP
* Especificacion de niveles de acceso a la informacion
* Firma del acuerdo interinstitucional
* Direccion Nacional de Tecnologias de la Informacion y
Comunicaciones del SEGIP
* Requisitos a nivel de telecomunicaciones (enlace punto a punto)
* Trabajo en los entornos de desarrollo y pruebas de la aplicacion y
el servicio Web |
* Paso a entornos de produccion
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El verdadero progreso es el que pone la tecnologia al alcance de todos.
(Henry Ford)
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